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关于 5Rights 基金会

打造适合青少年的数字化世界

5Rights 制定新政策，构建创新框架，制定技术标准，发布研究报告，查明收到的叙述，
并确保儿童的权利和需求在数字世界中得到认可和优先考虑。

我们的重点是切实可行的改变，我们的工作成果在世界各地得到引用和应用。我们与政府、
政府间机构、专业协会、专业学者、企业、非政府组织和儿童合作，以便数字产品和服务
能够对青少年的生活体验产生积极影响。儿童或青少年系指联合国《儿童权利公约》规定
的未满 18 岁的任何人。

这份文件的编写由消除暴力基金会（End Violence Fund）通过其“安全在线”倡议提供资
金支持。对于那些为保护儿童免受在线剥削和虐待而提供切实可行的创新解决方案的项
目，消除暴力基金会为其提供资金支持。本文所表达的意见、调查结果、结论和建议出自
5Rights 基金会，并不一定反映消除暴力全球合作组织的意见、调查结果、结论和建议。
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前言

“在这个前所未有的时代，数字技术的力量、前景和危
险不容低估。共同合作方能使国际社会确保技术用于
增进人类福祉，寻求管理其影响的机会，并确保它为所
有人提供一个公平的竞争环境。

当代人是否抓住数字相互依存时代带来的机遇，自有后
人评说。现在是采取行动的时候了。”

安东尼奥·古特雷斯
联合国秘书长
秘书长数字合作路线图，2020 年 6 月

前言

“除非能确保儿童在数字世界等各种环境中免受暴力和
伤害，安全无忧地成长，否则我们无法建设可持续的未
来。虽然我们大体能构想出对儿童安全、有益的数字世
界是什么样，但一旦开始将这些构想转化为实际的政策、
监管、行动以及产品和服务，事情就会变得更加复杂。

我 们希望 这个儿童在线安全工 具包能 够解决 这个问
题——对于我们为儿童构建安全的互联网环境而面临的
关键问题，它进行了抽丝剥茧的分析，是政策制定者的
一份实用指南。”

Howard Taylor 博士
执行总监
消除暴力基金会



系统文件夹

8 个项目 磁盘占用空间 105MB 第 1 节

导言 6

02

01

9

03 15

04 25

05 37

06 169

07 174

08 180

使用说明

儿童权利的重要性

每个政策制定者都
应该考虑的五件事

十个政策行动领域

关键文件

术语表

示范政策



导言

6

儿童在线安全工具包 5RIGHTS

导言

下一节 >

在一个日益互联的世界中，人们从未如此迫切地需要为儿童创造一个安全有益的数字环境。全球各地的政策
制定者正在努力为儿童参与数字世界制定规则。这在联合国秘书长公布的数字合作路线图中表现最为突出。1 

本工具包旨在为政策制定者和从业人员提供支持，提供一种方便、实用的方法，从而建立一个能为儿童提供
支持的数字世界，让他们能够在网上和网外世界茁长成长。

该工具包概述了构建确保儿童安全、尊重儿童权利的数字世界所需要的路线图。它将其义务分为十个主题
领域，以便为以下主要国际协定和框架的执行提供支持：可持续发展目标（SDGs）；联合国儿童权利公约《关
于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》；WeProtect 全球联盟《国家响应模拟》；以及
国际电信联盟《儿童在线保护准则》。

本工具包并不寻求取代任何现有的地区、国家或国际协定和框架，而是提供世界各地的最佳做法范例，为每
个政策领域的详细 办法提供指导，并说明负责 儿童在线保护工作的个人和团队必须采取的行动。因此，它
是 全世界政策制定者履行其现有义务的一个工具。

确保在线安全不仅仅是为了应对风险和伤害：还意味着要主动设计一个每个儿童都可以安全使用的数字环境。
数字技术在儿童生活中占据中心地位，每三位网民中就有一人不满 18 岁，这意味着数字技术必须通过设计，
默认考虑儿童的隐私、安全和权利。该工具包体现了这一预防性和综合性方法，为各国政府、民族国家和组
织建立、审查或改进其有关儿童权利的政策和实践提供了路线图。这将使责任链中的所有人都能够发挥作用，
努力采取整体性方法来处理不断演变的儿童在线安全问题。该工具包旨在供世界各地的政策制定者，包括
新连通国的政策制定者使用，并且可以在不同的环境和背景下进行使用和迁移。

我谨代表 5Rights 和我们社区感谢安东尼奥·古特雷斯秘书长富有远见的领导，感谢他为互联世界提供路
线图，并让人们意识到，如果互联世界不安全，不尊重儿童权利，就无法实现为全人类建设更美好世界的承诺。
我还要指出，该工具包的基础性前期工作是以卢旺达政府的名义进行的，我们感谢它们为我们在这里使用
该工具包所提供的支持。我们还感谢 Julia Davidson 教授和 Susie Alegre 博士为本文件所作的贡献。我们
还要感谢消除暴力基金会的慷慨支持，它使我们能够为卢旺达政府制定儿童在线保护政策，并随后发现让
所有国家都能从该政策中受益的可能性。

为该工具包的智慧和结构做出贡献的还有很多其他人。他们包括联合国儿童权利委员会、WeProtect 全球
联盟、消除暴力基金会、东伦敦大学、卢旺达大学、5Rights 基金会和许多国家、全球政府间组织以及学术、
儿童保护和执法界。我们感谢他们所有人，感谢他们的工作、努力和贡献。最重要的是，这个工具包的方法
应该归功于数百名儿童和青少年，他们告诉我们，他们希望以创意、安全和无畏的方式参与数字世界：这个
工具包属于他们。

Beeban Kidron 女男爵，大英帝国官佐勋章（OBE）获得者
5Rights 基金会创始人兼主席

1.	 联合国秘书长数字合作路线图，联合国，2020 年。

https://www.un.org/en/content/digital-cooperation-roadmap/
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“�我通过发帖分享我对女权主义的观
点，因为每个人都用社交媒体，这样
就会有更多人能看到它。”
——巴基斯坦，16 岁

“�虽然现实世界可能会限制人们表达
自己的方式，但数字世界决不应该
限制表达。”
——新西兰，17 岁

下一节 >



第 2 节

02

01

03

04

05

06

07

08

系统文件夹

8 个项目 磁盘占用空间 105MB

导言

使用说明

儿童权利的重要性

每个政策制定者都
应该考虑的五件事

十个政策行动领域

关键文件

术语表

示范政策

6

9

15

25

37

169

174

180



使用说明

9

儿童在线安全工具包 5RIGHTS

< 上一节 下一节 >

使用说明

儿童在线安全工具包提供了实用工具，可帮助世界
各地的政策制定者履行在儿童权利和儿童在线安全
方面的国际义务。

对于一些国家来说，这份文件是一个起点；对于另
一些国家来说，这份文件将为他们提供机会，对照
国际最佳做法审查自己当前的政策和执行情况。其
具有“国家普适性”，以便政策制定者在分析本国国
情后，能够利用它来评估和了解本国将儿童权利纳
入数字环境的历程。

该工具包包括：

•	 关于儿童在线安全的全面、有效“示范”政策，
为政策制定者提供一种可以实施或借鉴的方
法，以确保跨司法管辖区的有效协调

•	 十个政策行动领域，供政策制定者用于制定自
己的儿童在线安全政策

•	 清单和其他审计工具，供政策制定者用于评估
和改善其国家目前和计划采取的儿童在线安全
措施

•	 全球基本文件摘要和指导

•	 在线安全和儿童在线安全政策中使用的关键术
语汇编

•	 各国最佳实践范例和信息指南

•	 图表和其他解释性材料，用于向包括公务员和
公民社会在内的其他受众传播政策理念。

它响应了联合国秘书长在其《数字合作路线图》（2020
年）中的行动呼吁，汇集了基本资源：联合国儿童
权利委员会的《儿童权利公约》第 25 号一般性意见

（2021 年）；国际电信联盟的《保护上网儿童指南》；
以及 WeProtect 全球联盟的《国家响应模拟》，为
政策制定者确保儿童在线安全提供实用资源。

该工具包及其资源可在 
childonlinesafetytoolkit.org 
或联系 info@5rightsfoundation.com 获取。

http://childonlinesafetytoolkit.org
info@5rightsfoundation.com
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语言有重要意义。我们使用的语言会影响我们思
考儿童权利和儿童在线安全的方式。我们使用的
语言影响我们如何确定问题的优先次序，我们如
何作出反应，更重要的是，它能影响我们有效协
作和行使或尊重跨国界儿童权利的能力。虽然不
同国家的国情可能必然有所不同，但法律和条例
必须尽可能最大限度地采用统一的概念、语言和
定义，并允许执法机构之间开展合作，以及更广
泛地开展跨国界合作和理解。2 本工具包包括联
合国儿童权利委员会和《卢森堡指导》中得到国
际承认的术语表，该术语表有助于提供一份语言
模板。3

该工具包突出了已经发展良好的范例并为其提供
补充，以为儿童在线安全的特定方面提供支持。

基本资源包括：

•	 《关于数字环境中的儿童权利的第 25 号一
般性意见（2021 年）》是了解儿童在线安全
背景下的儿童权利的一个重要工具。在该意
见中，联合国儿童权利委员会解释了各国应
如何在数字环境中执行《儿童权利公约》，并
就相关立法、政策和其他措施提供指导，以
确保充分履行其在《公约》和《任择议定书》
项下的义务。4

•	 WeProtect 全 球 联 盟 的《 国 家 响 应 模 拟 》
（MNR）在打击儿童性剥削和性虐待（CSEA）

方面具有特别重要的意义。MNR 是任何国
家儿童在线安全工具包的关键组成部分。5 

MNR 的重点是帮助各国建立应对儿童在线
性剥削和性虐待的对策，但其指出，不能孤
立地解决这一问题，而是需要具备更广泛的
能力来防止和处理儿童性剥削和性虐待问
题，以确保形成全面的国家对策。本工具包
为 MNR 的执行提供了支持资源。儿童在线
安全工具包可以帮助 WeProtect 全球联盟
MNR 的签署国确保其具备实现其目标的机
构能力，确保其履行《一般性意见》规定的
义务。

•	 国际电信联盟（ITU）的《2020 年保护上网
儿童指南》是为所有利益攸关方提供的一整
套建议和工具，其涉及如何为儿童和青少年
建立一个安全有益的在线环境。该指南针对
四个主要受众群体：儿童、父母 / 照顾者和
教育工作者、产业界和政策制定者。对于这
些受众，该指南旨在成为根据国家或地方习
俗和法律加以调整和使用的蓝图，并解决可
能影响所有 18 岁以下儿童和青少年的问题。6

< 上一节 下一节 >

2.	 �“委员会建议缔约国在建立其法律框架时要考虑技术进步，以确保其适用性不会因未来的发展而受到损害，并避免与新出现问
题相关的漏洞，包括新形式的网上销售和性剥削。鉴于这一问题不断变化的属性，缔约国应定期评估并在必要时修订立法和政策，
以确保其法律和政策框架能够适应迅速变化的现实。”《儿童权利公约》关于买卖儿童、儿童卖淫和儿童色情制品问题的任择议
定书执行准则》，联合国儿童权利委员会，2019 年。

3.	 �《通用术语：保护儿童免受性剥削与性虐待的术语指南》，ECPAT 国际，2016 年。
4.	 《预防和解决儿童性剥削和性虐待问题（CSEA）：国家响应模拟》，WeProtect 全球联盟，2015 年。
5.	 《关于数字环境中的儿童权利的第 25 号一般性意见》，联合国儿童权利委员会，2021 年。
6.	 《保护上网儿童指南》，国际电信联盟，2020 年。

https://www.ohchr.org/Documents/HRBodies/CRC/CRC.C.156_OPSC%20Guidelines.pdf
https://www.ohchr.org/Documents/HRBodies/CRC/CRC.C.156_OPSC%20Guidelines.pdf
https://ecpat.org/wp-content/uploads/2021/05/Terminology-guidelines-396922-EN-1.pdf
https://www.weprotect.org/wp-content/uploads/WePROTECT-2015-Model-National-Response-1-page-1.pdf
https://www.ohchr.org/EN/HRBodies/CRC/Pages/GCChildrensRightsRelationDigitalEnvironment.aspx
https://www.itu-cop-guidelines.com/
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为关注儿童在线安全问题的政策制定者提供的
其他重要资源和框架包括：

•	 联合国可持续发展目标。17 个可持续发展目
标（SDG）是 2030 年可持续发展议程的核
心内容，7 已于 2015 年被联合国的全体成员
国采纳。

•	 联合国《工商企业与人权指导原则》。8 这些
原则规定缔约国和企业有义务保护和尊重人
权，包括儿童权利。

•	 世界卫生组织《INSPIRE：制止暴力侵害儿
童行为的七项策略》。9 INSPIRE 是一套循证
技术，旨在支持各国努力预防和应对暴力侵
害儿童行为。

•	 联合国儿童基金会《面向儿童的人工智能政
策指导草案》。10 该指南旨在促进政府和私营
部门人工智能政策和实践中的儿童权利，并
提高人们对人工智能系统可能对这些权利产
生的维护或破坏作用的认识。

在区域、国家和国际层面，还有许多可能与具体
国情相关或具有全球普适性的其他范例，许多都
在本工具包的相关章节中进行了引用。

儿童遭受性剥削和性虐待的情况普遍存在
也是一个主要问题。2020 年，美国国家失
踪和受剥削儿童救助中心收到了 6500 万件
儿童性虐待材料的报告，还有更多情况没有
被发现。11 国际社会长期以来团结一致，共
同致力于保护儿童。在此基础上，国家执法
机构增加了与主要技术公司之间的合作，但
还可以做得更多。

公司必须采用更有效的搜寻做法，并加快
采用以预防为重点的检测方法。这一方法还
必须得到重大立法措施的支持。在这方面，
WeProtect 全球联盟和消除针对儿童的暴
力全球合作组织等多个利益攸关方之间形成
的伙伴关系发挥了非常大的促进作用。

来源：联合国秘书长数字合作路线图，2020 年 6 月 12

< 上一节 下一节 >

7.	 《改变我们的世界：2030 年可持续发展议程》，联合国，2021 年。
8.	 �《工商企业与人权指导原则》，联合国人权事务高级专员办事处，2011 年。
9.	 《INSPIRE：制止暴力侵害儿童行为的七项策略 》，世界卫生组织，2021 年。
10.	《面向儿童的人工智能政策指导》，联合国儿童基金会，2020 年。
11.	 �《CyberTipline 报告》，美国国家失踪和受剥削儿童救助中心，2020 年。
12.	《联合国秘书长数字合作路线图》，联合国，2020 年 6 月。

https://sdgs.un.org/2030agenda
https://www.ohchr.org/documents/publications/guidingprinciplesbusinesshr_en.pdf
https://www.who.int/teams/social-determinants-of-health/violence-prevention/inspire-technical-package
https://www.who.int/teams/social-determinants-of-health/violence-prevention/inspire-technical-package
https://www.unicef.org/globalinsight/reports/policy-guidance-ai-children
https://www.missingkids.org/gethelpnow/cybertipline#bythenumbers
United Nations Secretary-General’s Roadmap for Digital Cooperation
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数字世界瞬息万变。儿童在线安全政策必须植根
于儿童权利方法，必须具有足够的灵活性，以应
对不断变化的风险和机遇。儿童在线安全工具包
旨在满足这一需求，提供可采纳政策的一整套行
动、最佳做法范例和可共享资源。

本工具包是在听取全球范围内的咨询意见之后编
制而成的，我们考虑了来自各个大洲的洞见，从
小岛发展中国家到大型工业国家以及介于二者
之间的各种地点均有所涉及。13 我们咨询了来自
各种背景的国际专家，包括工业界人士、政策制
定者和专业学者。起草工作由总部位于英国的
5Rights 承担，并得到欧洲、北美和澳大利亚的
同仁以及合作伙伴 14 的支持，这些合作伙伴为拉
丁美洲、非洲和亚洲的焦点小组提供协助，以确
保工具包具有实用性且适合各地不同情况。工具
包的文本以全球标准为基础，尤其是联合国《儿
童权利公约》，但各国也可以对工具包进行调整，
以反映世界各国宪法中的文化和价值观。

这是一个全面、实用、可及的工具包，政策制定
者可将其用于为建立一个所有儿童都感到安全和
满足的世界——一个线上线下都充分尊重其权利
的世界——铺平道路。

在意见收集期间，儿童们普遍认为数字环境
应支持、促进和保护他们的安全和公平参与：

“我们希望政府、科技公司和教师帮助我们
在线管理不可信信息。”
——加纳，年龄不详

“我想弄清楚我的数据到底发生了什么……
为什么要收集数据？是如何收集的？”
——德国，16 岁

“我……担心我的数据被共享。”
——加拿大，15 岁

编制方法

< 上一节 下一节 >

13.	 包括巴西、柬埔寨、哥伦比亚、加纳、斯里兰卡和津巴布韦的焦点小组顾问，以确保其具有全球意义。
14.	 �当地伙伴包括哥伦比亚的 RedPapaz、巴西的 Alana 基金会、加纳的非洲数字权利中心、联合国儿童基金会驻津巴布韦办事处、

儿童基金会驻柬埔寨办事处和国际救助儿童会斯里兰卡分会。
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“�儿童需要隐私来放心地使用技术。”
——菲律宾，16 岁

“�尽管你的隐私和安全设置处于开启
状态，但公司 / 人员掌握先进的技
术， 能 够 获 得 他 们 想 要 知 道 的 内
容。他们可能比我们了解得更多，
甚至可以访问比我们所知道的更多
的在线信息。”
——加拿大，13 岁

< 上一节 下一节 >
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儿童权利的重要性

儿童权利贯穿于所有影响儿童生活的政策，无
论是线上还是线下。儿童在线安全政策的目的是，
从根本上使儿童在参与数字世界时可以切实有效
的享受保护权和参与权。

根据《国际人权宪章》，包括 1948 年《世界人权
宣言》、1966 年《公民权利和政治权利国际公约》
和 1966 年《经济、社会、文化权利国际公约》
以及地区性和国家人权规定，儿童及其家人享有
人权。

1989 年 联 合 国《 儿 童 权 利 公 约 》（《 公 约 》 或
CRC）15 及其关于买卖儿童 16 和武装冲突中的儿
童 17 的任择议定书为理解人权如何适用于儿童提
供了一个切实可行的框架。该《公约》是历史上
得到最广泛批准的人权条约，其《关于设定来文
程序的任择议定书》有助于使《公约》具有可执
行性，从而确保儿童权利切实有效。

CRC 中所载所有权利都与儿童在线安全有关，听
取儿童的意见对于理解这些权利在实践中的含义
具有至关重要的作用。例如，应当考虑儿童在网
上空间进行玩乐、参与和享受家庭生活的权利。
所有参与意见咨询的人员都应接受关于儿童权利
的适当培训，了解儿童的声音和包容性在实践中
的含义。

< 上一节 下一节 >

联合国儿童权利委员会 18 在第 25 号一般性意见
（2021 年）中就立法、政策和其他适当措施提供

了指导，以确保充分遵守《公约》及其《任择议定书》
规定的义务，并考虑了数字环境中儿童权利所面
临的机会、风险和挑战。第 25 号一般性意见（2021
年）将是制定儿童在线安全政策时参考的一项关
键工具。

在数字环境中，每个儿童的权利都必须得到
尊重、保护和实现。即使儿童自己不上网，
数字技术的创新仍能为儿童的生活及其权
利带来范围广泛、相互依存的影响。对数字
技术的有意义获取可以支持儿童全面行使其
公民、政治、文化、经济和社会权利。然而，
如果不实现数字包容，现有的不平等问题可
能加剧，并可能催生出新的不平等。

来源：第 25 号一般性意见（2021 年），第 4 段 19

15.	《儿童权利公约》，联合国人权事务高级专员办事处，1989 年。
16.	《儿童权利公约》，联合国人权事务高级专员办事处，1989 年。
17.	 《儿童权利公约》，联合国人权事务高级专员办事处，1989 年。
18.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》， 联合国儿童权利委员会（UNCRC），2021 年。
19.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》， 联合国儿童权利委员会 UNCRC），2021 年。

https://ohchr.org/EN/ProfessionalInterest/Pages/CRC.aspx
https://ohchr.org/EN/ProfessionalInterest/Pages/CRC.aspx
https://ohchr.org/EN/ProfessionalInterest/Pages/CRC.aspx
https://www.ohchr.org/EN/HRBodies/CRC/Pages/GCChildrensRightsRelationDigitalEnvironment.aspx#:~:text=General%20Comment%20on%20children's%20rights,relation%20to%20the%20digital%20environment.&text=In%20parallel%2C%20709%20children%20and,in%2028%20countries%20were%20consulted.
https://www.ohchr.org/EN/HRBodies/CRC/Pages/GCChildrensRightsRelationDigitalEnvironment.aspx#:~:text=General%20Comment%20on%20children's%20rights,relation%20to%20the%20digital%20environment.&text=In%20parallel%2C%20709%20children%20and,in%2028%20countries%20were%20consulted.
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CRC 提出了保护儿童权利的四项指导原则，第 25 号一般性意见（2021 年）对这些原则如何适用于数字
世界进行了说明：

《儿童权利公约》20 第 2 条规定，每个儿童有权平等享有权利，“不因儿童或其父母或法定监护人的种族、
肤色、性别、语言、宗教、政治或其他见解、民族、族裔或社会出身、财产、伤残、出生或其他身份
而有任何差别”。第 25 号一般性意见（2021 年）第 10 和 11 段概述了这一点如何适用于数字世界。

儿童可能因不能使用数字技术和服务，或因使用这些技术而招致仇恨言论或遭受不公平待遇，从而受
到歧视。如果导致信息过滤、特征分析或决策的自动化程序是基于与儿童有关的带有偏见、不完整或
以不公平方式取得的数据，则可能会出现其他形式的歧视。

委员会呼吁各缔约国采取积极措施，防止基于性别、残疾状况、社会经济背景、族裔或民族血统、语
言或任何其他原因的歧视，以及对少数群体和土著儿童、寻求庇护的儿童、难民和随迁儿童、男女同
性恋、双性恋、跨性别和两性儿童、贩运或性剥削受害儿童和幸存的儿童、接受替代照料的儿童、被
剥夺自由的儿童以及处于其他脆弱处境的儿童的歧视。需要采取具体措施，消除女童因性别面临的数
字鸿沟，并确保特别关注可接入性、数字素养、隐私和网络安全等问题。

来源：第 25 号一般性意见（2021 年 ），第 10-11 段 21

1.	 不受歧视的权利（第 2 条）：

20.	《儿童权利公约》，联合国人权事务高级专员办事处，1989 年。
21.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。

< 上一节 下一节 >

https://ohchr.org/EN/ProfessionalInterest/Pages/CRC.aspx
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/digital-services-act-ensuring-safe-and-accountable-online-environment_en
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《儿童权利公约》22 第 3 条规定，“关于儿童的一切行动，不论是由公私社会福利机构、法院、行政当局
或立法机构执行，均应以儿童的最大利益为首要考虑。”。第 25 号一般性意见（2021 年）第 12 和 13
段概述了这一点如何适用于数字世界。

儿童的最大利益是一个动态的概念，需要根据具体情况进行适当的评估。数字环境最初并不是为儿童
设计的，但它在儿童的生活中扮演着重要角色。缔约国应确保在提供、监管、设计、管理和使用数字
环境的所有行动中，将每个儿童的最大利益作为首要考虑。

缔约国应让监督落实儿童权利的国家和地方机构参与这类行动。在考虑儿童的最大利益时，缔约国应
考虑到儿童的所有权利，包括寻求、接受和传递信息的权利、不受伤害的权利和对他们的意见给予适
当考虑的权利，并确保对儿童最大利益的评估和所适用的标准的透明度。

来源：第 25 号一般性意见（2021 年），第 12-13 段 23

2.	 儿童的最大利益（第 3 条第 1 款）：

《儿童权利公约》24 第 6 条要求缔约国“确认每个儿童均有固有的生命权” ，而且缔约国必须“最大限度
地确保儿童的存活与发展”。第 25 号一般性意见（2021 年）第 15 段概述了这一点如何适用于数字世界。

使用数字设备不应造成伤害，也不应取代儿童之间或儿童与父母或照顾者之间的面对面互动。缔约国
应特别关注技术在儿童生命早期的影响，此时大脑的可塑性最强；此外，社会环境，特别是儿童与父
母和照顾者之间的关系，对塑造他们的认知、情感及社会发展至关重要。取决于技术的设计、目的和
用途，开始的几年可能需要采取预防措施。应向父母、照料儿童者、教育工作者和其他相关行为者提
供关于正当使用数字设备的培训和建议，同时考虑关于数字技术对儿童的发展，特别是在儿童和青少
年早期神经发育关键期的影响的研究。

来源：第 25 号一般性意见（2021 年），第 15 段 25

3.	 生命权、生存权和发展权（第 6 条）：

22.	《儿童权利公约》，联合国人权事务高级专员办事处，1989 年。
23.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。
24.	《儿童权利公约》，联合国人权事务高级专员办事处，1989 年。
25.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。

< 上一节 下一节 >

https://ohchr.org/EN/ProfessionalInterest/Pages/CRC.aspx
https://www.ohchr.org/EN/HRBodies/CRC/Pages/GCChildrensRightsRelationDigitalEnvironment.aspx#:~:text=General%20Comment%20on%20children's%20rights,relation%20to%20the%20digital%20environment.&text=In%20parallel%2C%20709%20children%20and,in%2028%20countries%20were%20consulted.
https://ohchr.org/EN/ProfessionalInterest/Pages/CRC.aspx
https://www.ohchr.org/EN/HRBodies/CRC/Pages/GCChildrensRightsRelationDigitalEnvironment.aspx#:~:text=General%20Comment%20on%20children's%20rights,relation%20to%20the%20digital%20environment.&text=In%20parallel%2C%20709%20children%20and,in%2028%20countries%20were%20consulted.
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《儿童权利公约》26 第 12 条要求缔约国确保，在儿童“有主见能力”的情况下，他们必须享有“对影响
到其本人的一切事项自由发表自己的意见” ，而且必须“按照其年龄和成熟程度”对这些意见给以适当
重视。第 25 号一般性意见（2021 年）第 17 段概述了这一点如何适用于数字世界，有关如何落实这项
权利的更多信息，请参阅下文的资源 1。

在制定与数字环境有关的儿童权利的立法、政策、方案以及开发服务和培训时，缔约国应让所有儿童
参与进来，倾听他们的需要，并对他们的意见予以适当重视。应该确保数字服务提供商积极与儿童接触，
采用适当的保障措施，并在开发产品和服务时适当考虑他们的意见。

来源：第 25 号一般性意见（2021 年），第 17 段 27

这些原则是不可分割的，在制定儿童在线安全政策时应始终铭记于心。它们提供了一个有用的视角，
让我们可借以审视其他五个交叉主题在实践中意味着什么，以及应如何实现工具包中概述的十个政策
行动领域。

儿童权利不仅存在于国际法中。大多数国家的宪法或法律框架都载有保护儿童的一般人权条款。在制
定保护和促进儿童权利作为其核心的儿童在线安全政策时，也应参考这些国家人权法律。

联合国儿童权利委员会呼吁各国确保与儿童权利有关的国家政策应具体针对数字环境，并将儿童在线
保护纳入国家儿童保护政策。本工具包旨在帮助他们做到这一点。

4.	 发表意见权（第 12 条）：

26.	《儿童权利公约》，联合国人权事务高级专员办事处，1989 年。
27.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。

< 上一节 下一节 >

https://ohchr.org/EN/ProfessionalInterest/Pages/CRC.aspx
https://www.ohchr.org/EN/HRBodies/CRC/Pages/GCChildrensRightsRelationDigitalEnvironment.aspx#:~:text=General%20Comment%20on%20children's%20rights,relation%20to%20the%20digital%20environment.&text=In%20parallel%2C%20709%20children%20and,in%2028%20countries%20were%20consulted.
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关于儿童权利的资源：

发表意见权必须是实际制定儿童在线安全政策的核心内容。儿童和青少年对数字环境有深刻的观点 29，对
于那些对他们产生影响的事务，他们有权发表自己的观点。30 为了使儿童在线安全政策能够满足儿童的需要，
政策制定者必须倾听儿童的声音，并在决策中纳入他们的观点。儿童对在线环境中的风险和伤害、好处和机
会的看法可能不同于他们周围的成年人。因此，在制定、执行、监测和评价儿童在线安全政策的整个过程中，
与儿童进行有效协商至关重要，31 这样能确保他们的需要得到适当满足，并确保该政策真正有利于儿童。32

1.	 在制定您的儿童在线安全政策时落实发表意见权：

缔约国应确保与儿童权利有关的国家政策专门处理数字环境问题，还应实施相应的规章、行业守则、
设计标准和行动计划，并应对所有这些工作进行定期评估和更新。这类国家政策的目的应该是让儿童
有机会通过参与数字环境受益，并确保他们安全地进入数字环境。

国家保护儿童的政策应纳入对儿童的网络保护。缔约国应采取措施保护儿童免受风险侵害，包括免受
网络攻击以及在数字技术支持下对儿童的网上性剥削和性虐待，确保调查这类犯罪，并为受害儿童提
供补救和支持。还应满足处境不利或脆弱儿童的需要，包括提供对儿童友好的信息，在必要时将信息
翻译成相关少数群体的语言。

缔约国应确保在儿童接触数字环境的所有场所，包括在家中、教育场所、网吧、青年中心、图书馆以
及健康和替代照料场所，运行有效的在线保护儿童机制，并实施保障政策，同时尊重儿童的其他权利。

来源：第 25 号一般性意见（2021 年），第 24-26 段 28

28.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。
29.	《用我们自己的话——数字环境中的儿童权利》，5Rights 基金会，2021 年。
30.	《公约》第 13 条中含有关于发表意见权的规定。
31.	 此处应考虑 Lundy 模型的四个要素：空间、声音、受众、影响。见：Lundy 儿童参与模型。
32.	 数字未来委员会。

< 上一节 下一节 >

https://www.ohchr.org/EN/HRBodies/CRC/Pages/GCChildrensRightsRelationDigitalEnvironment.aspx#:~:text=General%20Comment%20on%20children's%20rights,relation%20to%20the%20digital%20environment.&text=In%20parallel%2C%20709%20children%20and,in%2028%20countries%20were%20consulted.
https://5rightsfoundation.com/In_Our_Own_Words_Young_Peoples_Version_Online.pdf
https://ec.europa.eu/info/sites/default/files/lundy_model_of_participation.pdf
https://digitalfuturescommission.org.uk/
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Lundy 模型通过四个重点领域提出一种理解“如何”促成儿童参与的方法：

来源 ：Lundy 儿童参与模型 33

国际电信联盟的《保护上网儿童指南》重申，起草儿童在线安全政策时，应使儿童的意见和经验参与进来。
在对儿童在线安全问题进行的任何考虑中纳入儿童的意见有助于制定更加有力、多样化和包容性的政策。
 
儿童和青少年希望参与对话，作为“数字原住民”，他们拥有可供分享的宝贵专业知识。政策制定者和
从业人员必须让儿童和青少年参与正在进行的关于网上环境的辩论，以支持他们的权利。

来源 ：国际电信联盟《政策制定者保护上网儿童指南》，2020 年 34

声音
方式：提供适当信息并促成儿
童表达自己的意见

·

·

·

是否向儿童提供了形成观点所需的信息？

儿童是否知道并非必须参加？

在选择如何表达自己的问题上，
是否向儿童提供了多种选择？

空间
方式：为儿童提供一个安全和
包容的空间来表达自己的观点

·

·

·

是否积极征求儿童的意见？

是否有一个安全的空间让儿童自由
表达自我？

是否已采取措施确保所有儿童都
可以参加？

受众
方式：确保将儿童的意见传达给
有责任倾听的人员

·

·

·

是否有一个传达儿童意见的流程？

儿童是否知道自己的意见被传达给谁？

此人 /机构是否有权制定决策？

影响
方式：确保儿童的意见得到认真
对待，并酌情采取行动

·

·

·

有能力影响变革的人是否考虑了
儿童的观点？

是否有程序确保儿童的意见得到
认真对待？

是否向儿童和青少年提供反馈，
解释所做决定的原因？

33.	 Lundy 儿童参与模型，欧盟委员会，2007 年。
34.	《政策制定者保护上网儿童指南》， 国际电信联盟，2020 年。

< 上一节 下一节 >

https://ec.europa.eu/info/sites/default/files/lundy_model_of_participation.pdf
https://www.itu-cop-guidelines.com/
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2.	 帮助人们了解《儿童权利公约》：

来源 ：《联合国儿童权利公约：儿童版》35

儿童权利公约

35.	《联合国儿童权利公约：儿童版》，救助儿童会，2019 年。

< 上一节 下一节 >

https://resourcecentre.savethechildren.net/library/united-nations-convention-rights-child-childrens-version
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3.	 帮助儿童理解《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》：

来源 ：《了解你的权利！》第 25 号一般性意见（2021 年）海报 36

36.	《了解你的权利！》第 25 号一般性意见（2021 年）海报，5Rights 基金会，2021 年。

< 上一节 下一节 >

https://5rightsfoundation.com/our-work/childrens-rights/general-comment-no25-posters.html
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“�有人制造了上网设备。因此他们就有
责任确保设备没有偏见。”
——英国，17 岁

“�访问互联网让我们可以获得信息， 
但我们也必须小心鉴别假新闻。”
——巴西，15 岁

< 上一节 下一节 >
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每个政策制定者都应该考虑的事

数字环境提供的机会对儿童的发展发挥着越来越重要的作用，可能对儿童的生活和生存至关重要，特
别是在危机情况下。缔约国应采取一切适当措施，保护儿童的生命权、生存权和发展权免受威胁。与
内容、联系、行为和合同有关的风险，除其他外，包括暴力和性内容、网络攻击和骚扰、赌博、剥削
和虐待（包括性剥削和性虐待），以及宣传或煽动自杀或危及生命的活动，包括由被认定为恐怖分子或
暴力极端主义分子的罪犯或武装团体实施的这类行为。缔约国应查明和应对儿童在不同情况下面临的
新风险，包括为此听取他们对面临的特定风险的性质的看法。

来源：第 25 号一般性意见（2021 年），第 14 段 37

必须制定儿童在线安全战略，主要目的是为了使儿童从数字技术中获得最大的利益。这必然意味着，如果
最终用户是（或可能是）儿童，则主要责任是降低风险，尽量减少发生伤害的可能性，处理已发生的危害，
并考虑产品和服务对最终用户的影响。关键是要确保产品和服务的设计要考虑到儿童的安全参与。

受到严重伤害的儿童占少数，但数百万的儿童都在网上经历过某种形式的伤害。例如，商业监视或剥削、接
触虚假信息或诈骗、在线猎手或欺凌等具有广泛风险，而较少的人遭受儿童性虐待的严重伤害。许多风险是
累积性的。这些风险以不同方式影响不同的儿童，一种形式的伤害可能会引起另一种形式的伤害。38

< 上一节 下一节 >

1.	 识别风险和减轻伤害：

本节探讨政策制定者在设计、制定和实施儿童在线安全政策时应考虑的五个交叉主题。

五件事

1.	 识别风险和减轻伤害
2.	 提升可及性、无障碍和包容性
3.	 建立责任链和协作链
4.	 融入以儿童为中心的设计
5.	 确保有效性

在执行第 38 页的十个政策行动领域时，应考虑以上各事项。

37.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。
38.	《打造适合青少年的数字化世界》，5Rights 基金会，2020 年。

https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC/C/GC/25&Lang=en
https://5rightsfoundation.com/uploads/5rights-priorities---online-harms-bill.pdf
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网络世界的全球性意味着，无论身处何处，全世界的儿童都面临许多相同的在线风险。但是，不同的背景也
可能引起不同的问题。在有些地方，儿童可能因无法获取网络接入而处于劣势；而在其他地方，在线发生的
伤害可能与儿童的线下经历之间存在联系。具体的风险和伤害往往相互重叠。很少有泾渭分明的区分。

性别、年龄、家庭环境、社会经济地位、地理位置、经验和数字技术可得性等因素能改变儿童遭受伤害的风
险和方式。一些风险和伤害影响到整个群体中的各类儿童：例如，女孩的受虐待可能性较高，但对男孩来说，
受虐待的程度往往更重。39 围绕男子气概的文化标准也加剧了男童性虐待发现不足和报告不足的问题。40 风险
和危害也可能被平台放大，这些平台的设计方式鼓励用户分享令人震惊和轰动的内容——或者它们可能会分
析或促进某些类型的用户行为，因为这会推动盈利参与。

政策制定者必须考虑到儿童面临的所有风险，并采取措施降低这些风险。识别风险的一个关键工具是 4C 框架。

若儿童处于以下情况中，CO:RE 4C 分类将识别出其产生的在线风险：

•	 与潜在有害内容互动和/或接触到潜在有害内容

•	 遇到和/或成为潜在有害联系的目标

•	 看到、参与和/或成为潜在有害行为的受害者

•	 是潜在有害合同的当事方和/或被其利用。

来源 ：CO:RE 内容、联系、行为、合同——更新在线风险的 4C，2021 年 41

CO:RE 内容
儿童作为接受者

联系
儿童作为参与者

行为
儿童作为行为者

合同
儿童作为消费者

攻击性
暴力、血腥、色情、 

种族主义、仇恨和极端
主义内容

骚扰、跟踪、仇恨行为、
不必要的监视

欺凌、仇恨或敌对同伴
的活动，例如语言霸凌、

排斥、羞辱

身份盗窃、欺诈、网络
钓鱼、诈骗、赌博、 

勒索、安全风险

与性相关
色情制品（合法和非法）、

文化的性欲化、身体 
意象标准

性骚扰、性诱骗、制作
和分享儿童性虐待内容

性骚扰、骚扰色情信息、
性压力

性勒索、以性剥削为 
目的的拐卖、流浪儿童 

性虐待

价值观
用户产生的少儿不宜或
营销内容、错误 / 虚假

信息

思想说服、激进化和 
极端主义征召

潜在的有害用户社区，
例如自残、反对疫苗 

接种、向同伴施压

信息过滤、分析偏差、
极化、说服式设计

交叉 隐私和数据保护滥用、身心健康风险、各种形式的歧视

39.	《2020 年安全在线投资组合结果》，消除针对儿童的暴力全球合作组织，2020 年，第 2 页。
40.	《肯尼亚的毁灭性伤害：关于在线儿童性剥削和性虐待的证据》，消除针对儿童的暴力全球合作组织，2021 年，第 68 页。
41.	 内容、联系、行为、合同——更新在线风险的 4C，CO:RE，2021 年。

< 上一节 下一节 >

https://www.end-violence.org/sites/default/files/paragraphs/download/AR%202020%20Safe%20Online%20Results%20designed%20final.pdf
https://www.end-violence.org/sites/default/files/2021-10/DH%20Kenya%20Report.pdf
https://core-evidence.eu/updating-the-4cs-of-online-risk/
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缔约国应考虑儿童及其能动性在现代世界中不断变化的情况，考虑儿童的能力和理解力，这些能力在
各个技能和活动领域发展不平衡，还应考虑所涉风险的不同性质。这些考虑因素必须与在有支持的环
境中行使权利的重要性，以及个人经历和个人情况的范围等因素相平衡。缔约国应确保数字服务提供
商提供适合儿童不断发展的能力的服务。

来源：第 25 号一般性意见（2021 年），第 20 段 43

在数字环境中，每个儿童的权利都必须得到尊重、保护和实现。即使儿童自己不上网，数字技术的创
新仍能为儿童的生活及其权利带来范围广泛、相互依存的影响。对数字技术的有意义获取可以支持儿
童全面行使其公民、政治、文化、经济和社会权利。然而，如果不实现数字包容，现有的不平等问题
可能加剧，并可能催生出新的不平等。

来源：第 25 号一般性意见（2021 年），第 4 段 44

如今，进入网上世界对儿童实现其权利和充分发挥其潜力具有至关重要的意义。无论是在构想和实践
中，儿童在线安全政策必须具有包容性。45 这意味着必须为其提供充足的资源，并应以现有的最佳做法
和框架为基础，特别是在资源有限的情况下。无论执行儿童在线安全政策意味着使现有立法（例如关于
儿童保护、消费者保护或电信监管的法律）适应儿童在线安全这一背景，还是创建新的法律体系，都
必须有助于实现对所有儿童的包容和平等，无论他们是谁或身在何处。

缔约国应促进能够满足不同类型残疾儿童要求的技术创新，并确保数字产品和服务的设计实现普遍无
障碍性，以便所有儿童无需调整即可无一例外地使用这些产品和服务。残疾儿童应参与设计和提供影
响其在数字环境中实现权利的政策、产品和服务。

来源：第 25 号一般性意见（2021 年），第 91 段 46

2.	 提升可及性、无障碍和包容性：

随着价格实惠的宽带扩展到发展中世界，我们迫切需要采取措施，尽量减少这些国家的儿童所面临的
风险和威胁，同时也使他们能够利用数字世界的所有益处。

来源 ：国际电信联盟《政策制定者保护上网儿童指南》，2020 年 42

42.	《政策制定者保护上网儿童指南》，国际电信联盟，2020 年。
43.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。
44.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。
45.	 �例如：残疾儿童或边缘化少数群体儿童、街头流浪儿童、流离失所儿童和移民儿童等。这个问题将在以下交叉主题中进一步讨论。

有关该模型和清单的更多信息可见于《仅有“声音”还不够：将联合国〈 儿童权利公约〉第 12 条概念化》，Laura Lundy，2013 年。
46.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。

< 上一节 下一节 >

https://8a8e3fff-ace4-4a3a-a495-4ea51c5b4a3c.filesusr.com/ugd/24bbaa_b5fec426d50d4a21b721489099b5781f.pdf
https://www.ohchr.org/EN/HRBodies/CRC/Pages/GCChildrensRightsRelationDigitalEnvironment.aspx#:~:text=General%20Comment%20on%20children's%20rights,relation%20to%20the%20digital%20environment.&text=In%20parallel%2C%20709%20children%20and,in%2028%20countries%20were%20consulted.
https://www.ohchr.org/EN/HRBodies/CRC/Pages/GCChildrensRightsRelationDigitalEnvironment.aspx#:~:text=General%20Comment%20on%20children's%20rights,relation%20to%20the%20digital%20environment.&text=In%20parallel%2C%20709%20children%20and,in%2028%20countries%20were%20consulted.
https://www.ohchr.org/EN/HRBodies/CRC/Pages/GCChildrensRightsRelationDigitalEnvironment.aspx#:~:text=General%20Comment%20on%20children's%20rights,relation%20to%20the%20digital%20environment.&text=In%20parallel%2C%20709%20children%20and,in%2028%20countries%20were%20consulted.
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儿童不是一个同质群体。儿童在线安全政策必须易于理解并具有包容性，如此才能覆盖所有儿童，无
论他们是谁或身在何处。当一些儿童可以很轻松访问在线空间，而另一些儿童却完全无法访问，则很
可能出现“数字鸿沟”。框架必须适合儿童的年龄，并适用于所有儿童，不论其性别、种族、宗教、国
籍、族裔、残疾 状况 或任 何其他特 征。所用语言应当是易于理 解 和包容的，必 要时，应 提 供多种不
同语言的材料译本。编制儿童在线安全材料时，应参考儿童和父母 / 照顾者的意见：至少应当适合年
龄、不分性别，并便于不同年龄的儿童及其父母 / 照顾者查阅。在读写能力有限的地方，视觉材料往往 
能更有效地传递信息。在不同平台之间使用一致的术语有助于儿童及其家人和照顾者更容易理解和接触儿
童在线安全。47

政策制定者必须确保其促进在线儿童参与到构建安全数字环境的旅程中。

成人和儿童在网上面临一系列风险和危险。尽管如此，儿童却是一个更加容易受到伤害的群体。有些
儿童也比其他儿童群体更容易受到伤害，例如残疾儿童或流动儿童。政策制定者需要保证所有儿童都
能在安全的数字环境中成长和接受教育。联合国《儿童权利公约》对儿童易受伤害并应受到保护以免
遭一切形式剥削这一观点进行了概述。

来源 ：国际电信联盟《政策制定者保护上网儿童指南》，2020 年 48

为处理数字环境对儿童权利的交叉影响，缔约国应确定一个政府机构，负责协调中央政府各部门和各
级政府之间与儿童权利有关的政策、指导方针和方案。这一国家协调机制应与学校和信通技术部门接
触，并与企业、民间社会、学术界和不同组织合作，在跨部门、国家、区域和地方各个层面落实与数字
环境有关的儿童权利。该机制应根据需要，利用政府内外的技术和其他相关专业知识，并对其履行义务 
的成效进行独立评估。

来源：第 25 号一般性意见（2021 年），第 27 段 49

儿童在线安全的责任涉及许多人、专业和组织，包括政府、执法部门、企业、教育工作者、心理 – 社会
支助部门、家庭和儿童。该责任链中的一些环节负有更大的责任。50 例如，有可能被儿童获得或对儿童
产生影响的服务应考虑其任何特征是否对儿童构成风险。这一点应在与任何儿童用户进行互动之前予以
考虑。这通常被称为“设计保障安全”或“以儿童为中心的设计”。默认安全应成为标准。

3.	 建立责任链：

47.	 参见关于语言和定义的重要性简介和术语表部分。
48.	《政策制定者保护上网儿童指南》，国际电信联盟，2020 年。
49.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。
50.	 例如，参见《联合国工商企业与人权指导原则》。

< 上一节 下一节 >

https://8a8e3fff-ace4-4a3a-a495-4ea51c5b4a3c.filesusr.com/ugd/24bbaa_b5fec426d50d4a21b721489099b5781f.pdf
https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC/C/GC/25&Lang=en
https://www.ohchr.org/documents/publications/guidingprinciplesbusinesshr_en.pdf
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为儿童在线安全负责包括在伤害发生之前进行预防，以及在出现问题时采取行动。投诉和举报机制必须易
于获取，并有明确的指示说明，以便需要这些机制的儿童、照顾者和专业人员能够轻易找到和使用这些机制。
应在网上业务系统内建立机制，对投诉报告进行监测和评估，以便能够迅速查明和处理问题所在领域。

法律和规章需要建立明确的预防和责任框架，并在出现问题时加以处理。这包括收集有关报告和投诉的数据，
以便对其进行监测和分析，从而改进系统。不应让儿童和父母 / 照顾者负责预防或应对他们几乎不了解或难
以控制的风险和伤害。同意不得用于免除公共或民间组织在儿童在线安全方面的责任。将儿童在线安全纳
入关于产品安全 51 、儿童保护 52 、儿童权利 53 和消费者权利 54 的现有框架，可能有助于避免责任方面的差
距和资源、职务和责任的重复。不应也不得有任何法律漏洞破坏有效的儿童在线安全。

至关重要的一点是，必须以透明、负责和可执行的方式，将儿童在线安全问题纳入从国家宽带计划到教育
课程的所有相关政策领域。建立政策孤岛可能导致监管冲突，并使政策制定和执行相互分离。

政策制定者必须接受儿童在线安全责任的复杂性，并确保为链条上的每个人建立合作和支持机制，以便他
们能够在保护儿童方面发挥作用。明确了解具体领域的作用、责任以及主要行为者也至关重要。

保护儿童和青少年是一项共同责任，所有相关的利益攸关方都有责任确保人人享有可持续的未来。为此，
政策制定者、产业界、父母、照顾者、教育工作者和其他利益攸关方必须确保儿童和青少年无论在线
上还是线下，都能够发挥他们的潜力。

来源 ：国际电信联盟《政策制定者保护上网儿童指南》，2020 年 55

良好的治理将那些有责任保护儿童免受在线性剥削的人聚集在一起，由多个利益攸关方、跨部门国家机
构执行。该多个利益攸关方机构没有一个固定的模式：它可能负责对一个国家预防和应对在线 CSEA 的
能力进行全面治理和监督，也可能只是一个协调政府、产业界和民间社会工作的机构。

来源：WeProtect 全球联盟国家响应模拟，2016 年 56

51.	《特定产品的标准和风险》，欧盟委员会，2014 年。
52.	《儿童保护中心》，欧盟委员会，2021 年。
53.	《儿童权利战略》，欧洲委员会，2021 年。
54.	《消费者权利指令》 ，欧盟委员会，2014 年。
55.	《政策制定者保护上网儿童指南》，国际电信联盟，2020 年。
56.	《预防和解决儿童性剥削和性虐待问题（CSEA）：国家响应模拟》，WeProtect 全球联盟，2016 年。

< 上一节 下一节 >

利益攸关方责任链

https://ec.europa.eu/info/business-economy-euro/product-safety-and-requirements/product-safety/standards-and-risks-specific-products_en
https://knowledge4policy.ec.europa.eu/online-resource/childhub-child-protection-hub_en
https://www.coe.int/en/web/children/children-s-strategy
https://ec.europa.eu/info/law/law-topic/consumers/consumer-contract-law/consumer-rights-directive_en
https://8a8e3fff-ace4-4a3a-a495-4ea51c5b4a3c.filesusr.com/ugd/24bbaa_b5fec426d50d4a21b721489099b5781f.pdf
https://www.weprotect.org/wp-content/uploads/WePROTECT-Model-National-Response.pdf
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这些责任也反映在其他承诺中，包括可持续发展目标中的目标 16.2，即“制止对儿童进行虐待、剥削、
贩卖以及一切形式的暴力和折磨”。

来源：宽带委员会《儿童在线安全：将在线暴力、虐待和剥削的风险降至最低》，2019 年 57

政府法律和法规

教育机构 执法机构

民间社会 私营部门*

*包括运营商、互联网服务提供商、内容提供商、
社交媒体和消息平台

应对可持续发展
目标��.�的

关键利益攸关方

57.	《儿童在线安全：将在线暴力、虐待和剥削的风险降至最低》， 宽带委员会，2019 年。

< 上一节 下一节 >

https://childonlinesafety.org/wp-content/uploads/2019/12/ChildOnlineSafety_report.pdf
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缔约国应对已知的危害进行监管，并积极考虑公共卫生部门新出现的研究和证据，以防止可能损害儿
童身心健康的错误信息、材料和服务的传播。还可能需要采取措施，防止参与有不健康后果的数字游
戏或社交媒体，例如对损害儿童的发展和权利的数字设计进行监管。

来源：第 25 号一般性意见（2021 年），第 96 段 58

必须将儿童在线安全纳入技术的设计和开发阶段。以儿童为中心的设计从一开始就将儿童在线安全置
于服务和产品中。还应确保在设计的监管要求和新技术的许可证发放中考虑儿童在线安全 59。以儿童
为中心的设计也叫作通过设计保障安全 / 权利 / 隐私 / 道德。

将预防原则 60 应用于可能影响儿童和青少年的技术，可确保在早期阶段考虑儿童在线安全。联合国教
科文组织世界科学知识与技术伦理委员会提出了预防原则的“工作定义”：

“当人类活动可能导致在道义上不可接受的伤害，而这种伤害在科学上是合理但不确定的，应采取行
动避免或减少这种伤害。

在道义上不可接受的伤害是指对人类或环境的伤害，即：

•	 威胁人的生命或健康，或

•	 严重且不可逆转，或

•	 对今世或后代不公，或

•	 没有充分考虑到受影响者的人权而强加于人。”61

预防原则应指导安全和隐私框架的设计，以确保在设计阶段将儿童在线安全和儿童权利纳入技术。以儿童
为中心的设计不仅应是一个道德概念，而且应是一个法律要求。62 还应将其纳入为可能影响儿童在线权利的
研发提供资金的标准。

技术和人工智能（AI）具有改善儿童在线安全和保护儿童权利的潜力。支持开发实现儿童权利和加强儿童在
线安全的技术工具，是儿童在线安全政策的一个重要方面。必须根据所有儿童的权利来评估人工智能或其
他旨在保护儿童的技术的更广泛影响，63 以避免损害隐私权和不受歧视等其他权利。

4.	 融入以儿童为中心的设计：

58.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。
59.	《 打击在线儿童性剥削和性虐待的自愿原则》，英国政府网站 GOV.UK，2021 年。
60.	 见《欧盟委员会关于预防原则的通信》，EUR-Lex，2000 年； 《预防原则：定义、应用和治理》，欧洲议会，2015 年。
61.	《预防原则》，世界科学知识和技术伦理委员会，2005 年。
62.	 例如，请参见《 通用数据保护条例》第 25 条，欧盟，2018 年。
63.	 例如，请参见《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。

< 上一节 下一节 >

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/870623/11_Voluntary_principles_-_formal_letter__1_.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/870623/11_Voluntary_principles_-_formal_letter__1_.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/870623/11_Voluntary_principles_-_formal_letter__1_.pdf
https://www.europarl.europa.eu/thinktank/en/document.html?reference=EPRS_IDA(2015)573876
https://unesdoc.unesco.org/ark:/48223/pf0000139578
https://gdpr.eu/tag/gdpr/
https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC/C/GC/25&Lang=en
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儿童本身极为多样化，在制定、执行和监测这一领域政策的有效性时，应考虑到儿童的各种特点、背景和
环境。儿童在线安全方面的有效行动需要解决已知矛盾。例如，在关于加密的辩论中，保护儿童免受性剥
削和性虐待 (CSEA) 的支持者可能会发现他们的论点与有关隐私和数据保护的论点相冲突。解决这种冲突时，
必须有实际结果，以避免进行多年的循环辩论而令儿童仍面临危险或受到伤害。在这些情况下，儿童的“最
大利益”是最重要的。64

有若干框架和流程支持在政策制定中应用以儿童为中心的设计，包括预防原则、儿童影响评估 65 和与儿童
协商。66 此外，电气和电子工程师协会标准协会（IEEE-SA）提出了一项标准，其中有公司在设计适龄数字产
品和服务时可以遵循的可行措施。67 数字未来委员会规定了如何通过改进数字产品和服务的设计来在数字
世界中支持儿童自由玩乐的权利。政策制定者应始终设法确保在向儿童提供产品和服务之前，将风险降至
最低。设计保障安全和设计保障权利都是系统性的，因此其目的都是从一开始而非事后为数以百万计的儿
童提供保护。

64.	《儿童权利公约》，联合国人权事务高级专员办事处，1989 年。（特别参见关于儿童权利的第 3 条第 1 款内容）。
65.	《儿童权利影响评估》，数字未来委员会，2021 年。
66.	《儿童权利影响评估》，数字未来委员会，2021 年。
67.	 IEEE 2089-21《适龄数字服务框架标准》，IEEE SA，2021 年。
68.	《设计保障安全原则》，eSafety Commissioner（网络安全专员办公室），2021 年。
69.	《设计保障安全原则》，eSafety Commissioner（网络安全专员办公室），2021 年。

来源： 网络安全专员办公室设计保障安全 68 举措自我评估工具和原则 69

结构和领导力

内部政策、
流程和员工期望

审核、上报和执法实践

透明度和问责制

最终用户影响评估

设计包
装安全

< 上一节 下一节 >

https://ohchr.org/EN/ProfessionalInterest/Pages/CRC.aspx
https://digitalfuturescommission.org.uk/wp-content/uploads/2021/03/CRIA-Report.pdf
https://digitalfuturescommission.org.uk/wp-content/uploads/2021/03/CRIA-Report.pdf
https://engagestandards.ieee.org/Childrens-tech-design-governance.html
https://www.esafety.gov.au/industry/safety-by-design
https://www.esafety.gov.au/sites/default/files/2019-10/SBD%20-%20%20Principles.pdf


需要考虑的五件事：

33

儿童在线安全工具包 5RIGHTS

缔约国应调集、分配和利用公共资源，落实法律、政策和方案，以充分实现儿童在数字环境中的权利；
应加强数字包容，这是应对数字环境对儿童生活日益增长的影响、促进平等获得服务和连接以及服务
和连接的可负担性所必需的。

缔约国应确保国家人权机构和其他适当的独立机构的任务涵盖数字环境中的儿童权利，并确保这些机
构能够接受、调查和处理儿童及其代表的申诉。如果有负责监测与数字环境有关的活动的独立监督机
构，则国家人权机构应与这类机构密切合作，以有效履行与儿童权利相关的任务。

来源：第 25 号一般性意见（2021 年），第 28 和 31 段 70

数字环境中的儿童在线安全和儿童权利只有通过切实可行的政策行动、充足的资源和执行才能真正发挥作用。

儿童在线安全与广泛的政策领域有关，包括信息和通信技术（ICT）、教育、刑事司法、卫生、行业监管、社
会和家庭支助、工商业、人权和平等、国际发展等。因此，在各政策领域内运行的不同部委和机构之间必
须开展合作，才能在儿童在线安全方面采取有效行动。有必要编制预算，以便为不同部门内部和之间的政
策提供资金。资金不足的政策或没有能力的伙伴关系，即仅存在于纸面上的政策，无法实现有效的儿童在
线保护。

了解有效性意味着要审视儿童在线安全政策的影响。监测、评价和数据收集是为良好的政策制定提供信息
的关键。从有效的跨界政策制定中学习和分享经验教训，是使有效性最大化的有效途径。检查儿童在线安
全政策的有效性不仅需要咨询所涉及的关键行动者的观点，还需要咨询儿童的意见，以了解行动当前或将
来对他们产生何种影响。71 这是一个持续不断的过程。

政策应以数据为导向，以证据为基础。应要求相关主管部门和私营公司按照数据保护法律和原则收集和分
享数据，以帮助他们理解儿童在线保护问题。儿童在线安全是一个相对较新的政策领域，因此，如果没有
证据或证据存在争议，政策制定者应采取预防性办法，或从其他方面着手，采取“行之有效”的办法，例如，
采用健康和安全原则，或采用《INSPIRE：制止暴力侵害儿童行为的七项策略 》等框架。72

儿童在线安全不是一个孤立的问题。儿童在线安全政策的有效性取决于关键机构的整体有效性及其为有
效保护而开展协作的能力。确保对整体儿童在线安全的有效追责，特别是防止儿童性剥削和性虐待问题

（CSEA），有赖于强有力的国内司法系统。国家响应模拟（MNR）提供了关于这个问题的指导。实现儿童在
线安全的有效政策还取决于为支持儿童的机构提供充足的资源，包括在社会心理支持以及信息通信技术监
管等相关领域。通过儿童在线安全政策有效维护儿童权利取决于有效的人权立法以及具体立法和条例，由
监督机构在线上和线下环境中保障儿童权利。

5.	 确保有效性：

70.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。
71.	 数字未来委员会，5Rights 基金会，2021 年。
72.	《INSPIRE 指标指南和结果框架》，世界卫生组织，2018 年。

< 上一节 下一节 >

https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC/C/GC/25&Lang=en
https://digitalfuturescommission.org.uk/
https://www.who.int/publications/m/item/inspire-indicator-guidance-and-results-framework
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政策制定者应确保机构能力、资源和问责机制到位，以便为儿童在线安全政策提供支持。在发生冲突时，
应以儿童的“最大利益”为首要考虑。否则，即使政策再好也无法取得成效。

方案评估
审查公共方案
有效性的证据

预算制定将证据
纳入预算和决策

实施情况监督
确保有效地交付方案

有针对性的评估
严格评估缺乏有效性

证据的方案

结果监测确定方案
是否达到预期效果

循证决策

来源：皮尤慈善信托基金 / 麦克阿瑟基金会 ：《循证决策》73

73.	《循证决策》，麦克阿瑟基金会，2014 年。

< 上一节 下一节 >

https://www.pewtrusts.org/~/media/Assets/2014/11/EvidenceBasedPolicymakingAGuideforEffectiveGovernment.pdf?la=en
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“�在数字世界中，我们有很多空间来表
达我们的观点。这是我们的权利，但
它却并不总是能得到应有的尊重。”
——巴西，14 岁

“�我 参 加 了 Instagram 上 的 公 开 辩
论。你可以在很多话题上表达自己
的观点。参与并倾听他人的观点是
件有意义的事。”
——加拿大，14 岁

< 上一节 下一节 >
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十个政策行动领域

< 上一节 下一节 >

示范政策

1.	 机构能力
2.	 法律和监管框架
3.	 个人数据、身份和自主权
4.	 响应和支助系统
5.	 企业责任
6.	 培训
7.	 教育
8.	 公众认知和宣传
9.	 研发
10.	 全球合作

原则 五件事

• 不受歧视权

• 儿童的最大利益

• 生命、生存和发展权

• 发表意见权

• 风险和伤害

• 无障碍和包容性

• 责任链

• 以儿童为中心的设计

• 有效性

本节提供示范政策，概述有效的儿童在线安全政策所需的实际行动，并为政策制定者设计和创建与其 
国情相关的有效机制提供工具。

各项政策行动领域的实施应考虑第 3 章所列的关
于儿童权利的四项指导原则：

以及 A 节所列的其他五个交叉主题：

十个政策行动领域
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缔约国应采取立法和行政措施，保护儿童在数字环境中免受暴力侵害，包括开展定期审查、更新和执
行强有力的立法、监管和体制框架，保护儿童在数字环境中免受公认和新出现的一切形式暴力的风险。

来源：第 25 号一般性意见（2021 年），第 82 段 74

目标：

示范政策内容：

74.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。
75.	 �例如，请参阅通用术语 ：《保护儿童免受性剥削与性虐待的术语指南》，ECPAT 国际，2016 年。

确定一个牵头的部委或机构，以建立国家儿童在线安全指导委员会和利益攸关方专家组，涵盖儿童在线安
全政策的所有领域。提供充足的资源、领导力和机构能力，以确保有效的行动与合作。

为确保对儿童在线安全采取综合方法，以下各项皆为必要措施。

机构能力1

1a.	在最高层级申明对儿童在线安全的公开承诺
国家领导人，包括总理或总统，应在国家和国际舞台上承诺保障儿童在线安全。

1b.	指定一个部委或机构牵头制定国家儿童在线安全政策
在世界各地，由一系列不同的机构和部委牵头制定儿童在线安全政策，对该机构或部委的选择可能会
影响儿童在线安全政策的演变方式，影响对儿童在线安全不同方面的优先考虑。儿童在线安全问题可
能跨越多个部委，但由牵头机构要掌握议程非常重要。在有些国家，儿童在线安全政策由负责信息通
信技术的部委牵头；而在另一些国家，则由负责儿童和家庭事务的部委牵头；还有的国家，则由司法
部牵头。如果现有的工作组正在研究针对儿童的暴力行为问题（VAC）或网络安全问题，则可以扩大这
些工作组的范围，使其包括必要的专门知识，以防止其陷入孤立无援的境地。可以根据其权限、专业
知识、资源、能力或工作方向选择牵头机构，但任何牵头机构都必须与其他机构合作。无论哪个部委
牵头，都必须致力于采取反映儿童在线安全各种需求的整体方法。

1c.	 发布定义和语言手册
指定的牵头部委应公布完整的定义和语言清单，以反映国际最佳做法中使用的定义。75

< 上一节 下一节 >

https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC/C/GC/25&Lang=en
https://ecpat.org/wp-content/uploads/2021/05/Terminology-guidelines-396922-EN-1.pdf
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机构能力1

儿童在线安全工具包 十个政策行动领域

1d.	设立国家儿童在线安全指导委员会
国家儿童在线安全指导委员会将负责政策的执行和制定，并将作为国家和区域合作的协调中心。它将
负责获取儿童在线安全工具包并制定实施该工具包的战略——可将其称之为行动计划。该委员会将处
理一系列广泛的事务，涵盖教育、卫生、司法、消费者保护、数据保护、执法、信息通信技术以及家
庭和儿童服务等各个政策领域，监督执行情况并维护标准。应正式要求该委员会与所有负责儿童安全
或网络安全的人员合作，并应定期向牵头部委进行报告。

1e.	了解儿童在线安全的利益攸关方
执法界、工商界、第三部门、儿童权利组织、教育机构、父母 / 照顾者和学术界都对儿童在线安全有
着有益的见解和重要利益。在某些情况下，设立一个利益攸关方小组可能有助于支持委员会开展活动，
使其行动计划切合现实生活。另一些情况下，与开放的利益攸关方网络进行非正式讨论或寻求证据可
能更加有效。无论哪种情况，国家儿童在线安全指导委员会都应寻求与能够支持其活动的关键利益攸
关方进行接触。应促进机构间合作。利益攸关方的参与应以执行而非政策制定为中心。

1f.	 明确利益攸关方的角色和责任
应该有一个共同监管框架，确定所有发展和管理数字基础设施、网络和服务的组织的角色和责任，以
及政府部门的职责。应为价值链中的各方制定最低标准，包括负责基础设施、硬件和数字产品和服务
的机构，以及在这些产品和服务于儿童进行互动时对其进行管理或使用的机构。这些标准应侧重于儿
童安全和在数字世界中充分实现儿童权利。应在利益攸关方小组中确保民间社会参与并与儿童协商。

1g.	确定绩效指标和评估标准
执行计划的每个方面都应有相应的问责机构（个人、机构、团体）以及人力和资金资源，以成功完成预
期任务。同一主管部门可负责一个以上的政策领域或单一的专门知识领域。应采用关键绩效指标（KPI）、
评价机制和明确的报告结构，使指导委员会能够监督和管理工作进展。随着数字环境的快速发展，需
要对 KPI 持续进行审核。

1h.	确保将儿童在线安全纳入政府政策领域
任何相关的国家计划，如国家宽带计划或数字素养框架，都应将儿童在线安全政策作为推广战略的一
部分。对于耗时多年的计划，应在完成关键里程碑事件时对其进行审查。

< 上一节 下一节 >
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儿童在线安全工具包 十个政策行动领域

1

在最高层级申明对儿童在线安全的公开承诺

国家领导人，例如总理、总统或部长，应在国家和国际舞台上承诺保障儿童在线安全。

如果答案为“否”，其将有助于：制定计划，经过广泛的支持者群体的充分证明后，提交给国家领
导人——您的计划将：

1.	 用相关证据和数据说明理由；如果贵国没有相关数据，请使用国际数据。
2.	 确定关键政策制定者并有针对性地开展以事实为基础的宣传工作，帮助人们理解并获取认可。
3.	 确定并与支持者和专家（内部、本地和国际）互动，为您的计划提供支持。
4.	 审查解决除了针对妇女和女童的暴力行为（VAWG）及网络安全，儿童在线安全和其他形

式针对儿童的暴力行为（VAC）的国家工作和政策的现状。
5.	 基于上述内容，（与关键利益攸关方协商后）商定如何制定包括和参考现有方案的综合儿

童在线安全政策。
6.	 根据现有框架和其他相关国家行动计划和跨部门委员会（如 VAC、VAWG 和网络安全） 

确定已有的职责和义务。
7.	 与关键利益攸关方协商，制定行动计划：计算成本、确定时间，并由牵头机构和指定的个

人或组织一起负责每项行动。
8.	 将您的路线图提交给政策制定者，提供最大程度的支持以获得他们的同意和签核。

A

实现该政策的路线图：

若答案为“是”，请提供详细信息：

< 上一节 下一节 >
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儿童在线安全工具包 十个政策行动领域

指定一个部委或机构牵头制定国家儿童在线安全政策

在世界各地，由一系列不同的机构和部委牵头制定儿童在线安全政策，对该机构或部委的选择可能会
影响儿童在线安全政策的演变方式，影响对儿童在线安全不同方面的优先考虑。儿童在线安全问题可
能跨越多个部委，但由牵头机构要掌握议程非常重要。在有些国家，儿童在线安全政策由负责信息通
信技术的部委牵头；而在另一些国家，则由负责儿童和家庭事务的部委牵头；还有的国家，则由司法部
牵头。可以根据其权限、专业知识、资源、能力或工作方向选择牵头机构，但任何牵头机构都必须与其
他机构合作。无论哪个部委牵头，都必须致力于采取反映儿童在线安全各种需求的整体方法。

发布定义和语言手册

指定的牵头部委应公布完整的定义和语言清单，以反映国际最佳做法中使用的定义。76

B

C

若答案为“是”，请提供详细信息：

若答案为“是” ，检查其是否符合术语表和定义（第 178 页），以确保有效的翻译。

若答案为“否”，其将有助于：使用 SWOT 工具。请参阅支助工具 1 （第 47 页）以选择牵头部委
或机构。

若答案为“否”，其将有助于：将术语表和定义（第 178 页）用作最佳实践，以确保有效翻译。

76.	 例如，�请参阅通用术语 ：《保护儿童免受性剥削与性虐待的术语指南》，ECPAT 国际，2016 年。

< 上一节 下一节 >

https://ecpat.org/wp-content/uploads/2021/05/Terminology-guidelines-396922-EN-1.pdf
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国家儿童在线安全指导委员会

国家儿童在线安全指导委员会将负责政策的执行和制定，并将作为国家和区域合作的协调中心。其将制
定提供儿童在线安全工具包的战略。该委员会将处理一系列广泛的事务，涵盖教育、卫生、司法、消费
者保护、数据保护、执法、信息通信技术以及家庭和儿童服务等各个政策领域，监督执行情况并维护标准。
委员会应向牵头的部委报告。

D

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 考虑哪些部委和政府组织可以为有效执行儿童在线安全政策做出贡献并参与定期会议。
2.	 考虑可能与儿童在线安全休戚相关的区域或地方代表。
3.	 让顶尖专家参与进来，以确保各项计划符合最佳实践并适合其目的。
4.	 利用来自企业和民间社会的证据。

< 上一节 下一节 >
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了解儿童在线安全的利益攸关方

将利益攸关方聚集在一个小组中，承担为指导委员会提供支持和通知的正式角色，可能是一种有益的
做法。或者，以更加非正式的方式或‘按照需要’与利益攸关方进行接触可能更切合实际。在所有活动中，
都有可能有一大批“利益相关团体”，包括父母 / 照顾者、教师和儿童，以及一小批具备相关技能和专
门知识的人——例如执法人员、产业界、儿童权利专家、非政府组织（国内和国际）、卫生专业人员和学者。
运用他们的利益关切和专门知识可能对在多种情况下倡导或执行儿童在线安全政策非常有益。

E

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 列出工具包中各政策领域的利益攸关方、技能和专业知识。有关提示，请参阅支助工具 2
中的模板（第 49 页）。

2.	 确保其中包括儿童或直接从事儿童工作的代表。
3.	 如果是一个正式小组，则应规定明确承诺利益攸关方小组参与指导委员会活动的职权范围。

< 上一节 下一节 >
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明确角色和责任

应该有一个共同监管框架，确定所有发展和管理数字基础设施、网络和服务的组织的角色和责任，以
及政府部门的职责。应为价值链中的各方制定最低标准，包括负责基础设施、硬件和数字产品和服务
的机构，以及在这些产品和服务于儿童进行互动时对其进行管理或使用的机构。这些标准应侧重于儿
童安全和在数字世界中充分实现儿童权利。应在利益攸关方小组中确保民间社会参与。

F

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 为您的计划中的每个行动建立明确的责任划分。
2.	 明确多个机构、政府、监管或指定组织、学校、慈善机构、卫生机构和企业的责任， 

以确保涵盖所有方面、清晰透明和可追责。

G 确定绩效指标和评估标准

执行计划的每个方面都应有相应的问责机构（个人、机构、团体）以及人力和资金资源，以成功完成预
期任务。同一主管部门可负责一个以上的政策领域或单一的专门知识领域。应采用关键绩效指标（KPI）、
评价机制和明确的报告结构，使指导委员会能够监督和管理工作进展。随着数字环境的快速发展，需
要对 KPI 持续进行审核。

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 建立关键绩效指标（KPI）和审核流程，使其成为战略计划的一部分。例如，《卢旺达儿童
在线保护》中列出了关键绩效指标。77

2.	 明确划分指导委员会的责任。

77.	《 卢旺达儿童在线保护》，5Rights 基金会，2019 年。

< 上一节 下一节 >

https://5rightsfoundation.com/uploads/cop-in-rwanda-report.pdf
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确保将儿童在线安全纳入政府政策领域

任何相关的国家计划，如国家宽带计划、国家针对暴力侵害儿童的行动计划或数字素养框架，都应将
儿童在线安全政策作为推广战略的一部分。对于耗时多年的计划，应在完成关键里程碑事件时对其进
行审查和更新。

H

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 使用支助工具 3 中提供的清单来审查政策领域，并确定是否包含儿童在线安全（第 51 页）。
指定一位外部专家以根据现行政府政策和规定检查战略计划可能会有帮助。

2.	 将异常情况提交给流程 D 中设立的国家儿童在线安全指导委员会。

< 上一节 下一节 >

各国政府应建立一个国家协调框架，明确规定其任务，并给予充分授权，以便在跨部门、国家、区域
和地方各级协调与儿童权利、数字媒体和信息通信技术有关的所有活动。各国政府应设立有时限的目
标和透明流程，以评估和监测相关进展情况，且必须确保为该框架的有效运作提供必要的人力、技术
和资金资源。

各国政府应建立一个多利益攸关方平台，以指导国家儿童数字议程的制定、实施和监测工作。该平
台应汇集最重要群体的代表，包括：儿童和青少年；父母 / 照顾者协会；政府有关部门；教育、司法、
卫生和社会关怀部门；国家人权机构和相关监管机构；民间社会；产业界；学术界；以及相关专业协会。

来源 ：国际电信联盟《政策制定者保护上网儿童指南》，2020 年 78

这如何与基本文件保持一致：

78.	《政策制定者保护上网儿童指南》，国际电信联盟，2020 年。
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流程 B （ ‘指定一个部委或机构牵头制定国家儿童在线安全政策’ ）要求您慎重确定最合适的儿童在线
安全工作牵头机构。此工具专用于在此过程中为您提供支持。

许多国家在选择牵头机构方面采取了不同的办法，例如：

坦桑尼亚——卫生部

加纳——通信部

埃塞俄比亚——监管局

澳大利亚——基础设施、运输、区域发展和通信部

英国——数字、文化、媒体和体育部

为了帮助您选择合适的部委或部门，请对每个可能部或部门进行 SWOT 分析（优势、劣势、机会、威胁），
以确定哪个部委或部门最适合在儿童在线安全方面发挥领导作用：

1.	 用于确定最合适的牵头部门或部委的 SWOT 模板

支助工具：

< 上一节 下一节 >

优势 劣势

需要考虑的事项：该部委在网络安全方面是否
有任何特殊优势？是否有任何政策行动领域已
经属于该部委的职权范围？其资源是否足以承
担领导责任？他们有足够的关系和影响力来完
成这项工作吗？他们的领导层是否愿意并能够
接受这项职责？

需要考虑的事项：该部委在网络安全方面是否
有任何特殊的劣势？他们是否缺乏承担额外职
责的能力？他们是否缺乏履行这份贯穿各领域
的职责所需要的关系或影响力？领导层是否对
该职责缺乏兴趣或不感兴趣？

机会 威胁

需要考虑的事项：儿童在线安全职责与该部委
新出的政策简报（例如宽带或 5G 推广）之间
是否有任何协同效应？该部委是否配备公务
员，或者其领导者是更加实干的政治家？

需要考虑的事项：该部委在其现有的职责中是
否已经表现不佳？该部委是否面临任何迫在眉
睫的威胁（例如预期预算削减）？该部委是否
有任何可能为他们的牵头工作带来挑战的竞
争利益（例如，资金冲突，或与电信供应商或
技术公司之间存在协议）？领导层的任期是否
即将结束？
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此模板可帮助您列出创建流程 E （ ‘了解儿童在线安全的利益攸关方’）要求的利益攸关方组所需的人选并
确定相关职务和职责。代表、组织、职务和责任将取决于当地情况，每种类型可能有多种选择。确定了适当
的牵头部委或组织后，还必须让相同或相似的利益攸关方参与到流程中，以确保平衡、效率和取得适当成果。

以下所列类型反映了国际电信联盟 2020 年《政策制定者保护上网儿童指南》以及第 25 号一般性意见（2021
年）中提到的类型。

2.	 用于识别利益攸关方的模板

利益攸关方代表 类别 组织 角色和责任

指定个人或代表，其拥
有适当的权力，可作出
贡献 / 作出决定 / 确保
资源分配

儿童和青少年 青年小组 X 儿童的声音：从儿童的
角度提供见解；突出儿
童的关注点和问题

5Rights 青年咨询小组 儿童的声音：
从儿童的角度提供见解；
突出儿童的关注点和问题

父母、照顾者、
教育工作者

确保政策为负有照顾责任
的成年人提供支持

产业界 确保政策规定
所有产品和服务
都负有以儿童为中心及安
全的义务

研究界和非政府组织 确保政策
反映当前的证据 
和专业知识

示例：



< 上一节 下一节 >
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利益攸关方代表 类别 组织 角色和责任

执法机构 确保政策可执行以及教导
执法界

社会服务 确保政策考虑弱势儿童

医疗保健服务 反映医疗建议和电子受害
者支助，和 / 或为处于危
险之中或受到伤害的儿童
提供支持

政府部委和监管机构 让牵头部委之外的专家、
监管机构和部委参与进来

宽带、移动和 WIFI 网络运
营商

支持儿童获得安全、经济
实惠的数字接入

儿童权利组织 确保所有儿童权利都在数
字政策中获得了尊重和实
现

在法律、算法审计、适度
实践等方面具有特定专业
知识的学者、律师、个人、
组织等

根据需要提供专家协助，
以确保政策全面细致又
切实可行

< 上一节 下一节 >
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此清单有助于指导您审查相关的现有政策，以确定每个政策是否包含儿童在线安全方面的内容。其有助于
您进行流程 H（‘确保将儿童在线安全纳入政府政策领域’）。

请将本次审查的结果告知儿童在线安全利益攸关方小组。

3.	 用于确定哪些政策领域解决儿童在线安全问题的清单

国家宽带计划

可持续发展目标执行框架和路线图

所有必要的教育和培训课程

儿童数字素养框架

学校的全国教育课程

教师和社会工作者职业课程

警察和执法部门的职业课程

儿童在线安全政策中反映的 
儿童在线安全要素

若已包含该内容，
请勾选

如果未包含该内容， 
请确定差距和异常点，并提出更改
建议，并向儿童在线安全利益攸关

方小组报告



< 上一节 下一节 >
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儿童在线安全政策中反映的 
儿童在线安全要素

若已包含该内容，
请勾选

如果未包含该内容， 
请确定差距和异常点，并提出更改
建议，并向儿童在线安全利益攸关

方小组报告

消费者权利

针对儿童的暴力问题、儿童保护和保障 
战略

刑事司法

人权

儿童权利

平等和反歧视

数据保护

国际贸易

赌博管控



< 上一节 下一节 >
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儿童在线安全政策中反映的 
儿童在线安全要素

若已包含该内容，
请勾选

如果未包含该内容， 
请确定差距和异常点，并提出更改
建议，并向儿童在线安全利益攸关

方小组报告

广告标准

金融犯罪

教育

健康

国际合作

其他

< 上一节 下一节 >
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英国网络安全委员会（UKCIS）是一个合作论坛，政府、技术界和第三部门都通过该论坛开展合作。
UKCIS 是数字、文化、媒体和体育部，教育部和内政部的一部分。长期以来，UKCIS 一直是商界、学术
界、儿童安全专家、公务员和部长们的聚会场所。它还受托进行了重要的研究，为政策提供了证据基础。
与工具包的建议相比，UKCIS 没有正式加入指导小组的行动计划。

在国际电信联盟的协助下，来自公共和私营部门、学术界和民间社会的 12 个伙伴分享了他们的经验、
知识和专业技能，提供了一套关于制定、建立和执行国家网络安全战略的统一原则。该指南的目标是
激发战略性思维，帮助国家领导人和政策制定者在全世界制定、建立和执行国家网络安全战略。

2.	 国际电信联盟《制定国家网络安全战略——网络安全战略参与指南》80

本手册旨在支持欧洲委员会成员国实施 CM/Rec （2018） 7 号建议以及在数字环境中尊重、保护和实现
儿童权利的准则。该文件内有世界上第一份关于数字环境中儿童权利的国家综合指导方针。

3.	 《欧洲委员会关于数字环境中儿童权利的政策制定者手册》81

其他参考资源：

1.	 英国网络安全委员会（UKCIS）作为儿童在线安全利益攸关方团体示范 79

儿童在线保护政策是与 5Rights 基金会、东伦敦大学、卢旺达大学和卢旺达政府合作制定的，它提供
了一个高水平实施计划，为考虑儿童在线保护的国家树立了典范。

4.	 卢旺达儿童在线保护 82

79.	 英国网络安全委员会，数字、文化、媒体和体育部，教育部和内政部，2021 年。
80.	《制定国家网络安全战略——网络安全战略参与指南》，国际电信联盟，2018 年。
81.	 关于数字环境中儿童权利的政策制定者手册，欧洲委员会，2020 年。
82.	 卢旺达儿童在线保护，5Rights 基金会，2019 年。

< 上一节 下一节 >

https://www.gov.uk/government/organisations/uk-council-for-internet-safety
https://www.itu.int/pub/D-STR-CYB_GUIDE.01-2018
https://rm.coe.int/publication-it-handbook-for-policy-makers-final-eng/1680a069f8
https://5rightsfoundation.com/uploads/cop-in-rwanda-report.pdf
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“�当你用手机谈论某件事时，第二天就
会在社交媒体上看到同样内容的广
告。我认为这是因为他们希望你进行
更多互动，因为你进行的互动越多，
他们赚到的钱就越多。”
——英国，16 岁

“�我认为，无论设置了哪些安全设置，
数据从来都不是真正安全的。”
——德国，16 岁

< 上一节 下一节 >
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当儿童的权利在数字环境中受到商业企业侵犯时，尤其是在企业开展全球业务的情况下，儿童可能很
难获得补救。只要缔约国与有关行为之间存在合理联系，缔约国就应考虑采取措施，规定企业在开展
域外活动和业务时尊重、保护和实现儿童权利。缔约国应该确保企业提供有效的投诉机制；然而，这
类机制不应阻碍儿童获得国家提供的补救措施。还应确保监督权涉及儿童权利的机构，如对健康和安
全、数据保护和消费者权利、教育、广告和营销拥有相关监督权的机构对申诉进行调查，并为数字环
境中侵犯或践踏儿童权利的行为提供适当的补救。

来源：第 25 号一般性意见（2021 年），第 48 段 83

目标：

为了对与儿童在线安全有关的国内法律和监管制度进行强化和重新调整，以及加强执法机构和监管机构在
儿童在线安全领域的能力，包括与其他部门，特别是信息通信技术部门的合作能力。

示范政策内容：

为确保对儿童在线安全采取综合方法，以下各项皆为必要措施。

2a.	加强和执行相关法律，制止与儿童在线安全相关的犯罪
刑法和刑事诉讼程序有助于调查和起诉侵犯儿童保护权的网上犯罪，应根据国际标准和最佳做法对其
进行强化和修订。这应包括实行强制性风险评估，以减少伤害的可能性，必要时可强化制裁和判刑框架。
还应包括可能的通知和删除程序。应根据儿童的所有权利，包括其表达意见和参与的权利，制定有关儿
童在线安全的刑法。84

2b.	引入数据保护条例和独立监督机构，确保对儿童数据提供适当保护，仅在必要的情况下，以高度安全性
和谨慎性收集其数据
此类通用条例应包括儿童数据的特殊类别地位，并默认其需要更高水平的保护和保障，并保护儿童的
数据免于不当商业利用。在征求了儿童或其父母 / 照顾者同意的情况下，在线收集和处理幼儿数据必须
有根据、有意义。在符合儿童最大利益的情况下，应在特殊情况下特别考虑为保护目的进行的收集数据。

83.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。
84.	 例如，法律框架没有明确规定儿童之间在自愿基础上交换的自制情色图像是否被视为非法的儿童性虐待材料。即使儿童在实践

中没有受到起诉，这种可能存在刑事犯罪的法律不确定性仍可能对信任、控制和自主权产生损害。

法律和监管框架2

< 上一节 下一节 >

https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC/C/GC/25&Lang=en
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85.	 儿童性剥削和性虐待（CSEA）是指儿童被迫或被劝说参与性活动。CSEA 可能涉及身体接触或非接触活动，并且可能发生在线
上或线下。

2c.	 加强对在线儿童性剥削或性虐待的刑事调查、起诉和判刑 85

应当对负责处理与儿童在线安全有关犯罪的刑事司法机构进行儿童在线安全问题的培训，目的是推动
加强预防、起诉成功和适当判刑，更好地了解对受害者的影响。应审查和加强相关调查和应对小组的
能力，以发现、预防和应对与儿童在线安全有关的网络安全威胁。刑事司法系统应能确保及时诉诸司法。

2d.	审查和加强青少年司法系统
确保法律明确且适当，以尽量减少儿童在线安全方面触犯法律的风险。如果儿童面临与儿童在线安全
有关的刑事制裁，例如与网络欺凌或基于图像的性虐待有关的刑事制裁，司法系统必须尽一切努力防
止儿童被定罪，并向触犯法律的儿童提供充分的支持和律师代理，以保护他们的权利。

2e.	确定和批准与儿童在线安全有关的国际条约和议定书
要建立一个可持续的儿童在线安全生态系统，需要采取多利益攸关方办法和全球范围内的参与。各国
应确定和批准有关的国际和区域议定书和协定，并采取步骤执行各国的措施。

2f.	 加强执法机构的能力
要识别执法和司法方面的缺陷，并采取措施提高认识、举报和起诉成功。应尽可能寻求国际培训和技
能分享，并鼓励行业与执法部门之间的跨部门协调与合作。

< 上一节 下一节 >
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实现该政策的路线图：

86.	 例如，法律框架没有明确规定儿童之间在自愿基础上交换的自制情色图像是否被视为非法的儿童性虐待材料。即使儿童在实践
中没有受到起诉，这种可能存在刑事犯罪的法律不确定性仍可能对信任、控制和自主权产生损害。

加强和执行相关法律，制止与儿童在线安全相关的犯罪

刑法和刑事诉讼程序有助于调查和起诉侵犯儿童保护权的网上犯罪，应根据国际标准和最佳做法对其
进行强化和修订。这应包括实行强制性风险评估，以减少伤害的可能性，必要时可强化制裁和判刑框架。
还应包括可能的通知和删除程序。应根据儿童的所有权利，包括其表达意见和参与的权利，制定有关
儿童在线安全的刑法。86

A

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 确定相关法律。如需提示，请参阅作为支助工具 1 提供的清单（第 64 页）。
2.	 对照每个领域的国际标准进行检查，例如青少年司法等。
3.	 对现行法律进行风险评估。
4.	 委托专家进行差距分析。
5.	 对现行法律提出修正建议。
6.	 规划宣传工作，以确保修正案获得通过，并确保为其执行提供适当的资源。

< 上一节 下一节 >
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< 上一节 下一节 >

儿童在线安全工具包 十个政策行动领域

引入数据保护条例和独立监督机构，确保对儿童数据提供适当保护，仅在必要的情况下，以高
度安全性和谨慎性收集其数据

一些司法管辖区的一般数据保护法可能需要加强或正式制定，以确保儿童得到适合其年龄的保护。在
另外一些国家，如果没有或很少有数据保护措施，则可能需要制定专门针对儿童的数据保护法。无论
哪一种情况，都必须将儿童的数据视为一个特殊类别，默认需要更高水平的保护和保障，并保护儿童
的数据免于不当商业利用。在征求了儿童或其父母 / 照顾者同意的情况下，在线收集和处理幼儿数据必
须有根据、有意义。在符合儿童最大利益的情况下，应在特殊情况下特别考虑为保护目的进行的收集
数据。

B

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 对现有的数据保护监管框架进行差距分析。
2.	 提出新的法规或修正案，并附上支持资源和证据。
3.	 建立独立监督机构或为现有的独立监督机构提供资源，以监督和确保遵守。
4.	 使儿童数据保护符合当前国际惯例。
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< 上一节 下一节 >

儿童在线安全工具包 十个政策行动领域

87.	 儿童性剥削和性虐待（CSEA）是指儿童被迫或被劝说参与性活动。CSEA 可能涉及身体接触或非接触活动，并且可能发生在线
上或线下。

加强对在线儿童性剥削或性虐待的刑事调查、起诉和判刑 87

应当对负责处理与儿童在线安全有关犯罪的刑事司法机构进行儿童在线安全问题的培训，目的是推动
加强预防、起诉成功和适当判刑，更好地了解对受害者的影响。应审查和加强相关调查和应对小组的能
力，以发现、预防和应对与儿童在线安全有关的网络威胁或虐待。刑事司法系统应能确保及时诉诸司法。

C

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 将儿童在线安全纳入培训课程（请参阅关于培训的政策行动领域以获取指导和资源， 
第 144 页）。

2.	 审查与儿童在线安全有关的技能和差距。
3.	 审查资源，确保能有效获得以儿童为中心的司法服务。
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儿童在线安全工具包 十个政策行动领域

审查和加强青少年司法系统

确保法律明确且适当，以尽量减少儿童触犯在线安全方面法律的风险。如果儿童面临与儿童在线安全有
关的刑事制裁，例如与网络欺凌或基于图像的性虐待有关的刑事制裁，司法系统必须尽一切努力防止
儿童被定罪，并向触犯法律的儿童提供充分的支持和律师代理，以保护他们的权利。

D

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 对青少年司法系统进行审查和差距分析。
2.	 必要时提出修订建议。
3.	 开展关键专业人员的能力建设，并考虑采取预防和提高认识战略，以降低刑事定罪的风险。

确定和批准与儿童在线安全有关的国际条约和议定书

要建立一个可持续的儿童在线安全生态系统，需要采取多利益攸关方办法和全球范围内的参与。各国
应确定和批准有关的国际和区域议定书和协定，并采取步骤执行各国的措施。

E

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 检查附件 D 中的资源。
2.	 列出相关文书。
3.	 确定阻碍批准的障碍。
4.	 起草提案进行签署和批准。
5.	 签署并批准。
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儿童在线安全工具包 十个政策行动领域

加强执法机构的能力

应查明执法和司法方面的不足之处，并采取措施提高认识、举报和起诉成功。应尽可能寻求国际培训和
技能分享，并鼓励行业与执法部门之间的跨部门协调与合作。

F

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 确定技能缺口
2.	 确定培训模块（请参阅关于培训的政策行动领域以获取指导和资源，第 144 页）。
3.	 确定可能与之分享技能的国家和国际伙伴（请参阅关于全球合作的政策行动领域以获取资

源，第 161 页）。

“法律法规是确保商业企业的活动和业务不给儿童权利造成不良影响或侵犯这些权利的基本文书。各国
应颁布要求第三方落实儿童权利的立法，并创造一个促使商业企业尊重儿童权利的明确和可预测的法
律和监管环境。”

来源 ：《关于商业部门对儿童权利的影响方面国家义务的第 16 号一般性意见（2013 年） 》，第 53 段 88。

尽管存在内部申诉机制，但各国政府应当建立调查和处理侵犯儿童权利行为的监督机制，着眼于改进
信息通信技术和其他相关企业的责任追究制度，并强化监管机构对制定与儿童权利和信息通信技术
相关的标准的责任。这一点特别重要，因为那些受到公司行为不利影响的人可以利用的其他补救办法，
例如民事诉讼和其他司法补救手段，往往繁琐耗时且费用高昂。

来源 ：国际电信联盟《政策制定者保护上网儿童指南》，2020 年 89

这如何与基本文件保持一致：

88.	 关于商业部门对儿童权利的影响方面国家义务的第 16 号一般性意见（2013 年），联合国儿童权利委员会，2013 年。
89.	《政策制定者保护上网儿童指南》，国际电信联盟，2020 年。

https://www2.ohchr.org/english/bodies/crc/docs/CRC.C.GC.16.pdf
https://8a8e3fff-ace4-4a3a-a495-4ea51c5b4a3c.filesusr.com/ugd/24bbaa_b5fec426d50d4a21b721489099b5781f.pdf
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1.	 法律检查清单：示例

支助工具：

用于帮助您检视您所在司法管辖区的相关法律和政策，是完成流程 A（“加强和执行相关法律，制止与儿童
在线安全相关的犯罪”）的一部分。使用英国示例进行说明，可用相关的国家或地区示例取代。

政策领域 法律 / 法规 地位 是否包含儿童在线
安全的内容？

监管机构 / 法院

消费者权利 2015 年《消费者权利法》90

2011 年《玩具（安全）条例》91

2005 年《一般产品安全指令》92

法律
成文法文件
成文法文件

是 法院

儿童保护 2017 年《儿童和社会工作法》93

2004 年《儿童法》94

2017 年《数字经济法》95

法律
法律
法律

是 家事法庭

刑事司法 刑事立法规定各种罪行 法律 是 法院

包括儿童权利 
在内的人权

1998 年《人权法》96

联合国《儿童权利公约》97 

《关于数字环境中的儿童权利的 
第 25 号一般性意见（2021 年）》98

法律
条约
 
条约

是 法院
平等和人权委员会 

（和国家委员会）
向联合国儿童权利
委员会报告
联合国法院

90.	 2015 年《消费者权利法》，第 3 章数字内容，英国；2015 年《 消费者权利法》（数字内容）商业指导，商业创新和技能部，2015 年。
91.	 2011 年《玩具（安全）条例》，产品安全与标准办公室，2011 年。
92.	 2005 年《一般产品安全法规》 ，英国政府，2017 年。
93.	 2017 年《儿童与社会工作法》，第 2 章保护儿童，英国政府，2004 年。
94.	 2004 年《儿童法》，英国政府，2004 年。
95.	 2017 年《数字经济法》，英国政府，2017 年。
96.	 1998 年《人权法》，英国政府，1998 年。
97.	《儿童权利公约》，联合国人权事务高级专员办事处，1989 年。
98.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。



https://www.legislation.gov.uk/ukpga/2015/15/part/1/chapter/3
https://www.businesscompanion.info/sites/default/files/CRA-Digital-Content-Guidance-for-Business-Sep-2015.pdf
https://www.gov.uk/government/publications/toys-safety-regulations-2011
https://www.legislation.gov.uk/uksi/2005/1803/contents/made
https://www.legislation.gov.uk/ukpga/2017/16/part/1/chapter/2/enacted
https://www.legislation.gov.uk/ukpga/2004/31/contents
https://www.legislation.gov.uk/ukpga/2017/30/contents
https://www.legislation.gov.uk/ukpga/1998/42/contents
https://ohchr.org/EN/ProfessionalInterest/Pages/CRC.aspx
https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC/C/GC/25&Lang=en
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儿童在线安全工具包 十个政策行动领域

99.	 2020 年《适龄设计规范》，英国政府，2020 年。
100.	2018 年《数据保护法》，英国政府，2018 年。
101.	2021 年《贸易法》，英国政府，2021 年。
102.	见 2005 年《博彩法》第 1 部分第 4 节（远程赌博）和 第 4 部分（保护儿童和青少年）2005，英国政府，2005 年。
103.	参见 广告标准管理局非广播 CAP 规范第 5 节（儿童） ，广告标准管理局，2010 年。
104.	见广告标准管理局广播 BCAP 法规第 5 节（儿童），广告标准管理局，2010 年。
105.	2006 年《反欺诈法》，英国政府，2006 年。
106.	1968 年《盗窃法》，英国政府，1968 年。
107.	2002 年《犯罪收益法》，英国政府，2002 年。
108.	2017 年《反洗钱、恐怖主义融资和资金转移（付款人信息）条例》，英国政府，2017 年。
109.	2018 年《制裁和反洗钱法》，英国政府，2018 年。
110.	2017 年《儿童和社会工作法》，英国政府，2017 年（特别是关于恋爱、性和 PSHE 教育的第 4 章）。
111.	《儿童权利公约》，联合国人权事务高级专员办事处，1989 年。
112.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。

政策领域 法律 / 法规 地位 是否包含儿童在线
安全的内容？

监管机构 / 法院

数据保护 2020 年《适龄设计规范》99

2018 年《数据保护法》100

法律
法律

是 信息专员办公室

国际贸易 2021 年《贸易法》101 
 （增加了一项儿童保护条款）

法律 是 法院

博彩 2005 年《博彩法》102 法律 是 博彩委员会

广告 广告标准管理局，2010年CAP规范103

广告标准管理局，2010年BCAP规范104

自愿
自愿

是 在通信管理局的支
持下进行共同监管
的成员组织

金融犯罪 2006 年《反欺诈法》105

1968 年《偷窃法》106

2002 年《犯罪收益法》107

2017 年《反洗钱、恐怖主义融资和资
金转移（付款人信息）条例》108

2018 年《制裁和反洗钱法》109

法律
法律
法律
法律
 
法律

否，但有信用卡公
司关于反对 CSEA
和色情的自愿行为
准则

法院
法院
法院
法院和金融服务管
理局
法院和金融服务管
理局

教育 2017 年《儿童和社会工作法》110

 
联合国《儿童权利公约》111

《关于数字环境中的儿童权利的 
第 25 号一般性意见（2021 年）》112

法律
 
条约
条约

是 法院，英国教育标
准局（Ofsted）
向联合国儿童权利
委员会报告



https://ico.org.uk/for-organisations/guide-to-data-protection/key-data-protection-themes/age-appropriate-design-a-code-of-practice-for-online-services/
https://www.legislation.gov.uk/ukpga/2018/12/contents
https://www.legislation.gov.uk/ukpga/2021/10/contents
https://www.legislation.gov.uk/ukpga/2005/19/section/4
https://www.asa.org.uk/type/non_broadcast/code_section/05.html
https://www.asa.org.uk/codes-and-rulings/advertising-codes/broadcast-code.html
https://www.legislation.gov.uk/ukpga/2006/35/contents
https://www.legislation.gov.uk/ukpga/1968/60/contents
https://www.legislation.gov.uk/ukpga/2002/29/contents
https://www.legislation.gov.uk/uksi/2017/692/contents
https://www.legislation.gov.uk/ukpga/2018/13/contents
https://www.legislation.gov.uk/ukpga/2017/16/part/1/chapter/4/enacted
https://www.legislation.gov.uk/ukpga/2017/16/part/1/chapter/4/enacted
https://ohchr.org/EN/ProfessionalInterest/Pages/CRC.aspx
https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC/C/GC/25&Lang=en
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113.	2012 年《卫生和社会保健法》，英国政府，2012 年。
114.	《 改变我们的世界：2030 年可持续发展议程》，联合国，2021 年。
115.	2010 年《平等法》，英国政府，2010 年。

政策领域 法律 / 法规 地位 是否包含儿童在线
安全的内容？

监管机构 / 法院

健康 2012 年 《卫生和社会保健法》113 法律 否 首席医疗官
法院
家事法庭

国际合作 可持续发展目标 114 国际协定 否 法院

平等 2010 年《平等法》115 法律 否 法院
平等和人权委员会，
以及自治政治实体
的国家委员会

https://www.legislation.gov.uk/ukpga/2012/7/contents/enacted
https://sdgs.un.org/2030agenda
https://www.legislation.gov.uk/ukpga/2010/15/contents
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2.	 可供填写的空白法律检查清单

用于帮助您检视您所在司法管辖区的相关法律和政策，是完成流程 A（ “加强和执行相关法律，制止与儿童
在线安全相关的犯罪” ）的一部分。

政策领域 法律 / 法规 地位
是否包含儿童在线
安全的内容？

监管机构 / 法院

消费者权利

儿童保护

刑事司法

包括儿童权利在内的人权

数据保护

宽带计划

国际贸易





5RIGHTS

65

法律和监管框架2

< 上一节 下一节 >
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政策领域 法律 / 法规 地位
是否包含儿童在线
安全的内容？

监管机构 / 法院

博彩

广告

金融犯罪

教育

健康

国际合作

平等

其他
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儿童在线安全工具包 十个政策行动领域

其他参考资源：

1.	 阿尔巴尼亚监督机制的个案研究 116

2.	《加纳网络安全法》（第 1038 号法）117

国家儿童权利和保护委员会是依法设立的负责任的国家治理和监督委员会；保护儿童免受网上性剥削和性
虐待被纳入关键政策和法律。

《加纳网络安全法》（第 1038 号法）规定将涉及儿童的网上性行为定为刑事犯罪，以此保护儿童上网。该法
严禁儿童不雅图片和照片、诱骗儿童进行性虐待、网络骚扰和性勒索。该法规定电信服务提供商负有在数
字空间内保护儿童的若干义务。还提出了对《儿童法》（第 560 号法）进行进一步修正。

116.	《 阿尔巴尼亚儿童在线保护方案：有希望的实践》，联合国儿童基金会，2020 年。
117.	2020 年《网络安全法》，加纳政府通信和数字化部（第 1038 号法） ，2020 年。

https://www.unicef.org/albania/media/3296/file/Trilogy%20of%20promising%20practice_part%201.pdf
https://www.csa.gov.gh/resources.php
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“�我 想使 用数字 技术来 让世界变 得更
好，但我实际并没有这么做。尽管如
此，我仍然希望这样做，因为这是一
件让大众受益的好事。”
——德国，16 岁

“�我通过在网上发帖与他人讨论重要
问题。”
——印度尼西亚，14 岁

< 上一节 下一节 >
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缔约国应采取立法、行政和其他措施，确保所有组织和处理儿童数据的所有环境尊重和保护儿童的隐
私。立法应包括强有力的保障、透明度、独立监督和获得补救的途径。缔约国应要求将考虑隐私保护
的设计概念纳入影响儿童的数字产品和服务。应定期审查关于隐私和数据保护的立法，确保程序和做
法防止故意侵犯或意外侵犯儿童隐私。如果加密被视为适当手段，缔约国应考虑采取适当措施，以便
发现和报告对儿童的性剥削以及虐待或性虐待儿童的内容。必须按照合法性、必要性和相称性原则严
格限制此类措施。

来源：第 25 号一般性意见（2021 年），第 70 段 118

目标：

认识数据（包括个人数据、生物识别和自动化决策）使用带来的益处，并应对其对儿童隐私、身份和代理所
构成的当前和新出现威胁。

示范政策内容：  

为确保对儿童在线安全采取综合方法，以下各项皆为必要措施。

3a.	建立或确保现有的数据保护框架能够有效地为儿童的数据提供具体保护。 
在线环境中的儿童权利与其数据的收集、存储和使用方式密切相关。关于儿童的数据保护法律和法规
必须是可获得的、有效的，并且能够不断发展以应对新出现的风险。119 这意味着，不仅要建立法律和
监管框架，而且要确保这些框架在实践中发挥作用并得到遵照执行。 

3b.	为可能影响儿童的自动化决策制定协议并限制其使用。 
各项标准、法律和行为规范应确保儿童可从自动化系统中受益，而非受到自动化决策的伤害。120 尤其
重要的是，要通过自动化决策来避免歧视的可能性。这些协议和限制可在刑事司法、社会福利、卫生
保健和医药、教育和私营部门等背景下适用。 

118.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。
119.	《通用数据保护条例》，欧盟，2018 年。
120.	联合国人权专家警告，世界正像僵尸一样跌跌撞撞地走向数字福利的反乌托邦泥潭中，联合国人权事务高级专员办事处，2019 年。

个人数据、身份和自主权3

< 上一节 下一节 >

https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC/C/GC/25&Lang=en
https://gdpr-info.eu/
https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=25156
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121.	例如，请参阅 YouTube《数据泄露起诉书》，McCann 诉 Google，2021 年。

3c.	确保儿童生物特征数据得到充分的法律和监管保护。 
政府和监管机构应根据儿童权利、目的限制原则和儿童在线安全政策的要求，为儿童生物特征数据的
使用制定适当的法律和监管协议和限制。

 

3d.	针对可能影响儿童机构的实践制定明确的指导方针、法律和条例。 
建立法律框架，防止以儿童的个人数据为基础，对儿童进行出于商业目的的个性化针对和跟踪。对于
可能驱动儿童的行为、形成偏好和意见、损害声誉或限制实验的推荐系统和其他自动化决策流程或技术，
为其使用制定规范。121 

3e.	建立有效的监督和监测 
建立机构和系统以收集有关儿童在线安全的信息，确保透明度，并由企业、政府和其他组织有效落实
儿童权利和保护。 

 
3f.	 建立相关框架以确保透明度 

应由指定的监管机构进行监督，该机构应拥有充足的资源和必要的能力和专业知识，以了解正在使用
的系统及其对儿童权利的影响。该监管机构还应能向独立的研究人员和专家寻求帮助。

< 上一节 下一节 >

https://www.youtubedataclaim.co.uk/
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建立或确保现有数据保护框架能够有效地为儿童数据提供具体保护

在线环境中的儿童权利与他们的数据收集、存储和使用方式密切相关。关于儿童的数据保护法律和法
规必须是可获得的、有效的，并且能够不断发展以应对新出现的风险。122 这意味着，不仅要建立法律和
监管框架，而且要确保这些框架在实践中发挥作用。

A

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：
1.	 查阅英国的《适龄设计规范》123，其代表着儿童数据保护的黄金标准（请参阅“其他参考资

源 2” ）。
2.	 考虑将 GDPR124 作为样板来源，以建立更广泛监管或具有执法条款和关键定义的监管制度。
3.	 考虑是否需要专门或单独的规范，例如适用于教育和保健环境中的数据使用或政府机构

持有的数据的规范。
4.	 确保您的方案中涵盖这些内容，在法律和监管框架政策行动领域制定相关政策。请参阅

支助工具 1 （第 80 页）。

实现该目标的路线图：

122.	《 通用数据保护条例》，欧盟，2018 年。
123.	《适龄设计规范》执行摘要，英国信息专员办公室，2020 年。
124.	《 通用数据保护条例》，欧盟，2018 年。

https://gdpr.eu/tag/gdpr/
https://ico.org.uk/media/2618179/aadc-executive-summary.pdf
https://gdpr.eu/tag/gdpr/
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125.	联合国人权专家警告，世界正像僵尸一样跌跌撞撞地走向数字福利的反乌托邦泥潭中，联合国人权事务高级专员办事处，2019 年。
126.	�《关于欧洲议会和欧洲理事会制定针对人工智能的统一规范（人工智能法）和修正某些欧盟立法律的提案 COM/2021/206》，

EUR-Lex，2021 年 ；《人工智能全球政策》，经济合作与发展组织，2021 年。

为可能影响儿童的自动化决策制定协议并限制其使用

各项标准、法律和行为规范应确保儿童可从自动化系统中受益，而非受到自动化决策的伤害。125 尤其重
要的是，要通过自动化决策来避免歧视的可能性。这些协议和限制可在刑事司法、社会福利、卫生保
健和医药、教育和私营部门等背景下适用。

B

若答案为“是”，请提供详细信息：

如果答案是“否”，其将有助于：查找其他司法管辖区、区域或国际组织有关人工智能设计、审计
和监督的最新立法、法规和国际技术标准（例如，欧盟的《人工智能法》126 ），并使其适合您的国家。

< 上一节 下一节 >

https://www.ohchr.org/en/NewsEvents/Pages/DisplayNews.aspx?NewsID=25156&LangID=E
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1623335154975&uri=CELEX%3A52021PC0206
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确保儿童生物特征数据得到充分的法律和监管保护。

政府和监管机构应根据儿童权利、目的限制原则和儿童在线安全政策的要求，为儿童生物特征数据的
使用制定适当的法律和监管协议和限制。

C

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：
1.	 检查其他国家法律或法规（例如数据立法）中是否包括有关生物特征数据的规定。 

可能一些没有提及生物特征数据的法律可以通过解释来涵盖该内容：127

A.　如果存在关于该内容的规定，则应确保加强对儿童的保护。

B.　�如果没有关于该内容的规定，则应制定有关生物特征数据的规定。该规定应包括已
表示同意的生物特征数据（例如，解锁手机），以及未表示同意或对生物特征数据的
使用不明显（例如，学校入学系统中的面部识别或购买学校午餐的指纹 ID）。

127.	例如，请参阅智利：在学校向儿童索取生物特征数据以便为其配发食物，隐私国际，2019 年。

< 上一节 下一节 >

https://privacyinternational.org/examples/2880/chile-children-asked-their-biometrics-data-obtain-food-rations-schools
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针对可能影响儿童机构的实践制定明确的指导方针、法律和条例。

建立法律框架，防止以儿童的个人数据为基础，对儿童进行出于商业目的的个性化针对和跟踪。对于
可能驱动儿童的行为、形成偏好和意见、损害声誉或限制实验的推荐系统和其他自动化决策流程或技术，
为其使用制定规范。128

D

若答案为“是”，请提供详细信息：

如果答案是“否” ，其将有助于：检查数据法的最新发展，以及其他司法管辖区是否出现确保公
平使用个人特征分析或限制过度推送的法规。例如，《适龄设计规范》（英国）、129 《通用数据保
护条例》（GDPR，欧盟）130 或《数字服务法》（欧盟）131 以及《非广播广告和直接及促销营销规范》

（CAP 规范，英国）。132

128.	例如，请参阅 YouTube《数据泄露起诉书》，McCann 诉 Google，2021 年。
129.	《适龄设计规范》，英国信息专员办公室，2020 年。
130.	《通用数据保护条例》，欧盟，2018 年。
131.	《数字服务法：确保安全和可追责的在线环境 》，欧盟委员会，2019 年。
132.	《非广播广告和直接及促销营销规范》，CAP 规范，英国。

< 上一节 下一节 >

https://www.youtubedataclaim.co.uk/
https://ico.org.uk/for-organisations/guide-to-data-protection/key-data-protection-themes/age-appropriate-design-a-code-of-practice-for-online-services/
https://gdpr.eu/tag/gdpr/
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/digital-services-act-ensuring-safe-and-accountable-online-environment_en
https://www.asa.org.uk/type/non_broadcast/code_section/05.html
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建立有效的监督和监测

建立机构和系统以收集有关儿童在线安全的信息，确保透明度，并由企业、政府和其他组织有效落实
儿童权利和保护。

E

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 �确保有机构或经授权机构能够就约定的做法提出建议并予以执行。例如，国家失踪和受
剥削儿童中心准则。133

2.	 在具有关于追责制和监督规定的法律和监管框架政策行动领域内制定的战略中就此点进
行说明（第 56 页）。

133.	我们的工作，国家失踪和受剥削儿童中心（NCMEC）。

< 上一节 下一节 >

https://www.missingkids.org/
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建立框架以确保透明性

应由指定的监管机构进行监督，该机构应拥有充足的资源和必要的能力和专业知识，以了解正在使用的
系统及其对儿童权利的影响。该监管机构还应能向独立的研究人员和专家寻求帮助。

F

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：确保所选的监管机构经法律授权，具有资源和权力来管理这项工作。
例如，信息专员办公室（ICO）。134 ICO 是英国为维护信息标准和公共利益的权利而设立的独立机构。
或根据巴西《一般数据保护法》运作的国家数据保护局（ANPD）。135

134.	英国信息专员办公室（ICO）。
135.	巴西联邦政府国家数据保护局（ANPD） 。

< 上一节 下一节 >

https://ico.org.uk/
https://www.gov.br/anpd/pt-br
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各国政府和联合国在努力发挥数字身份的全部效用和潜力时，必须采取与数字身份有关的保障措施，
同时建立对使用数字身份的信任。例如，这包括分散式数据存储、身份识别和认证、加密通信以及考
虑纳入“通过设计保护隐私”原则。

来源：联合国秘书长数字合作路线图，2020 年 6 月 136

在就处理儿童数据问题征求同意时，缔约国应确保儿童知情并自由给予同意，或根据儿童的年龄和不
断发展的能力，由父母或照顾者予以同意，并在处理这些数据之前征得同意。如果认为儿童自己同意
还不够，需要父母同意才能处理儿童的个人数据，缔约国应要求处理这类数据的组织核实同意是由儿
童的父母或照顾者给予的知情、切实同意。

来源：第 25 号一般性意见（2021 年），第 71 段 137

缔约国应确保儿童及其父母或照顾者能够容易地访问存储的数据，修改不准确或过时的数据，以及删
除公共当局、私人或其他机构非法存储或没有必要存储的数据，但须受合理和合法的限制。还应进一
步确保儿童有权撤回同意，在数据控制者不能证明有合法和极其重要的理由处理个人数据的情况下反
对处理其个人数据。缔约国还应以适合儿童的语言和无障碍格式，向儿童、父母和照顾者提供有关此
类问题的信息。

来源：第 25 号一般性意见（2021 年），第 72 段 138

这如何与基本文件保持一致：

136.	联合国秘书长数字合作路线图 ，联合国，2020 年 6 月。
137.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。
138.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。

< 上一节 下一节 >

https://www.un.org/en/content/digital-cooperation-roadmap/
https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC/C/GC/25&Lang=en
https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC/C/GC/25&Lang=en
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1.	 确保为儿童提供全面保护数据立法的检查清单

您是否有涵盖以下内容的数据保护框架：

收集

储存

使用

教育数据

健康数据

政府和行政数据

用于自动化决策的数据

其他人工智能系统中使用的数据

生物特征数据

支助工具：

流程 A（‘建立或确保现有数据保护框架能够有效地为儿童数据提供具体保护’）要求确保儿童数据的所有方
面都在法律和法规中得到充分保护。本工具旨在为政策制定者思考数据保护框架需要为儿童解决的问题的
广度提供支持。

< 上一节 下一节 >
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1.	 帮助了解收集的儿童数据的广度和数量的视觉材料

其他参考资源：

来源 ：儿童事务专员‘哪些人知道关于我的哪些信息’信息图 139

139.	《哪些人知道关于我的哪些信息？》，儿童事务专员，2018 年。

< 上一节 下一节 >

https://www.childrenscommissioner.gov.uk/wp-content/uploads/2018/11/who-knows-what-about-me-infographic.pdf
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来源 ：儿童事务专员‘哪些人知道关于我的哪些信息’信息图 140

140.	《哪些人知道关于我的哪些信息？》，儿童事务专员，2018 年。

< 上一节 下一节 >

2.	 英国《适龄设计规范》案例研究 141

英国实施了一项突破性立法，旨在解决如何使用儿童数据的问题，被称为《 适龄设计规范》。

“本规范解决如何在网上服务中设计数据保护保障措施，以确保这些措施适合儿童使用，并满足儿童
的发展需求。它反映出人们越来越关注儿童在社会中的地位，特别是在现代数字世界中的地位。在国
际上和英国国内，人们一致认为，要为儿童创造一个安全的在线学习、探索和玩乐的空间，我们还有
更多工作要做。该规范没有寻求保护儿童远离数字世界，而是通过为数字世界中的儿童提供保护来实
现这一目标。”

该规范规定了 15 项适龄设计标准，反映基于风险的方法。重点是提供默认设置，确保儿童能够以尽可能最
佳的方式地获得在线服务，同时默认尽量减少数据收集和使用。这些原则是：

1.	 儿童的最大利益
2.	 数据保护影响评估
3.	 适龄应用
4.	 透明化
5.	 数据的有害使用
6.	 政策和社区标准
7.	 默认设置
8.	 数据最小化

9.	 数据共享
10.	 地理位置
11.	 父母管控
12.	 分析
13.	 推送技术
14.	 连通的玩具和设备
15.	 在线工具

https://www.childrenscommissioner.gov.uk/wp-content/uploads/2018/11/who-knows-what-about-me-infographic.pdf
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《适龄设计规范》于 2021 年 9 月 2 日在英国生效。它的基础是全欧盟适用的《通用数据保护条例》（GDPR），
因此遵守 GDPR 制度的国家可能对其比较熟悉。它被公认为世界上最先进的儿童数据保护制度。自其实施
以来，各服务提供方宣布了一系列针对其与儿童进行互动的变革，其中包括：

	 在 Instagram 上，成人不得向未关注自己的 18 周岁以下用户发送消息。

	 默认对所有未满 18 周岁的用户启用 Google SafeSearch 功能。

	 在 YouTube 上，默认对 18 周岁以下儿童关闭自动播放功能，且启用休息时间和就寝时间提醒功能。

	 未满 16 周岁的儿童无法在 TikTok 上进行直播，且在晚上 9 点后关闭推送通知。

	 Google 和 Facebook 将停止向儿童播放行为广告。

特定部门或信息类型可能适用额外规定，例如健康数据、财务数据和教育数据。这些可能是需要额外规范
或补充规定的其他领域，但所有这些领域都必须符合高隐私标准，并且符合儿童的最大利益。

3.	 联合国儿童基金会《关于改进儿童数据治理的宣言》142 

联合国儿童基金会数据治理工作组编写了一份报告，说明了改进儿童数据治理的原因和原则。该《宣言》的
十个行动要点侧重于为了儿童的最大利益使用数据，与儿童本身合作了解有益的用途，并填补技术与使用数
据的机构和个人之间的知识差距。

4.	 OECD《隐私框架》143

OECD《隐私框架》以经修订的《隐私准则》为基础，汇总了 OECD《隐私框架》的关键组成部分：

国家应用的基本原则：

收集限制原则
对个人数据的收集应有限制，任何此类数据均应以合法和公平的方式获取，并酌情在数据主体知情或
同意的情况下获取。

数据质量原则
个人数据应与其使用目的相关并以该目的为限，并应尽可能准确、完整以及保持最新。

141.	《适龄设计规范》，英国信息专员办公室，2020 年。
142.	《改进儿童数据治理：宣言》，联合国儿童基金会全球洞察和政策办公室，2021 年。
143.	理事会《关于保护个人数据隐私和跨国界流动准则的建议》，经济合作与发展组织，2013 年。

< 上一节 下一节 >

https://ico.org.uk/for-organisations/guide-to-data-protection/ico-codes-of-practice/age-appropriate-design-code/
https://ico.org.uk/for-organisations/guide-to-data-protection/key-data-protection-themes/age-appropriate-design-a-code-of-practice-for-online-services/
https://www.unicef.org/globalinsight/media/1741/file/UNICEF%20Global%20Insight%20Data%20Governance%20Manifesto.pdf
http://www.oecd.org/sti/ieconomy/oecd_privacy_framework.pdf
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目的明确原则
说明收集个人数据的目的不得迟于数据收集之时，随后的使用应限于实现这些目的或与这些目的不相
抵触且在每次目的变更时予以说明的其他目的。

使用限制原则
不得将个人数据披露、提供或以其他方式用于第 9 款规定以外的目的，除非： a）经数据主体同意；或 b）
经法律授权。

安全保障原则
通过合理的安全保障措施对个人数据应加以保护，以防止数据丢失或未经授权访问、销毁、使用、修
改或披露等风险。

开放性原则
关于个人数据开发、实践和政策的开放性，应有一项通用的政策。应随时提供各种手段以确定个人数
据的存在和性质，其主要使用目的，以及数据控制者的身份和常住地。

个人参与原则
个人应有权：

a）	� 与数据控制者或以其他方式确认数据控制者是否持有与其相关数据；

b）	� 获取关于与其相关数据的通信，该通信应

	i.	 于合理的时间内获取；

	ii.	 若有，以少量费用获取； 

	iii.	 以合理的方式获取；以及

	iv.	 采用其易于理解的形式；

	 c）	� 如果根据（a）项和（b）项提出的请求被拒绝，应能够获得理由说明，并能够对这种拒绝
提出质疑；以及

 	 d）	� 对与其相关的数据提出质疑，如果质疑成功，可使数据控制者清除、纠正、完成或修改数据。

问责制原则
数据控制者应负责采取使上述原则生效的措施。

< 上一节 下一节 >
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国际应用的基本原则 ：自由流动和合法限制

•	 �数据控制者始终对其控制下的个人数据负责，无论该数据位于何处。

•	 �如果一国（a）实质上遵守这些准则，或（b）有足够的保障措施，包括数据控制者制定的有效执行
机制和适当措施，以确保按照这些准则提供持续保护，则成员国应避免限制其与该国之间的个人数
据跨国界流动。

•	 考虑到数据的敏感性以及数据处理的目的和背景，对个人数据跨国界流动的 
任何限制都应与其所呈现的风险相称。 

5.	 欧盟《通用数据保护条例》（文本和工具）144

《通用数据保护条例》（GDPR）是欧盟授权的隐私和安全法。它要求在欧洲国家内外运营的企业合法 
使用欧盟公民的个人数据。

6.	 《欧洲数字战略》（包括关于人工智能和数据的提案）145

这是理解欧盟如何塑造其数字未来的指南。《欧洲数字战略》旨在为所有公司开发一个单一的市场，以
便在不侵犯消费者隐私权的前提下进行平等竞争，并在本区域和全球范围内打造一个更好的数字社会。

7.	 爱尔兰数据保护专员《以儿童为中心的数据处理方法的基本原则》（基本原则）146

这些基本原则由爱尔兰数据保护委员会（DPC）起草，旨在提高数据处理的标准。它们遵循根据 GDPR
制定的原则，为参与处理儿童数据的组织提供指导。

8.	 联合国儿童基金会《关于人工智能和儿童权利的备忘录》147

联合国儿童基金会提供的备忘录概述了关于人工智能如何在不同领域影响儿童权利的关键要素，例如
流行的视频观看平台 YouTube、智能玩具和教育领域的人工智能。它还向政策制定者、企业、父母和
教育工作者提出了初步建议。

9.	 欧盟基本权利署报告 ：《接受监督——生物识别技术、欧盟信息技术系统和基本人权》148

欧盟建立的信息技术（IT）系统在如移民管理和打击恐怖主义及严重犯罪等区域安全方面发挥着至关
重要的作用。然而，这些系统对基本权利的影响仍有待探讨。例如，根据联合国人权事务高级专员办
公室《儿童权利公约》第 24 条提供的框架，该报告的第 7 章强调，在收集生物特征标识时，系统应将
儿童的最大利益放在首位。

< 上一节 下一节 >

144.	《通用数据保护条例》，欧盟，2018 年。
145.	《塑造欧洲的数字未来》，欧盟，2020 年。
146.	《以儿童为中心的数据处理方法的基本原则》，爱尔兰数据保护委员会，2020 年。
147.	《人工智能与儿童权利》，联合国儿童基金会，2019 年。
148.	《接受监督——生物识别技术、欧盟信息技术系统和基本人权》，欧盟基本权利署，2018 年。

https://gdpr.eu/tag/gdpr/
https://ec.europa.eu/digital-single-market/en/content/european-digital-strategy
https://www.dataprotection.ie/sites/default/files/uploads/2020-12/Fundamentals%20for%20a%20Child-Oriented%20Approach%20to%20Data%20Processing_Draft%20Version%20for%20Consultation_EN.pdf
https://www.unicef.org/innovation/media/10726/file/Executive%20Summary:%20Memorandum%20on%20Artificial%20Intelligence%20and%20Child%20Rights.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-biometrics-fundamental-rights-eu_en.pdf
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以人工智能技术为基础的语音助手和聊天机器人

虚拟语音助手和聊天机器人利用 NLP （自然语言处理）、自动语音识别和机器学习来识别口头指令、识
别模式检索信息并生成回应。虽然这些系统并非始终是为儿童建立或专门设计的，但数百万儿童正在
情感上和行动上受到这些系统影响。这些技术的支持者列举了其诸多好处，包括为视力受损或行动不
便的儿童提供支持，以及提供新的学习方式，激发儿童好奇心和创造力。此外，一些聊天机器人旨在
使学生的学习更轻松，更节省时间。

然而，使用聊天机器人可能会给儿童带来额外的风险，尤其是在心理健康方面，因为机器人无法识别
求助或可能提供不充分的建议。例如，英国广播公司（BBC）于 2018 年对两款心理健康聊天机器人
进行的测试显示，这些应用程序未能妥善处理儿童的性虐待报告，但这两个应用程序都被认为适合
儿童使用。根据联合国儿童基金会的简报，“如果没有仔细设计，聊天机器人可以加重而非消除痛苦” ，
这“对于年轻用户来说尤其危险，因为他们可能没有情绪恢复力来应对一次消极或令人困惑的聊天机
器人回复体验”。此外，聊天机器人可能构成几种安全威胁，包括欺骗（假冒他人）、篡改数据、数据
盗窃和易受网络攻击，并可能导致偏见，因为他们通常基于最匹配的关键字或类似的措辞模式来选择
预先确定的回复。

与聊天机器人和私人助理技术有关的其他担忧涉及隐私和数据所有权。例如，鉴于语音助理通常依靠
存储语音录音来促进系统的持续学习，儿童权利支持者对公司数据保留政策和儿童及父母同意不够清
晰提出了质疑。

用于生物识别的面部识别

面部识别系统使用计算机视觉技术和机器学习算法来确定、处理和分析人的面部特征以实现广泛目的，
如根据现有记录验证个人的身份。该系统可能用于边防管理、犯罪分析和预防、学校监控等识别目的，
以提升安全水平。面部识别正被越来越多地用作法律和功能识别的一种数字身份“凭证”手段。虽然
这种技术并不能代替合法身份证件，因为合法身份证件是国家对个人身份的认同，代表一种获得认可
的权利，但这种技术能更快或更容易地验证现有身份记录。

< 上一节 下一节 >

149.	《 面向儿童的人工智能政策指导》， 联合国儿童基金会，2020 年。

10.	联合国儿童基金会《面向儿童的人工智能指导》149

虽然各国纷纷广泛部署了人工智能系统，但对这一新技术的担忧也促使政府、企业和民间社会制定众
多原则，以通过道德来对其进行约束。虽然人权已被纳入这些人工智能战略中，但儿童权利却尚未得

https://www.unicef.org/globalinsight/media/1171/file/UNICEF-Global-Insight-policy-guidance-AI-children-draft-1.0-2020.pdf
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相关的人权和儿童权利风险和限制是巨大的。隐私权支持者提醒人们提防其在政府大规模监控工作
中真正用作执法调查工具，特别是因为它可能用于分析、跟踪和镇压弱势群体。在某些情况下，这些
系统还会引起有意义同意的问题，因为人们可能不知道是谁在收集生物特征数据，甚至不知道正在收
集这些数据、如何储存这些数据或如何应用这些数据。此外，面部识别检测方面的不准确性仍然存在，
包括儿童脸部和基于性别和族裔的其他群体，如有色人种妇女，可能产生不可靠的匹配。其结果可能
强化现有的社会偏见，并导致少数群体受到歧视或进一步边缘化。

来源 ：《面向儿童的人工智能政策指导》，联合国儿童基金会，2020150

1.	 儿童规范：额外资源 151

该网站拥有英国信息专员办公室关于《适龄设计规范》的所有额外资源，包括常见问题和数据保护影
响评估模板。

2.	 5Rights 基金会《揭秘适龄设计规范》152

这是一本针对儿童的小册子，介绍英国《适龄设计规范》的发展情况。

150.	《 面向儿童的人工智能政策指导》 ，联合国儿童基金会，2020 年。
151.	《儿童规范：额外资源》，信息专员办公室，2021。
152.	《揭秘适龄设计规范》，5Rights 基金会，2020 年。

< 上一节 下一节 >

https://www.unicef.org/globalinsight/reports/policy-guidance-ai-children
https://ico.org.uk/for-organisations/childrens-code-hub/
https://5rightsfoundation.com/uploads/demystifying-the-age-appropriate-design-code.pdf
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“�我认为不应该限制自己表达的方
式，因为每个人都应该能够谈论 
他们对某件事的感受。”
——加拿大，12 岁

“�在网上发言时，务必牢记不要泄露任
何个人信息……”
——加拿大，10 岁

< 上一节 下一节 >
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缔约国应以对儿童友好的语言，向儿童提供对儿童问题敏感和适合其年龄的信息，介绍他们的权利，
以及在他们与数字环境有关的权利受到侵犯或践踏的情况下供他们使用的举报和投诉机制、服务和补
救措施。这些信息也应该提供给父母、照顾者和从事儿童工作的专业人员。

来源：第 25 号一般性意见（2021 年），第 49 段 153

能力 4 国家响应模拟——良好执法实践

对于目前尚未具备 CSEA 专门执法能力的国家，国家执法机构应确定并致力于建设这一能力。

对于已经具备 CSEA 专门执法能力但仍需制定多利益攸关方办法的国家来说，纳入专门的儿童保护专
业人员以便与调查人员进行合作是具有重要意义的第一步。在规划和开展 CSEA 调查时，应始终遵循
执法部门儿童保护实践的主要原则；这将确保儿童的需要和权利始终是最重要的。多利益攸关方办法
将加强对受害者的保护和支持，并帮助受害者获得最佳证据，从而增加起诉成功的可能性。也可以在
整个地区分享最佳实践。

来源：WeProtect 全球联盟《国家响应模拟》154

建立一个协调一致的多利益攸关方框架，以应对儿童在线面临的风险，尤其是儿童性剥削和性虐待问题
（CSEA）：包括有效的法律和监管执行机制、预防措施、补救措施和儿童在线安全方面的专家咨询的获取方法。

响应和支助系统4

目标：

153.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。
154.	�儿童性剥削和性虐待（CSEA）是指儿童被迫或被劝说参与性活动。CSEA 可能涉及身体接触或非接触活动， 

并且可能发生在线上或线下。

< 上一节 下一节 >

https://www.ohchr.org/EN/HRBodies/CRC/Pages/GCChildrensRightsRelationDigitalEnvironment.aspx#:~:text=General%20Comment%20on%20children's%20rights,relation%20to%20the%20digital%20environment.&text=In%20parallel%2C%20709%20children%20and,in%2028%20countries%20were%20consulted.
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示范政策内容：

为确保对儿童在线安全采取综合方法，以下各项皆为必要措施。

4a.	通知和删除
政府机构将与专家、执法界和产业界合作，为非法和有害内容的通知和删除制定有效规约并对其进行
监测。为此，需要制定规约和立法以确保和允许本地互联网服务提供商（ISP）限制访问未取下通知内
容或持续违反有关儿童在线安全的法律或其他法规要求的主机。

4b.	建立与 CSEA 有关的罪犯风险管理流程
应当借鉴国际良好做法标准，建立有效的多利益攸关方罪犯管理流程。执法人员和其他刑事司法从业
人员将接受识别和调查犯罪行为的培训。罪犯风险管理是儿童在线安全的一个基本组成部分，因为个
人或罪犯群体可以在线接触到大量儿童受害者。

4c.	为针对小学和中学受害儿童及其家庭的心理社会支助提供充足资源
对从事弱势儿童工作的心理健康、心理和社会工作领域从业人员进行培训的组织必须对儿童在线安全
问题有基本的了解。155 应将儿童在线安全纳入更广泛的儿童安全和保护系统，例如在学校中保护儿童
或制止针对儿童的暴力行为（VAC）。

4d.	建立受害者发现和保护框架
预防网上伤害的一个关键目标是考虑弱势儿童的需要以及如何为他们提供最佳支助。“一站式服务中
心”作为虐待受害者的初始庇护机构：在一个集中地点提供从医疗到法律支持的一系列基本服务。它
们提供保障框架和儿童保护程序，为受害者提供支持，并将网上犯罪迅速上报给相关部门。156

4e.	确保相关框架不对儿童进行刑事定罪
必须建立适当的框架以管理那些在儿童网上安全方面可能触犯法律的儿童，例如，在网络欺凌、传播
恶意信息或黑客攻击的情况下。在可能的情况下，应将儿童从刑事司法系统中转移出去，并应优先提
供咨询或恢复性司法的机会。应特别注意，确保充分了解儿童的情况。例如，儿童的行为可能是欺凌、
诱骗或其他形式胁迫的结果。

155.	《预防对妇女和女童的暴力行为的有效措施——证据评述论文 3：预防暴力的应对机制》，What Works，2015 年，第 28 页
156.	《预防和解决儿童性剥削和性虐待问题（CSEA）：国家响应模拟》，WeProtect 全球联盟，2016 年。

响应和支助系统4

< 上一节 下一节 >

https://resourcecentre.savethechildren.net/pdf/2015_ww_evidence_review_3.pdf/
https://www.weprotect.org/wp-content/uploads/WePROTECT-Model-National-Response.pdf
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实现该目标的路线图：

通知和删除

政府机构应与专家、执法界和产业界合作，为非法和有害内容的通知和删除制定有效规约并对其进行监测。
为此，需要制定规约和立法以确保和允许本地互联网服务提供商（ISP）限制访问未取下通知内容或持续
违反有关儿童在线安全的法律或其他法规要求的主机。

A

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 制定和实施计划，以弥补规定方面的缺漏。请参阅支助工具 1（第 97 页）。
2.	 考虑关键文件和其他资源中提供的基础文件，特别是《国家响应模拟》（MNR）157 以获取

指导（参阅“其他参考资源 1”）。

157.	《预防和解决儿童性剥削和性虐待问题（CSEA）：国家响应模拟》，WeProtect 全球联盟，2016 年。

< 上一节 下一节 >

https://www.weprotect.org/wp-content/uploads/WePROTECT-Model-National-Response.pdf
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建立与 CSEA 有关的罪犯风险管理流程

应当借鉴国际良好做法标准，建立有效的多利益攸关方罪犯管理流程。执法人员和其他刑事司法从业人
员将接受识别和调查犯罪行为的培训。罪犯风险管理是儿童在线安全的一个基本组成部分，因为个人或
罪犯群体可以在线接触到大量儿童受害者。

B

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 集中现有的专业知识，以建立一个丰富的知识库，例如国家犯罪局 158 和欧洲刑警组织。159

2.	 如有必要，寻求国际或区域专家的支持，如国家失踪和受剥削儿童中心、160 互联网观察
基金会、161 INTERPOL162 和 ECPAT。163 

158.	关于我们，国家犯罪局
159.	关于 Europol，欧洲刑警组织（Europol）。
160.	我们的工作，国家失踪和受剥削儿童中心。
161.	关于我们，互联网观察基金会（IWF）。
162.	关于我们，国际刑警组织（INTERPOL）。
163.	通用术语 ：《保护儿童免受性剥削与性虐待的术语指南》，ECPAT 国际，2016 年。

< 上一节 下一节 >

https://www.nationalcrimeagency.gov.uk/who-we-are
https://www.europol.europa.eu/
https://www.missingkids.org/ourwork
http://www.iwf.org.uk/
https://www.interpol.int/
https://ecpat.org/wp-content/uploads/2021/05/Terminology-guidelines-396922-EN-1.pdfhttps:/ecpat.org/wp-content/uploads/2021/05/Terminology-guidelines-396922-EN-1.pdf
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为针对小学和中学受害儿童及其家庭的心理社会支助提供充足资源

对从事弱势儿童工作的心理健康、心理和社会工作领域从业人员进行培训的组织必须对儿童在线安全问
题有基本的了解。164 应将儿童在线安全纳入更广泛的儿童安全和保护系统。

C

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 在打击对儿童的性剥削和性虐待方面进行一些长期的能力建设，作为您目前计划的一部分。
请参阅培训政策行动领域的支助工具 1，以为确定提高能力所必要的培训需求提供支持 
（第 119 页）。

2.	 如有必要，寻求国际或区域专家的支持，如国家失踪和受剥削儿童中心 165、互联网观察基金
会 166、INTERPOL167 和 ECPAT。168

164.	儿童性虐待（CSA）是指儿童被迫或被劝说参与性活动。CSA 可能涉及身体接触或非接触活动，并且可能发生在线上或线下。
165.	我们的工作，国家失踪和受剥削儿童中心。
166.	关于我们，互联网观察基金会（IWF）。
167.	关于我们，国际刑警组织（INTERPOL）。
168.	通用术语 ：《保护儿童免受性剥削与性虐待的术语指南》，ECPAT 国际，2016 年。

< 上一节 下一节 >

https://www.missingkids.org/ourwork
https://www.iwf.org.uk/
https://www.interpol.int/
https://ecpat.org/wp-content/uploads/2021/05/Terminology-guidelines-396922-EN-1.pdfhttps:/ecpat.org/wp-content/uploads/2021/05/Terminology-guidelines-396922-EN-1.pdf
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169.	《预防和解决儿童性剥削和性虐待问题（CSEA）：国家响应模拟》，WeProtect，2016 年。
170.	《因特网安全》，Police Scotland。
171.	我们的工作，国家失踪和受剥削儿童中心（NCMEC）。
172.	关于我们，互联网观察基金会（IWF）。
173.	关于我们，国际刑警组织（INTERPOL）。
174.	通用术语 ：《保护儿童免受性剥削与性虐待的术语指南》，ECPAT 国际，2016 年。

建立受害者发现和保护框架

预防网上伤害的一个关键目标是考虑弱势儿童的需要以及如何为他们提供最佳支助。将加强“一站式服
务中心”的能力，以确保其遵循保障框架和儿童保护程序，为受害者提供支持，并将网上犯罪迅速上报
给相关部门。

D

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 研究现有的一站式中心（例如其他参考资源 1 中提供的 MNR169）。 
例如，Police Scotland。170

2.	 如有必要，可咨询国际或区域专门组织以形成必要的技能网络，如国家失踪和受剥削儿
童中心、171 互联网观察基金会、172 INTERPOL173 和 ECPAT。174

< 上一节 下一节 >

https://www.weprotect.org/wp-content/uploads/WePROTECT-Model-National-Response.pdf
https://www.scotland.police.uk/advice-and-information/internet-safety/keep-secure-online/
https://www.missingkids.org/
https://www.iwf.org.uk/
https://www.iwf.org.uk/
https://www.interpol.int/
https://ecpat.org/wp-content/uploads/2021/05/Terminology-guidelines-396922-EN-1.pdfhttps:/ecpat.org/wp-content/uploads/2021/05/Terminology-guidelines-396922-EN-1.pdf
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确保相关框架不对儿童进行刑事定罪

必须建立适当的框架以管理那些在儿童网上安全方面可能触犯法律的儿童，例如，在网络欺凌、传播恶
意信息或黑客攻击的情况下。在可能的情况下，应将儿童从刑事司法系统中转移出去，并应优先提供咨
询或恢复性司法的机会。应特别注意，确保充分了解儿童的情况。儿童的行为可能是欺凌、诱骗或其他
形式胁迫的结果。

E

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 让司法部参与阐明现行法律。
2.	 必要时咨询关键利益攸关方，包括儿童、青少年和父母 / 照顾者，以修改或更新法律和监

管指南。
3.	 寻求儿童权利方面的专门知识，以确保能够实现对未成年人的改造和保护，而不是惩罚 

（严重案件除外）。

175.	《预防和解决儿童性剥削和性虐待问题（CSEA）：国家响应模拟》，WeProtect 全球联盟，2016 年。

对于目前尚未具备 CSEA 专门执法能力的国家，国家执法机构应确定并致力于建设这一能力：其中包
括确定在最低期限（建议最少两年）内继续任职的专职官员；分配适当地点以容纳此类资源；购置基
本设备；提供关于 CSEA 的专业培训和技术；为官员提供心理健康和健康支持；为全国各地的地方执
法机构开展和提供提高关于 CSEA 认识的培训。对于已经具备 CSEA 专门执法能力但仍需制定多利益
攸关方办法的国家来说，纳入专门的儿童保护专业人员以便与调查人员进行合作是具有重要意义的第
一步。在规划和开展 CSEA 调查时，应始终遵循执法部门儿童保护实践的主要原则；这将确保儿童的
需要和权利始终是最重要的。多利益攸关方办法将加强对受害者的保护和支持，并帮助受害者获得最
佳证据，从而增加起诉成功的可能性。也可以在整个地区分享最佳实践。

来源：WeProtect 全球联盟《国家响应模拟》175

这如何与基本文件保持一致：

< 上一节 下一节 >

https://www.weprotect.org/wp-content/uploads/WePROTECT-Model-National-Response.pdf


93

5RIGHTS儿童在线安全工具包 十个政策行动领域

响应和支助系统 4

阐明非法内
容的法律定
义

阐明删除非法
内容的法律要
求

需要有及时删
除非法内容的
流程 
(‘删除通知’ )

阐明并不非法
但有害内容的
法律定义

阐明删除有害
内容的法律要
求

需要有及时删
除有害内容的
流程
(‘删除通知’ )

互联网服务
提供商

社交媒体平台

流媒体平台

云和其他托管
服务

其他

1.	 制定适当的通知和删除程序的检查清单

支助工具：

流程 A（ ‘通知和删除’ ）从确定通知和删除系统中的差距开始。该清单旨在支持政策制定者确定必要的步
骤和要求，以确保一旦发现非法和有害内容即可迅速删除。

< 上一节 下一节 >
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1.	 WeProtect 全球联盟的国家响应模拟（MNR）工作示例 176

其他参考资源：

176.	国家响应模拟能力和执行的工作示例，WeProtect，2018 年。
Ref. 12187_12563 

Preventing and Tackling Child Sexual Exploitation and Abuse (CSEA):
A Model National Response

Highest level 
national 
commitment
to CSEA 
prevention
and response

Comprehensive understanding of 
CSEA within the highest levels of 
government and law enforcement. 
Willingness to work with, and co-
ordinate the efforts of, multiple 
stakeholders to ensure the enhanced 
protection of victims and an enhanced 
response to CSEA offending.

Effective and 
successful 
CSEA 
investigations, 
convictions 
and offender 
management

Law Enforcement and judiciary have 
the knowledge, skills, systems and 
tools required to enable them to 
perform victim-focused investigations 
and secure positive judicial outcomes.
CSEA offenders are managed and 
reoffending prevented. 

CSEA 
prevented

Appropriate 
support 
services for 
children and 
young people

Children and young people have 
access to services that support them 
through the investigation and 
prosecution of crimes against them. 
They have access to shelter; 
specialised medical and psychological 
services; and rehabilitation, repatriation 
and resocialization services.

Children and young people are 
informed and empowered to protect 
themselves from CSEA. Parents, 
carers, teachers and childcare 
professionals are better prepared to 
keep children safe from CSEA, 
including addressing taboos 
surrounding sexual violence.

Industry 
engaged in 
developing 
solutions to 
prevent and 
tackle CSEA

The public can proactively report 
CSEA offences. Industry has the 
power and willingness to block and 
remove online CSEA content and 
proactively address local CSEA issues. 

Policy and 
Governance

Leadership:
An accountable National Governance and Oversight 
Committee

1

Research, Analysis and Monitoring:
National situational analysis of CSEA risk and response; 
measurements/indicators

2

3
Legislation:
Comprehensive and effective legal framework to investigate 
offenders and ensure protection for victims

National legal 
and policy 

frameworks in 
accordance 

with the 
UNCRC and 

other 
international 
and regional 
standards

Sufficient 
financial and 

human 
resources

Aware and 
supportive 
public and 

professionals, 
working with 

and for children

Supportive 
reporting 

environment

Willingness to 
prosecute, 
functioning 

justice system 
and rule of law

Cross sector, 
multi-

disciplinary 
collaboration

Data and 
evidence on 

CSEA

Media and 
Communi-

cations
20 Ethical and informed media reporting:

Enable awareness and accurate understanding of problem

21 Universal terminology:
Guidelines and application

Criminal 
Justice

Dedicated Law Enforcement:
National remit; trained officers; proactive and reactive 
investigations; victim-focused; international cooperation

Judiciary and Prosecutors:
Trained; victim-focused

4

5

Offender Management Process: 
Prevent re-offending of those in the criminal justice system 
nationally and internationally

6

Access to Image Databases:
National database; link to Interpol database (ICSE)7

Awareness 
raised among 
the public, 
professionals 
and policy 
makers

Potential future offenders are deterred. 
CSEA offending and reoffending is 
reduced.

Industry Notice and Takedown Procedures:
Local removal and blocking of online CSEA content16

17
CSEA Reporting: Statutory protections that would allow 
industry to fully and effectively report CSEA, including the 
transmission of content, to law enforcement or another 
designated agency

18 Innovative Solution Development:
Industry engagement to help address local CSEA issues

Corporate Social Responsibility:
Effective child-focused programme19

Victim 8
End to end support:
Integrated services provided during investigation, 
prosecution and after-care

9 Child Protection Workforce:
Trained, coordinated and available to provide victim support

10

Child Helpline:
Victim reporting and support; referrals to services for 
ongoing assistance

11

Compensation, remedies and complaints arrangements:
Accessible procedures

Societal CSEA Hotline:
Public and industry reporting for CSEA offences - online and 
offline; link to law enforcement and child protection systems

12

Education Programme:
For: children/young people; parents/carers; teachers;
practitioners; faith representatives

13

Child Participation:
Children and young people have a voice in the 
development of policy and practice

Offender Support Systems:
Medical, psychological, self-help, awareness.

14

15

Enablers Capabilities Outcomes

响应和支助系统 4

< 上一节 下一节 >

https://www.weprotect.org/wp-content/uploads/Working-examples-of-WPGA-Model-National-Response-capabilities-and-implementation.pdf


儿童在线安全工具包 5RIGHTS 十个政策行动领域

95

2.	 澳大利亚《在线安全法》法案 177

澳大利亚的《在线安全法》包括：

•	 更新澳大利亚之前的有效法律（具体而言，指 2015 年《加强在线安全法》及其反基于图像的虐待方案）。

•	 为社交媒体服务、相关电子服务和指定互联网服务提出一套核心的在线安全基本要求，明确说明社
区的期望，并概述强制性报告要求。

•	 澳大利亚儿童反网络欺凌方案的强化版，旨在囊括一系列在线服务，而不仅仅是社交媒体平台。

•	 为澳大利亚成年人制定了一个新的反网络虐待方案，以促进制止严重的网上虐待和骚扰。

•	 现代化的在线内容方案，用于取代 1992 年《广播服务法》 （BSA）附表 5 和 7 中的方案。该法案将创
建新的有害在线内容类别，并对不符合时代要求的行业规范进行修订以处理这类内容。

•	 关于屏蔽仇恨 / 暴力材料的新安排，使网络安全专员办公室可以要求互联网服务提供商阻止访问含有
严重有害内容的网站，从而对在线危机事件（如基督城恐怖袭击）作出快速反应。

•	 对基于图像的虐待、网络虐待、网络欺凌和有害在线内容的一致删除要求，要求互联网服务提供商
在收到网络安全专员办公室的通知后，于 24 小时内删除此类材料。

3.	 来自 EndOCSEA@Europe 的工具 178

EndOCSEA 的设想是，通过有效的多国、跨学科和跨部门合作，在泛欧层面信息通信技术（OCSEA）的协助下，
采取有利于儿童的措施，防止和打击对儿童的性剥削和性虐待，从而确保儿童的权利得到保护。

该项目包括三个相辅相成的组成部分，每个组成部分的目标是：

•	 通过加强国家治理结构以及在国家和泛欧背景下对 OCSEA 风险和应对措施进行形势分析，为国家和
区域两个层面的跨部门、多学科合作创造有利环境；

•	 支持立法和程序改革，为执法人员、司法人员和检察官提供培训并提高其能力，并促进多学科机构
间合作，为受害者提供端到端的支助；以及

•	 处理社会能力问题，重点是提高认识，为关键目标群体提供教育，为儿童赋能。

177.	《关于新版 < 在线安全法 > 法案的协商》，基础设施、运输、区域发展和通信部，2020 年。
178.	《终止在线儿童性剥削和性虐待》，欧洲委员会，2020 年。

响应和支助系统 4

< 上一节 下一节 >

https://www.communications.gov.au/have-your-say/consultation-bill-new-online-safety-act
https://www.coe.int/en/web/cybercrime/endocsea-europe
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179.	《布达佩斯公约》，欧洲委员会，2021 年。
180.	我们的故事，INHOPE ，2021 年。
181.	《删除在线儿童性虐待内容的公司政策和做法》，联合国儿童基金会和全球移动通信系统协会（GSMA），2016 年。
182.	R;pple 自杀预防，R;pple, 2021 年。
183.	《 阿尔巴尼亚儿童在线保护方案：有希望的实践》，联合国儿童基金会，2020 年。
184.	在柬埔寨正式启动防止和应对网上儿童性剥削国家行动计划，2021-2025 年。

4.	 欧洲委员会《打击网络犯罪公约》（布达佩斯公约）179

这是一项针对利用因特网和其他计算机网络犯罪的欧盟公约，特别针对侵犯版权、利用计算机进行欺诈、
儿童性虐待内容和侵犯网络安全的行为。该《公约》包含一系列授权和程序，如可搜查计算机网络和拦截。

5.	 INHOPE 热线指南 180

INHOPE 的使命是为打击在线儿童性虐待内容的热线网络提供支持。INHOPE 由世界各地的多条热线
组成，在所有欧盟成员国、俄罗斯、南非、南北美洲、亚洲、澳大利亚和新西兰运营。INHOPE 通过
培训、最佳做法、质量保证和人员福利支持热线及其伙伴组织。

6.	 联合国儿童基金会和全球移动通信系统协会（GSMA）关于通知和删除的资源 181

这是为互联网服务提供商提供的关于通知和删除政策和程序的指南，目的是防止其服务被滥用于共享
儿童性虐待内容。

7.	 R;pple 自杀预防 182

R;pple 自杀预防是一种在线监控工具，用于当用户设备被标记为搜索过 R;pple 监控工具配置中含有的
有害关键词或短语时，立即在其设备上显示视觉页面。关键词和短语包括任何被识别为与潜在有害在
线内容相关联的词语或术语。

8.	 关于阿尔巴尼亚幸存者支助方法的案例研究 183

本案例研究充分阐明了端到端支助的概念。针对向阿尔巴尼亚全国儿童求助热线 （ALO 116 111）举报
网上暴力行为的儿童，立即启动心理社会咨询程序，还有移交有关当局的程序，例如，2019 年，所有
报告需要该咨询的儿童都被移交给相关部门。对社会福利工作人员队伍能力建设的广泛投资后，引入
了经过修订的社会工作课程，将在线儿童暴力报告和应对措施纳入阿尔巴尼亚公共行政学校的在职培
训常设方案。

9.	 2021-2025 年柬埔寨防止和应对网上儿童性剥削的国家行动计划 184

该计划由在线儿童性剥削问题技术工作组制定，该工作组由 11 个政府部委、儿童基金会和各非政府组
织组成。该行动计划认识到线上和线下儿童性剥削与性虐待之间的联系，因此属于《2017-2021 年防止
和应对暴力侵害儿童行为行动计划》的更广泛框架，是从 2022 年开始的下一轮。

响应和支助系统 4

< 上一节 下一节 >

https://www.coe.int/en/web/impact-convention-human-rights/convention-on-cybercrime#/
https://www.inhope.org/EN/our-story
https://sites.unicef.org/csr/files/Notice_and_Takedown_English.pdf
https://www.ripplesuicideprevention.com/
https://www.unicef.org/albania/media/3296/file/Trilogy%20of%20promising%20practice_part%201.pdf
https://www.unicef.org/cambodia/press-releases/official-launch-national-action-plan-prevent-and-respond-online-child-sexual
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10.	 互联网观察基金会（IWF）185

IWF 致力于搜索、制止、删除和防止在线儿童性虐待图像。他们使用其独特、可信的数据来研究网络犯
罪者使用的新趋势、策略和方法。他们将此专业知识用于开发尖端服务，以帮助技术社区在全球范围内
预防、破坏和删除在线儿童性虐待图像。

11.	 国际刑警组织（INTERPOL）反儿童虐待小组 186

INTERPOL 致力于处理针对儿童的国际犯罪。他们发布“黄色通告”以帮助寻找失踪儿童；其人口贩运
专家与成员国合作，以解救人口贩运和强迫劳动的儿童受害者。该小组还屏蔽对儿童性虐待内容的访问。

185.	关于我们，互联网观察基金会。
186.	关于我们，国际刑警组织（INTERPOL）。

响应和支助系统 4

< 上一节 下一节 >

https://www.iwf.org.uk/
https://www.interpol.int/
https://www.interpol.int/


儿童在线安全工具包 5RIGHTS 十个政策行动领域

98

“�能够（在线）表达自己是拥有身份的
重要组成部分。”
——新西兰，17 岁

“��是的，我的父母支持我，这样我就可
以在心理上放松，自由表达……但要
有礼貌。”
——黎巴嫩，16 岁

< 上一节 下一节 >
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工商业部门，包括非营利组织，在提供与数字环境有关的服务和产品时，直接和间接地影响儿童的权利。
企业应该尊重儿童的权利，防止侵犯儿童与数字环境相关的权利，并对侵权行为予以补救。缔约国有
义务确保企业履行这些责任。

缔约国应采取措施，包括制定、监测、实施和评估立法、规章和政策，确保企业履行义务，防止其网
络或在线服务被用于导致或助长侵犯或践踏儿童权利，包括侵犯其隐私权和受保护权，并向儿童、父
母和照顾者提供迅速和有效的补救措施。他们还应鼓励企业向公众提供信息，并及时提供可用建议，
以支持安全和对儿童有益的数字活动。

缔约国有义务保护儿童权利不受工商企业侵犯，包括在数字环境中免遭一切形式暴力侵害的权利。尽
管企业可能不直接参与实施有害行为，但其可能造成或助长侵犯儿童免遭暴力侵害的权利，包括因其
数字服务的设计和运营导致侵权。缔约国应制定、监督并执行相关法律法规，此类法律法规旨在防止
侵犯儿童免遭暴力侵害的权利，以及调查、裁决并纠正与数字环境有关的侵权行为。

缔约国应要求工商部门开展关于儿童权利的尽职调查，特别是开展儿童权利影响评估，并向公众公布
评估情况，特别考虑数字环境对儿童造成的不同影响，以及有时造成的严重影响。缔约国应采取适当
措施，从而预防、监督、调查并惩处企业侵犯儿童权利的行为。

除制定法规及政策之外，缔约国还应要求在数字环境方面影响儿童权利的所有企业，落实监管框架、
行业准则和服务条款，在其产品和服务的设计、筹划、开发、运营、分销和营销方面，遵守道德、隐
私和安全等方面的最高标准。这包括以儿童为受众、儿童为其最终用户或以其他方式影响儿童的企业。
缔约国应要求此类企业保持高标准的透明度和问责制，并鼓励其采取措施，从儿童的最大利益出发，
进行创新。缔约国还应要求企业向儿童提供与其年龄相适应的对服务条款的解释，或向幼童的父母和
照顾者提供这类解释。

来源 ：《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，第 35-39 段 187

187.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。

企业责任5

< 上一节 下一节 >

https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC/C/GC/25&Lang=en
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目标：

示范政策内容：

5a.	落实设计保障安全、权利、道德
应制定标准和业务准则，要求产品设计者、制造商和服务提供商维护儿童权利，并促进儿童在线安全。
条款与条件应体现儿童最大利益。此外，标准和业务准则将旨在防止向儿童提供有害或不当内容或接触；
在系统或设备层面上保护儿童的在线隐私；并解决物联网（具有直播功能的联网玩具和服务）引起的安
全问题，确保私人企业通过儿童影响评估来考虑风险和风险降低流程，从而为儿童提供适龄服务。

5b.	引入最低标准 188

业界有责任确保儿童在互联网上得到保护。这意味着，为儿童创建一个安全和无障碍的网络空间，而
不仅仅是防止儿童接触有害内容。企业在开发和建立在线服务时，需使用 4C 风险框架 189 来展示，为
确保儿童安全和尊重儿童权利，自身采取了哪些程序和特殊考虑。190 应在指导委员会的监督下，由牵
头部委或机构制定准则。这些是强制性标准，可强制执行。

5c.	采用按年龄分级进行分类的方法
对商业内容、公共服务媒体以及在线游戏和活动采用一致的年龄分级分类，为管理影响儿童的内容
和服务提供了透明而有效的方法。相关商品、服务以及适合不同年龄段的内容可能都需要采用此种分
类。对于儿童不宜的违禁内容或活动，需要提供年龄保证或创建成人专区。这可能包括提供内容筛选器，
用于屏蔽不当内容。191

5d.	引入审核和举报制度
将要求服务提供商建立识别骚扰或不当内容的机制，且必须为所有在线服务建立透明而强有力的监督
制度，包括提供删除机制。将提供免费的公共热线电话服务，用于举报并获取专家支持和建议。举报
机制应便于儿童使用。应考虑将标记系统作为补充工具。

188.	例如，请参阅《打击在线儿童性剥削和性虐待的自愿原则》，英国政府网站 GOV.UK，2020 年。
189.	参见“降低风险和伤害”一节。
190.	《影响评估中的儿童权利》，联合国儿童基金会，2013 年。
191.	《但他们如何知道这是个孩子？》，5Rights 基金会，2021 年。

通过与企业责任有关的法规和框架，推广以儿童为中心的设计、最低标准、行业协议、采用推荐做法和文化
意识，并为儿童在线安全提供资源支持。

为确保对儿童在线安全采取综合方法，以下各项皆为必要措施。

< 上一节 下一节 >

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/870623/11_Voluntary_principles_-_formal_letter__1_.pdf
https://www.unicef.org/csr/css/Children_s_Rights_in_Impact_Assessments_Web_161213.pdf
https://5rightsfoundation.com/uploads/But_How_Do_They_Know_It_is_a_Child.pdf
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< 上一节 下一节 >

5e.	确保保护儿童不受商业压力影响
保护儿童不受商业压力影响的相关努力包括：推广适龄设计；禁用定向广告和第三方分享功能；以及
提高对儿童成长环境的认识。可以对保障儿童在线权利和安全的产品和服务进行认证，而对违反这些
价值观的产品和服务的开发者进行处罚。

5f.	 确保采用以儿童为中心的设计原则，从而尽量减少儿童在线安全风险
这包括以下潜在风险 ：向儿童介绍成年陌生人，推送博彩定向广告或推荐有害内容等。儿童在线安全
需要纳入设计阶段中，以防患于未然。

实现该目标的路线图：

落实设计保障安全、权利、道德

将制定标准和业务准则，要求产品设计者、制造商和服务提供商维护儿童权利，促进儿童在线安全。条
款与条件应体现儿童最大利益。此外，标准和业务准则将旨在防止向儿童提供有害或不当内容或接触；
在系统或设备层面上保护儿童的在线隐私；并解决物联网（具有直播功能的联网玩具和服务）引起的安
全问题，确保私人企业通过儿童影响评估来考虑风险和风险降低流程，从而为儿童提供适龄服务。

A

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 确定监管或法律上纳入设计保障安全行为准则的机会。
2.	 必要时，确定一个具有资源和专业知识的监管部门或机构，推动合规和执法。
3.	 制定一个设计保障安全 / 权利保护设计框架，有许多这样的例子，例如设计安全 192， 

可从中构建或借鉴。
4.	 确保所有利益攸关方知晓交付框架所需的（技术及治理）流程。
5.	 定期对新出现的危害和框架的有效性进行全面审查，确保其与创新和商业实践保持同步。

192.	《设计保障安全》，eSafety Commissioner（网络安全专员办公室），2018 年。

https://www.esafety.gov.au/about-us/safety-by-design
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引入最低标准 193

业界有责任确保儿童在互联网上得到保护。这意味着，为儿童创建一个安全和无障碍的网络空间，而不
仅仅是防止儿童接触有害内容。企业在开发和建立在线服务时，需使用 4C 风险框架 194 来展示，为确保
儿童安全和尊重儿童权利，自身采取了哪些程序和特殊考虑。195 应在指导委员会的监督下，由牵头部委
或机构制定准则。这些是强制性标准，可强制执行。

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	� 在上述框架所涵盖方面引入最低标准。确定其他国家或地区的相关模型 196。
2.	� 确定最低标准涵盖以下方面：年龄保证、审核 、条款或社区规则、自动化决策和广告。

请参阅支助工具 1（第 109 页）。

B

193.	例如，请参阅《打击在线儿童性剥削和性虐待的自愿原则》，英国政府网站 GOV.UK，2020 年。
194.	参见“风险和伤害”一节。
195.	《影响评估中的儿童权利》，联合国儿童基金会，2013 年。
196.	例如，请参阅《打击在线儿童性剥削和性虐待的自愿原则》，英国政府网站 GOV.UK，2020 年。

< 上一节 下一节 >

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/870623/11_Voluntary_principles_-_formal_letter__1_.pdf
https://www.unicef.org/csr/css/Children_s_Rights_in_Impact_Assessments_Web_161213.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/870623/11_Voluntary_principles_-_formal_letter__1_.pdf
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采用按年龄分级进行分类的方法

对商业内容、公共服务媒体以及在线游戏和活动采用一致的年龄分级分类，为管理影响儿童的内容和服
务提供了透明而有效的方法。对于适用于不同年龄段内容的相关商品和服务，可能都需要采用此种分类。
对于儿童不宜的违禁内容或活动，需要提供年龄保证或创建成人专区。这可能包括提供内容筛选器，用
于屏蔽不当内容。197

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 寻找适当的年龄分级服务。许多国家 / 地区已对商业电影 198 和 / 或玩具按年龄进行分级，
在将此政策应用于在线资料和活动时，有可能采用同样的分级标准。

2.	 将对内容和活动按年龄进行分级的要求延伸至数字空间，包括应用程序。
3.	 确保有适当的机构对争议和不遵守规定的情况进行监督。

C

197.	《但他们如何知道这是个孩子？》5Rights 基金会，2021 年。
198.	例如，请参阅英国电影分级委员会。

引入审核和举报制度

将要求服务提供商建立识别骚扰或不当内容的机制，且必须为所有在线服务建立透明而强有力的监督制
度，包括提供删除机制。将提供免费的公共热线电话服务，用于举报并获取专家支持和建议。举报机制
应便于儿童使用。应考虑将标记系统作为补充工具。

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 如流程 A 中所述，制定最低标准。
2.	 考虑由哪个机构来负责公共热线服务。
3.	 与专家协商，确保儿童也能够享用各种机制。

D

< 上一节 下一节 >

https://5rightsfoundation.com/uploads/But_How_Do_They_Know_It_is_a_Child.pdf
https://www.bbfc.co.uk/
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确保保护儿童不受商业压力影响

保护儿童不受商业压力影响的相关努力包括：推广适龄设计；禁用定向广告和第三方分享功能；以及提
高对儿童成长环境的认识。可以对保障儿童在线权利和安全的产品和服务进行认证，而对违反这些价值
观的产品和服务的开发者进行处罚。

确保采用以儿童为中心的设计原则，从而尽量减少儿童在线安全风险

这包括以下潜在风险：向儿童介绍成年陌生人，推送博彩定向广告或推荐有害内容等。儿童在线安全需
要纳入设计阶段中，以防患于未然。

若答案为“是”，请提供详细信息：

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 确定与儿童进行商业接触有关的现有法律和法规：儿童保护法、消费者保护法和儿童权利
法规均已对如何与儿童进行商业接触加以限制，卫生或教育等特定部门同样如此。

2.	 统一指导意见，确保其明确延伸至数字产品及服务。

若答案为“否”，其将有助于：

在儿童无意中受到影响的特定领域（如成人赌博、金融服务、色情或其他儿童预计不会在线访
问的地方），考虑其设计保障安全标准 199。

E

F

199.	《但他们如何知道这是个孩子？》5Rights 基金会，2021 年。

< 上一节 下一节 >

https://5rightsfoundation.com/uploads/But_How_Do_They_Know_It_is_a_Child.pdf
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200.	《工商企业与人权指导原则》 ，联合国人权事务高级专员办事处，2011 年。
201.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。
202.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。

这如何与基本文件保持一致：

国家的一般监管和政策职能

各国在履行其保护义务时，应当：

(a) �执行旨在要求工商企业尊重人权或具有此种效力的法律，并定期评估此类法律的充分性并弥补缺口；

(b) �确保管理企业创办和持续经营的其他法律和政策，如公司法，不会限制企业尊重人权，而要使企
业能够尊重人权；

(c) �向工商企业提供有效指导，使其了解如何在各项经营活动中尊重人权；

(d) �鼓励并酌情要求工商企业通报其处理人权影响的情况。

来源：2011 年《联合国工商企业与人权指导原则》，第 3 条 200

缔约国在对面向儿童以及儿童能够接触到的广告和营销活动进行监管时，应将儿童的最大利益作为
首要考虑因素。赞助、广告植入和所有其他形式商业驱动的内容都应该与所有其他内容明确区分开来，
不应宣传性别或种族偏见。

第 25 号一般性意见（2021 年），第 41 段 201

缔约国应通过法律，禁止利用有关儿童的实际特征或推测特征的数字记录，对任何年龄的儿童进行特
征分析或将儿童作为商业目标，包括禁止使用关于儿童的群体或集体数据，禁止通过联系或亲缘特征
分析，将儿童作为商业目标。还应禁止依赖神经营销、情绪分析、沉浸式广告以及利用虚拟现实和增
强现实的广告推广产品、应用和服务等做法直接或间接影响儿童。

来源：第 25 号一般性意见（2021 年），第 42 段 202

支助工具：

1.	 在设计数字产品和服务时考虑到儿童权利的步骤

5Rights 基金会与电气和电子工程师协会标准协会（IEEE-SA）创建了一个标准，其中介绍了各公司在设计适
龄数字产品和服务时可以遵循的实用步骤。该标准引入了各公司可以遵循的一系列流程，将青少年的需求置
于设计的核心位置。

< 上一节 下一节 >

https://www.ohchr.org/documents/publications/guidingprinciplesbusinesshr_en.pdf
https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC/C/GC/25&Lang=en
https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC/C/GC/25&Lang=en
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1.	 青少年对企业责任的看法示例

5Rights 与之交谈的青少年希望从公司看到以下方面：

其他参考资源：

2.	 联合国《儿童权利与企业原则》关于私营部门问责制的指导 203

私营部门也对儿童在线安全负有责任，应在相关政策领域明确这一点。一些领域，如网络欺凌、儿童性
剥削和性虐待（CSEA）、金融欺诈等，有专门的框架来支持儿童在线安全，但也有与企业责任相关的总
体框架。

《儿童权利与企业原则》要求所有企业：

 �履行尊重儿童权利的责任，并承诺支持儿童的人权。

 �促进消除童工现象，包括在所有商业活动和商业关系中消除此现象。

 �为年轻劳动者、父母和照顾者提供体面的工作。

 �确保在所有商业活动和设施中保护儿童的安全。

 �确保产品和服务安全可靠，并设法通过其支持儿童的权利。

 �使用尊重和支持儿童权利的营销和广告方式。

 �尊重并支持儿童在环境及获得并使用土地方面的权利。

 �在安全准备工作中尊重并支持儿童权利。

 �帮助保护受突发事件影响的儿童。

 �加强社区和政府为保护和实现儿童权利所作的努力。

各个平台的社区规则保持一致

举报时间表清晰明了

能够告知受害者其欺凌者的情况

提供更好的内容标签

删除内容的简单方法

禁止宣传虐待的禁令

引导良好行为并鼓励使用 
高隐私设置的弹出窗口

投诉流程有明确的结束环节

政策浅显易懂

203.	《关于儿童权利与企业行为的义务和行动》，国际法学家委员会与联合国儿童基金会，2015 年。

< 上一节 下一节 >

https://www.unicef.org/csr/files/CSR_GC_OBLIGATIONS_AND_ACTIONS_FINAL_AUGUST05.pdf
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204.	《关于商业部门对儿童权利的影响方面国家义务的第 16 号一般性意见（2013 年）》，联合国《儿童权利公约》，2013 年。
205.	《儿童权利与企业行为解析》，联合国儿童基金会和救助儿童会，2015 年。
206.	《儿童权利与企业原则》，联合国儿童基金会，联合国全球契约组织和救助儿童会，2013 年。
207.	《关于儿童权利与企业行为的义务和行动》 ，国际法学家委员会与联合国儿童基金会，2015 年。
208.	IEEE 2089-21《适龄数字服务框架标准》， IEEE SA，2021 年。
209.	《儿童在线安全评估工具使用指南》，联合国儿童基金会，2016 年。
210.	《儿童在线安全——社交媒体和互动服务提供者实用指南》，英国数字、文化、媒体和体育部，2016 年。

3.	 《关于商业部门对儿童权利的影响方面国家义务的第 16 号一般性意见（2013 年）》204

本文件是联合国儿童权利委员会的指导方针，内容涉及国家在商业活动和经营活动中对儿童权利的影
响方面所承担的义务。

4.	 《儿童权利与企业行为解析》205

本文件是儿童权利委员会《关于国家在商业部门对儿童权利的影响方面义务的 16 号一般性意见（2013 年）》
的简读版本。

5.	 《儿童权利与企业指导原则》206

该指导原则由联合国儿童基金会（UNICEF）、联合国全球契约组织和救助儿童会共同制定，内容全面，
旨在指导公司在工作场所、市场和社区中采取全方位的行动，尊重和支持儿童权利。

6.	 《关于儿童权利与企业行为的义务和行动》207

该文件是各国如何落实联合国儿童权利委员会第 16 号一般性意见（2013 年）的实用指南。

7.	 IEEE 2089-2021《适龄数字服务框架标准》208

5Rights 基金会与电气和电子工程师协会标准协会（IEEE-SA）创建了一个标准，其中介绍了各公司在设
计适龄数字产品和服务时可以遵循的实用步骤。

8.	 联合国儿童基金会《儿童在线安全评估工具使用指南》——助力科技公司，为儿童创造安全的在线环境 209

这是联合国儿童基金会关于使用儿童在线安全评估工具的指南，旨在为企业准备和完成其对儿童影响
的评估提供支持。指南描述了儿童在线安全评估工具的开发目的、背景和功能，并针对如何使用该工具
提供了详细的说明和建议。

9.	 《儿童在线安全——社交媒体和互动服务提供者实用指南》210

该文件是英国政府为社交媒体供应商提供的指南，旨在为用户提高平台安全性。该指南建立在儿童在
线信息和通信技术联盟（ICT Coalition for Children Online）的安全框架之上，该联盟是一项欧洲行
业倡议。

< 上一节 下一节 >

https://www2.ohchr.org/english/bodies/crc/docs/CRC.C.GC.16.pdf
https://resourcecentre.savethechildren.net/node/9406/pdf/csr_gc_stc_explained_final.pdf
http://childrenandbusiness.org/the-principles/introduction/
https://www.unicef.org/csr/files/CSR_GC_OBLIGATIONS_AND_ACTIONS_FINAL_AUGUST05.pdf
https://5rightsfoundation.com/static/ieee-2089-2021.pdf?_cchid=edb63f689841fb8cfba977a86edf49c3
https://sites.unicef.org/csr/files/Guidance_Document_UNICEF_Child_Online_Safety_Assessment_Tool_for_consultation.pdf
https://www.gov.uk/government/publications/child-safety-online-a-practical-guide-for-providers-of-social-media-and-interactive-services/child-safety-online-a-practical-guide-for-providers-of-social-media-and-interactive-services
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10.	5Rights 基金会报告 ：《但他们如何知道这是个孩子？》211

这是 5Rights 基金会针对年龄验证、估算和保证的争论而撰写的报告。

11.	《意大利网络欺凌法典》（Italian Code on Cyberbullying ）212

这是意大利政府关于网络欺凌的正式法典（意大利语）。

12.	《反儿童色情金融联盟》213

本报告介绍了一些反儿童色情金融联盟成员在申请和验证过程中使用的方法，以及此后检测儿童性虐
待内容（CSAM）并防止建立或维护与 CSAM 的商业分销和销售有关的商家账户的方法。

13.	《儿童在线商业性剥削（2015 年）》214

本报告来自欧洲打击儿童在线商业性剥削金融联盟，是对 2013 年 10 月在欧洲金融联盟框架内发表的
《儿童在线商业性剥削战略评估》的更新。除了展示 2013 年的事实和数据外，报告还审视了这一领域

的其他重要因素。

14.	《儿童在线安全世界宣言》215

这是联合国宽带数字发展委员会的宣言，其目的是让所有相关的利益攸关方团结在一个共同的使命上，
即支持在线保护儿童的事业。

15.	《联合国儿童基金会驻阿尔巴尼亚办事处有希望的实践三部曲》216

这是阿尔巴尼亚的案例研究。全球排名前五的互联网和通信企业中，已有四家参与了由美国国家电子认
证与网络安全管理局发布的行业指南制定程序。

16.	《经合组织数字服务提供者指南》217

此指南旨在为数字环境中的儿童问题理事会的建议【脚注 2】提供补充 ，并在数字服务提供者采取可
能直接或间接影响数字环境中的儿童的行动时，为其确定如何最好地保护和尊重儿童的权利、安全和
利益提供支持。

211.	《但他们如何知道这是个孩子？》，5Rights 基金会，2021 年。
212.	《预防和对比网络欺凌现象的未成年人保护规定》，Gazzetta Ufficiale，2017 年。
213.	《互联网商户获取和监测良好做法，以帮助减少商业儿童色情制品的扩散》，国际失踪和受剥削儿童中心，2016 年。
214.	《儿童在线商业性剥削》，欧洲刑警组织，2015 年。
215.	《儿童在线安全世界宣言》，宽带数字发展委员会，2019 年。
216.	《阿尔巴尼亚儿童在线保护方案》，联合国儿童基金会，2020 年。
217.	《经合组织数字服务提供者指南》 ，经合组织，2021 年。

< 上一节 下一节 >

https://5rightsfoundation.com/uploads/But_How_Do_They_Know_It_is_a_Child.pdf
https://www.gazzettaufficiale.it/atto/serie_generale/caricaDettaglioAtto/originario?atto.dataPubblicazioneGazzetta=2017-06-03&atto.codiceRedazionale=17G00085&elenco30giorni=false
https://www.icmec.org/wp-content/uploads/2016/03/FCACPInternetMerchantSoundPracticesFinalMarch2016.pdf
https://www.europol.europa.eu/publications-documents/commercial-sexual-exploitation-of-children-online
https://www.broadbandcommission.org/Documents/working-groups/ChildOnlineSafety_Declaration.pdf
https://www.unicef.org/albania/media/3296/file/Trilogy%20of%20promising%20practice_part%201.pdf
https://www.oecd.org/mcm/OECD%20Guidelines%20for%20Digital%20Service%20Providers.pdf
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“�我们需要改革社会网络来帮助残疾儿
童。我们需要简化互联网上手语的使
用方法，这样我们这些听障人士就能
够使用数字平台了。”
——坦桑尼亚，15 岁

“�我希望（农村地区的）儿童能够像其
他地区的儿童一样享受互联网带来的
好处。”
——马来西亚，13 岁

< 上一节 下一节 >
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培训6

从事儿童工作的专业人员以及包括技术行业在内的商业部门应该接受培训，专题包括数字环境如何在
多种情况下影响儿童的权利、儿童在数字环境中行使权利的方式、以及他们如何获取和使用技术等。
他们还应接受在数字环境中适用国际人权标准的培训。缔约国应确保为从事各级教育工作的专业人员
提供与数字环境有关的入职前和在职培训，支持他们获取相关知识、发展技能和实践。

来源：第 25 号一般性意见（2021 年），第 33 段 218

确保所有参与儿童相关服务的人员，包括政府、执法、司法、卫生和福利、政治家和公务员以及技术设计人
员，都对儿童在线安全和儿童的最大利益有充分了解。

目标：

示范政策内容：

6a.	为所有涉及儿童在线安全的人员提供培训、技能培养和指导
执法链中的所有参与者（从第一响应人员到法官），以及在教育或卫生等其他环境中与儿童打交道的专
业人员，都必须了解儿童在线安全。应向他们提供全面培训，包括儿童在线安全与其特定角色的关系、
如何了解犯罪行为、以及如何向受害者提供支持。

6b.	提供有关社会心理支持和识别各种儿童网络安全问题迹象的培训
为了取得成效，必须向相关从业人员提供儿童在线安全培训、关于保障和儿童保护政策的培训以及关
于儿童和家庭咨询的培训。应将儿童在线安全意识纳入现有的儿童保护框架。在教育、卫生、社区和
其他环境中从事儿童相关工作的专业人员应接受培训，以便识别儿童在线安全问题的迹象和症状。

6c.	构建高等教育体系
儿童在线安全课程应成为公立和私立大学或教育机构的教育、社会工作、卫生工作、心理学和其他相
关学位课程的必修部分。有必要根据儿童在线安全培训的进展和新出现的问题，定期审查这种教学的
有效性。课程应涵盖本政策规定的儿童在线安全的方方面面。

6d.	鼓励职业发展
要为在相关领域工作的专业人员制定关于儿童在线安全和儿童保护的继续教育方案，并定期进行审查
和更新，以跟上新兴技术的步伐，并解决新出现的障碍和问题。

218.	《关于数字环境中的儿童权利的第25号一般性意见（2021年）》，联合国儿童权利委员会，2021年。

为确保对儿童在线安全采取综合方法，以下各项皆为必要措施。

< 上一节 下一节 >

https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC/C/GC/25&Lang=en
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实现该目标的路线图：

219.	例如，请参阅《Lundy 儿童参与模型》，欧盟委员会，2007 年。

为所有涉及儿童在线安全的人员提供培训、技能培养和指导

执法链中的所有参与者（从第一响应人员到法官），以及在教育或卫生等其他环境中与儿童打交道的专
业人员，都必须了解儿童在线安全。应向他们提供全面培训，包括儿童在线安全与其特定角色的关系、
如何了解犯罪行为、以及如何向受害者提供支持。

A

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 确定可能需要进行儿童在线安全培训的所有必要专业人员和联系人。下文中的支持工具 1
可能对此有所帮助（见第 119 页）。

2.	 审查现有的培训计划，并考虑何时需要进行儿童在线安全培训，以及培训的详细程度 
（见下文资源）。

3.	 启动或更新与该领域相关的现有儿童在线安全培训。这些资料可以跨领域共享，以确保
提供高质量的培训。

4.	 确保成功完成任何领域的资格认证。
5.	 确保培训资料定期更新，并涵盖儿童在线生活的所有方面：内容、联系、行为和商业风险。
6.	 考虑如何在培训中听取儿童和青少年的声音和意见。219

< 上一节 下一节 >

https://ec.europa.eu/info/sites/default/files/lundy_model_of_participation.pdf
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提供有关社会心理支持和识别各种儿童网络安全问题迹象的培训

为了取得成效，必须向相关从业人员提供儿童在线安全培训、关于保障和儿童保护政策的培训以及关
于儿童和家庭咨询的培训。应将儿童在线安全意识纳入现有的儿童保护框架。在教育、卫生、社区和
其他环境中从事儿童工作的专业人员应接受培训，以识别儿童在线安全问题的迹象和症状，了解犯罪
行为，以及如何为受害者提供支持。

B

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 确定需要社会心理支持和儿童性剥削和性虐待（CSEA）培训的人员。
2.	 确定在国际或地区层面上经过充分测试的培训（请参阅下文其他资源 1-4 项为例）。
3.	 确保供资资源及时间是儿童性剥削和性虐待（CSEA）培训的优先事项。
4.	 确定培训的实施、审核及改进的时间和方法。
5.	 考虑如何在培训中听取儿童和青少年的声音和意见。220

6.	 建立员工培训的关键绩效指标（KPI），并定期进行评估和报告。

220.	例如，请参阅《Lundy 儿童参与模型》，欧盟委员会，2007 年。

< 上一节 下一节 >

https://ec.europa.eu/info/sites/default/files/lundy_model_of_participation.pdf


113

培训6

5RIGHTS儿童在线安全工具包 十个政策行动领域

构建高等教育体系

儿童在线安全课程应成为公立和私立大学或教育机构的教育、社会工作、卫生工作、心理学和其他相
关学位课程的必修部分。有必要根据儿童在线安全培训的进展和新出现的问题，定期审查这种教学的
有效性。课程应涵盖本政策规定的儿童在线安全的方方面面。

鼓励职业发展

要为在相关领域工作的专业人员制定关于儿童在线安全和儿童保护的继续教育方案，并定期进行审查
和更新，以跟上新兴技术的步伐，并解决新出现的障碍和问题。

C

D

若答案为“是”，请提供详细信息：

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于……请参阅下文其他资源第 1 项为例。

若答案为“否”，其将有助于：

1.	 确保培训贯穿专业人员职业生涯的整个生命周期，并应对数字世界和专业人员角色的变化。
2.	 确定进一步培训的机会。
3.	 构建培训课程，支持更详细或“补充”的学习（请参阅下文其他资源 1-4 项为例）。
4.	 考虑如何在培训中听取青少年的声音和意见。221

221.	例如请参阅《Lundy 儿童参与模型》，欧盟委员会，2007 年。

< 上一节 下一节 >

https://ec.europa.eu/info/sites/default/files/lundy_model_of_participation.pdf
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这如何与基本文件保持一致：

缔约国应了解数字技术的哪些使用方式可能促进或阻碍对针对儿童的犯罪进行调查和起诉，并采取一
切可用的预防、执行和补救措施，包括为此与国际伙伴合作。缔约国应该为执法官员、检察官和法官
提供关于尤其与数字环境相关的侵犯儿童权利行为的专门培训，包括为此开展国际合作。

来源：第 25 号一般性意见（2021 年），第 47 段 222

222.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。

< 上一节 下一节 >

https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC/C/GC/25&Lang=en
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职业 针对所有儿
童在线安全
问题和 4C 
风险的培训

保障与保障
政策培训

识别儿童在
线安全问题

了解犯罪行为和
改过自新

咨询 受害者援助

法官

【确定现有培训，
或找出差距所在】

执法人员

社会工作者

卫生工作者

教师

社 区 环 境 中
的工作者

心理学家

其他

支助工具：

1.	 可从特定培训中获益的职业以及要解决的问题清单

用于帮助确定现有培训是否适合所在辖区的专业人员，并找出缺口所在。这是实现流程 A（“为所有涉及儿
童在线安全的人员提供培训、技能培养和指导”）的一部分。

< 上一节 下一节 >
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网络上有许多针对不同职业群体的培训模块的示例。应向相关领域的各类专业人员提供入职培训、职业培
训和持续培训，这些专业人员包括教师 / 教育工作者、执法人员、司法部门工作人员、社会工作者和青年工
作者、医疗保健专业人员、议员、公务员、技术专家（包括计算机程序员、用户体验设计师和负责管理的人员）
和监管人员。

1.	 教师、社会工作者和青年工作者可用资源
请参阅英国全国防止虐待儿童协会（NSPCC）在线安全培训。任何与儿童和青少年打交道的人员都需
要知道，如果儿童因在网络上看到的内容而向其求助，该如何处理。该培训旨在帮助专业人员在保证
儿童在线安全方面充满信心。223

2.	 医疗保健专业人员可用资源
eIntegrity 针对医疗保健专业人员的在线儿童保护培训（“保护儿童和青少年”）涵盖了卫生和社会护理
专业人员保护儿童健康所需的知识和能力。该培训由皇家儿科和儿童健康学院领导的专业团体联盟开
发。224

该在线保护课程对应于英国在这一领域的培训框架，即校际文件《保护儿童和青少年：医疗保健人员的
角色和能力》（2019 年）。225 然而，这些主题与全球卫生和社会护理专业人员相关。226

3.	 执法人员可用资源 227

国际失踪与被剥削儿童中心（ICMEC）提供一系列不同的培训机会和课程，例如：

•	 针对儿童的高科技犯罪行为要义

•	 高级在线剥削调查

•	 先进技术

•	 应对失踪儿童的基本原则。

其他参考资源：

223.	《保障和保护儿童培训简介》，国家预防虐童协会。
224.	《医疗保健专业人员儿童在线保护培训》，eIntegrity。
225.	保护儿童和青少年——角色和能力，皇家儿科和儿童健康学院，2019 年。
226.	《医疗保健专业人员儿童在线保护培训》，eIntegrity。
227.	建设全球能力，保护儿童免受伤害，国际失踪和受剥削儿童中心（ICMEC），2015 年与 ICMEC 资源，国际失踪和受剥削儿童中心。

< 上一节 下一节 >

https://learning.nspcc.org.uk/training/introduction-safeguarding-child-protection
https://www.eintegrity.org/e-learning-healthcare-course/safeguarding-children.html
https://www.rcpch.ac.uk/resources/safeguarding-children-young-people-roles-competencies
https://www.eintegrity.org/e-learning-healthcare-course/safeguarding-children.html
https://www.icmec.org/train/law-enforcement/
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228.	《纳米比亚性别暴力：对温得和克性别暴力应对服务的探索性评估和规划》，Victims 2 Survivors 组织与联合国艾滋病规划署，
2016 年。

229.	《终止在线儿童性剥削和性虐待》，欧洲委员会，2021 年。
230.	《儿童在线保护培训模块》，昆士兰州家庭与儿童委员会，2022 年。

4.	 《纳米比亚性别暴力：对温得和克性别暴力应对服务的探索性评估和规划》，2016 年 228

纳米比亚的性别暴力（GBV）保护机构（GBVPU）和儿童证人培训方案向警方调查人员、检察官、治安
法官和社会工作者（儿童保护工作人员）提供培训，以确保改善对受害者的端到端支助。性别暴力保护
机构（GBVPU）提供残疾人无障碍设施，配备有一个方便儿童的视频访谈室，并遵循性别暴力（GBV）
/ 针对儿童的暴力行为（VAC）的标准操作程序。

5.	 司法部门可用资源 229

欧洲委员会的终止儿童在线性剥削和性虐待项目（EndOCSEA）为法官和检察官提供关于儿童性剥削
和性虐待（CSEA）的培训。

6.	 通用资源
昆士兰州家庭和儿童委员会（The Queensland Family and Child Commission）制作了“儿童在线保
护培训模块”。230

< 上一节 下一节 >

http://www.svri.org/sites/default/files/attachments/2016-08-05/GBVReport1396341116%20%281%29.pdf
https://www.coe.int/en/web/cybercrime/endocsea-europe
https://www.qfcc.qld.gov.au/supporting-our-sector/information-kits-practice-resources/protecting-children-online-module
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“�在 互 联 网 上， 人们 会 分享自己 的 信
息……如果心怀不轨的人能够访问这
些信息，就会很危险。”
——巴西，13 岁

“�其他人是否会利用我的数据赚钱？”
——克罗地亚，12 岁

< 上一节 下一节 >
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缔约国应根据儿童不断发展的能力，提供和支持为儿童创作适龄和增强其权能的数字内容，并确保儿
童能够获得各种信息，包括由公共机构持有的关于文化、体育、艺术、卫生、公民和政治事务以及儿
童权利的信息。

缔约国应鼓励使用多种格式，制作和传播来自各种国内和国际来源的这类内容，包括来自新闻媒体、
广播公司、博物馆、图书馆和教育、科学和文化组织的内容。缔约国尤其应努力加强向残疾儿童和属
于族裔、语言、土著和其他少数群体的儿童提供多种多样、便于获取和对他们有益的内容。以儿童能
够理解的语言获取相关信息的能力可能对平等产生显著的积极影响。

来源：第 25 号一般性意见（2021 年），第 51 和 52 段 231

积极利用数字技术，促进将其作为儿童在安全环境中娱乐、信息和学习的来源。

为确保对儿童在线安全采取综合方法，以下各项皆为必要措施。

目标：

示范政策内容：

231.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。
232.	此人可能是学校安全委员会成员，也可能是教育工作者，或者可能是代表学校的村庄或社区儿童保护委员会成员。

7a.	指定儿童保护负责人
每所学校都应指定一名儿童保护负责人。232 将向每位负责人提供儿童保护程序培训和儿童在线安全专
项培训。负责人将负责确保学校通过、颁布和执行儿童在线安全政策（包括保障程序和匿名举报制度）。
儿童保护负责人将是处理儿童保护和儿童在线安全问题的联络人，并将向相关部门汇报所举报的伤害
事件。负责人还应促进干预计划，保护儿童免受各种伤害。

7b.	推动无障碍数字教育
推广此类内容旨在帮助儿童培养数字技能、助力儿童，建立支持儿童在线安全的相互尊重的社区，包
括同伴教育方案。数字教育应具有全局性，且应涵盖数据和媒体素养以及保障问题，尤其是性和同意
相关的问题。还应向父母 / 照顾者提供教育，支持其在促进儿童在线安全方面发挥作用。

< 上一节 下一节 >

https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC/C/GC/25&Lang=en
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7c.	 推广教育内容
随着数字应用的普及，学生和教师将学习与数字系统互动的必要技能，充分受益于以当地和国际
语言编写的课程内容。

7d.	推广数据素养
将在整个学校课程中引入数据素养方案。该方案将使儿童了解他人可能会如何使用其数据，并将
提供对数据经济的基本了解。该方案将：强调并鼓励儿童积极、自主和创造性地使用数字技术；
明确界定使用技术的风险、益处和社会结果；旨在确保保护和预防措施得到广泛传播、理解和应用。
数据素养教育应明确负责在线安全的利益攸关方的范围。

 
7e.	 推广批判性思维

对儿童和父母 / 照顾者进行批判性思维教育和对网上虚假信息风险的认识教育，应纳入数字素养
教育。这应该包括扩大教育范围，促进对人权（尤其是儿童权利）及其在线和离线工作方式的理解
和意识。233

7f.	 在学校引入正式的儿童在线安全程序
儿童在线安全培训必须纳入主修中小学教育人员的必修课程，并成为持续在职培训的重点。所有
教师必须完成有关儿童在线安全的强制性培训，了解学校有关儿童在线安全的政策，并向学生提
供儿童在线安全教育。所有学校须任命一名儿童在线安全负责人，维护儿童在线安全标准，并负
责执行学校的儿童在线安全政策。

233.	见《儿童权利公约》第 29 条以及一般性意见的相关章节。

< 上一节 下一节 >
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实现该目标的路线图：

234.	此人可能是学校安全委员会成员，也可能是教育工作者，或者可能是代表学校的村庄或社区儿童保护委员会成员。

指定儿童保护负责人

每所学校都应指定一名儿童保护负责人。234 将向每位负责人提供儿童保护程序培训和儿童在线安全专
项培训。负责人将负责在学校颁布并执行儿童保护政策（包括保障程序和匿名举报制度）。儿童保护负
责人将是处理儿童保护和儿童在线安全问题的联络人，并将向相关部门汇报所举报的伤害事件。负责
人还应促进干预计划，保护儿童免受各种伤害。

A

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 确定学校现有的儿童保护和保障政策和规则，并确保其中包括关于儿童在线安全的模块。
若无，则寻找推荐做法。请参阅其他资源 1-6 项为例。

2.	 在任何一种情况下，确保每学年的准备工作包括最新的儿童保护和保障措施，向所有教师
概述儿童安全问题。请参阅其他资源 2 为例，了解一线工作人员可用的在线课程。

< 上一节 下一节 >
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推动无障碍数字教育

推广此类内容旨在帮助儿童培养数字技能、助力儿童，建立支持儿童在线安全的相互尊重的社区，包
括同伴教育方案。数字教育应具有全局性，且应涵盖数据和媒体素养，以及性和同意相关的问题。还
应向父母 / 照顾者提供儿童保护和保障教育，支持其在促进儿童在线安全方面发挥作用。

B

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 由于许多不喜欢电子安全的儿童愿意对机会和风险进行广泛了解，确保数字素养涵盖所有
在线体验，而不仅仅是安全问题。查看数商（DQ）模型（参阅其他资源 3），了解应该涵盖
的领域（参阅下文资源）的，确保论及风险的领域均涵盖所有 4C（参阅“识别风险和减轻伤
害”部分）。

2.	 确保提供与数字世界相关的性教育、性行为和同意知识，从而确保儿童对网络中可能出现
的相关问题有最大的能动性。

3.	 确定数字素养方案（以合适的语言提供，或根据需要提供翻译）。235

4.	 确保父母 / 照顾者的数字素养方案与儿童版完全一致。向父母提供的资源应积极正面而全
面，不会引起对数字世界的过度恐慌或鼓励对儿童采取严厉措施。236

5.	 查看为儿童和成人提供免费数字素养方案的科技公司。此类课程往往非常成熟、有效，但
未能识别技术本身的商业风险和危害。如果当地的解决方案是使用这些方案，请核实方案
是否涵盖风险的所有方面，包括方案本身所产生的风险。

235.	例如，请参阅 《数字素养》，国际电信联盟。
236.	例如，请参阅《媒体素养和数字素养：父母可用资源》，乔治·卢卡斯教育基金会，2012 年。

< 上一节 下一节 >

https://www.itu.int/en/ITU-D/Digital-Inclusion/Women-and-Girls/Pages/Digital-Literacy.aspx
https://www.edutopia.org/digital-literacy-technology-parent-resources
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推广教育内容

随着数字应用的普及，学生和教师将学习与数字系统互动的必要技能，充分受益于以当地和国际语言
编写的课程内容。

C

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 找出与课程或学校课外活动相关的优质教育内容。
2.	 确保使用条款适合学生的隐私和安全。
3.	 确保所有学生，不论性别、社会经济地位、残疾状况，都能获得资源，这可能需要考虑到

连通性、负担能力（包括数据）和访问适当设备的机会。
4.	 查看知名机构（例如大学、学校、非政府组织）提供的资源，所提供的资源主题广泛，种类多样。

对于一些主题，考虑到成本，进行翻译或使用现有资料更佳，而非从零开始编写资料；在其
他情况下，委托编写或查找以当地语言编写的、涵盖当地文化或历史的资料，可能是一项重
要投资。

5.	 要考虑到由于在线资料的广泛普及，内容主题可远远超出当地线下教学已有范围，但训练
有素的线下任课教师仍然可以提供与在线学习完全不同的体验。

< 上一节 下一节 >
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推广数据素养

将在整个学校课程中引入数据素养方案。该方案将使儿童了解他人可能会如何使用其数据，并将提供
对数据经济的基本了解。该方案将：强调并鼓励儿童积极、自主和创造性地使用数字技术；明确界定
使用技术的风险、益处和社会结果；旨在确保保护和预防措施得到广泛传播、理解和应用。数据素养
教育应明确负责在线安全的利益攸关方的范围。

推广批判性思维

对儿童和父母 / 照顾者进行批判性思维教育和对网上虚假信息风险的认识教育，应纳入数字素养教育。
这应该包括扩大教育范围，促进对人权（尤其是儿童权利）及其在线和离线工作方式的理解和意识。237

D

E

若答案为“是”，请提供详细信息：

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：考虑上文 A-C 点所涉及的资源和行动。

若答案为“否”，其将有助于：考虑上文 A-C 点所涉及的资源和行动。

237.	见《儿童权利公约》第 29 条以及一般性意见的相关章节。

< 上一节 下一节 >
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在学校引入正式的儿童在线安全程序

儿童在线安全培训必须纳入主修中小学教育人员的必修课程，并成为持续在职培训的重点。所有教师
必须完成有关儿童在线安全的强制性培训，了解学校有关儿童在线安全的政策，并向学生提供儿童在
线安全教育。所有学校须任命一名儿童在线安全负责人，维护儿童在线安全标准，并负责执行学校的
儿童在线安全政策。

F

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：考虑上文 A-C 点所涉及的资源和行动。

这如何与基本文件保持一致：

作为战略的一部分，对儿童进行数字素养教育，确保他们能够从技术中受益，且不受伤害。这将使儿
童能够发展批判性思维技能，帮助其识别和理解自己在数字空间中行为的好坏两面。尽管向儿童说明
网上可能发生的危害很重要，但只有将其作为更广泛的数字素养方案的一部分，且该方案符合儿童的
年龄，以技能和能力为重点时才会有效。将社交和情绪学习概念纳入在线安全教育非常重要，因为这
些概念将有助于学生理解并管理情绪，从而在线上和线下都拥有健康和相互尊重的人际关系。

来源 ：国际电信联盟《政策制定者保护上网儿童指南》，2020 年 238

确保包容和公平的优质教育，让全民终身享有学习机会。

来源 ：可持续发展目标 4239

238.	《政策制定者保护上网儿童指南》，国际电信联盟，2020 年。
239.	目标 4：确保包容和公平的优质教育，让全民终身享有学习机会，联合国，2017 年。

< 上一节 下一节 >

https://8a8e3fff-ace4-4a3a-a495-4ea51c5b4a3c.filesusr.com/ugd/24bbaa_b5fec426d50d4a21b721489099b5781f.pdf
https://unstats.un.org/sdgs/report/2017/goal-04/
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支助工具：

1.	 用于确保学校正式的儿童在线安全程序的清单
 
用于找出学校儿童在线安全程序中的缺口。清单将根据流程 F（“在学校引入正式的儿童在线安全程序”） 
跟踪进展。

问题 答复

儿童在线安全是否属于教师培训课程的一部分？

是否所有中小学均配有儿童在线安全负责人？

是否所有中小学均制定有儿童在线安全政策？

是否所有小学均为学生开设在线安全课程？
a.	 指定儿童保护负责人
b.	 推动无障碍数字教育
c.	 推广教育内容
d.	 推广数据素养
e.	 推广批判性思维
f.	 在学校引入正式的儿童在线安全程序

是否所有中学都为学生开设在线安全课程？

< 上一节 下一节 >
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其他参考资源：

1.	 数商儿童数字化就绪工具包：针对 8-12 岁儿童和父母的 8 天居家电子学习课程 240

这是一个为期 8 天的线上学习方案，在这 8 天中，儿童可以学习 8 种数字公民技能，只需父母或教师
的少量支助。在儿童完成每项数字公民技能时，父母会通过电子邮件收到数商记分卡，其中将详细说
明儿童的进展和面临的网络风险。父母还会收到一份电子版《父母数商手册》，帮助其提高全家的数商。

2.	 南非儿童在线安全 241

该网站为教育工作者和照顾者提供有关儿童在线安全的互动式指导。网站鼓励照顾者和教育工作者在
平台上分享其策略或学校政策。

3.	 全国学校心理医生协会——《打造安全与成功学校的框架》242

该框架就如何通过安全且具有支持作用的学校战略，加强儿童和青少年的身心安全提出了建议。

4.	 国际儿童保护工作组——《国际儿童保护标准和期望》243

该报告由学校评估委员会编写，为认证和检查机构提供了儿童保护评估要求。

5.	 国际学校理事会 244

该网站为照顾者和教育工作者提供有关儿童和青少年安全的实用指导和工具。网站提供了儿童保护研
讨会、心理健康和福祉研讨会以及更安全的招聘标准等实例。

6.	 英国全国防止虐待儿童协会（NSPCC）在线安全培训（英文版）245

该在线课程为照顾者提供安全培训，内容涉及儿童在线安全的保护方式和注意事项，其中包括重要的
问题领域，如网络激进主义和极端主义、欺凌和性犯罪。

240.	《全球 8-12 岁数字公民运动》，数商研究所。
241.	《儿童在线安全》，Thutong 教育门户。
242.	《打造安全与成功学校的框架》，全国学校心理医生协会，2013 年。
243.	《学校评估机构最新儿童保护标准》，国际失踪和受剥削儿童中心，2021 年。
244.	《资源》，国际学校理事会。
245.	《保障和保护儿童培训简介》，国家预防虐童协会。

< 上一节 下一节 >

https://www.dqinstitute.org/dqeverychild/
https://www.dqinstitute.org/dqeverychild/
https://www.nasponline.org/resources-and-publications/resources-and-podcasts/school-climate-safety-and-crisis/systems-level-prevention/a-framework-for-safe-and-successful-schools
https://www.icmec.org/education-portal/child-protection-standards/
https://www.cois.org/about-cis/child-protection/resources
Introduction to safeguarding and child protection training, National Society for the Prevention of Cruelty to Children.
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246.	《青少年与网络安全》，eSafety Commissioner 办公室（澳大利亚网络安全专员办公室）。
247.	《教导数字公民所需的一切》，Common Sense Education。
248.	《在线安全活动手册——携手桑戈》，国际电信联盟。
249.	《在线安全活动手册——教师指南》，国际电信联盟。
250.	《数字世界：在实践中执行国际电信联盟〈保护上网儿童指南〉实例》，国际电信联盟，2020 年。
251.	《教学工具包》，Childnet。
252.	《在学校进行在线安全教育》，英国教育部，2019 年。
253.	《EndOCSEA@Europe 活动——Kiko 的精彩冒险在数字时代继续进行》，欧洲委员会，2020 年。

7.	 有助于儿童在线安全的教育资源示例

A.	 教学大纲示例——青少年与网络安全，eSafety Commissioner（澳大利亚网络安全专员办公室）
提供的课程 246 
该网站提供短视频和教育内容等资源，帮助青少年了解积极正面的在线行为。

B.	 常识教育媒体（Common Sense Education Media）针对全年龄段儿童的数字公民免费课程 247 
该网站提供免费课程，帮助儿童和青少年获得数字公民所需的技能。课程内容包括应对网络欺凌
和在线隐私等问题。

C.	 国际电信联盟 ：《在线安全活动手册》248 
该在线安全活动手册介绍了《儿童权利公约》，并提供了一些有关如何在互联网上与人安全互动的
练习。

D.	 国际电信联盟 ：《教师指南》249 
本手册包含了在课堂中与 9-12 岁儿童一起完成此类在线安全练习的说明和资源。此类活动的目的
是鼓励学生与教师就在线安全问题及其应对方式展开对话。

E.	 《国际电信联盟数字世界：在实践中执行国际电信联盟〈保护上网儿童指南〉实例》250 
该文件探讨了如何将国际电信联盟指南切实用于促进儿童的在线安全。

F.	 Childnet 国际教学工具包 251 
The Step Up, Speak Up! 教学工具包是一款实用、基于场景的互动式资源，用于解决 13-17 岁儿
童面临的网络性骚扰问题。本工具包含有 4 个课程方案，包括配套视频、音频故事、研讨会和晨
会演示。

G.	 《英国指南——在学校进行在线安全教育》252 
该指南有助于学校通过新的和现有的科目，教导学生如何保持在线安全。

H.	 欧洲委员会《EndOCSEA Kiko 和 Manymes 小册子与视频》253 
这是欧洲委员会推出的故事书和视频，为照顾者和幼儿提供关于如何安全使用互联网的指导。

< 上一节 下一节 >

https://www.esafety.gov.au/educators/classroom-resources/young-and-esafe
https://www.commonsense.org/education/digital-citizenship
https://www.commonsense.org/education/digital-citizenship
https://8a8e3fff-ace4-4a3a-a495-4ea51c5b4a3c.filesusr.com/ugd/24bbaa_71d2c54c8a6e44d4b97d70193bd92ae9.pdf
https://cdn.icmec.org/wp-content/uploads/2020/07/Digiworld-How-to-use.pdf
https://www.childnet.com/resources/step-up-speak-up/teaching-toolkit
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/811796/Teaching_online_safety_in_school.pdf
https://www.coe.int/en/web/cybercrime/-/kiko-s-exciting-adventures-continue-in-the-digital-age
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8.	 斯里兰卡： WebFighter 活动 254 
该网站为照顾者和教育工作者提供有关儿童和青少年安全的实用指导和工具。网站提供了儿童保护研
讨会、心理健康和福祉研讨会以及更安全的招聘标准等实例。

9.	 Swipe Safe 计划 255 
SwipeSafe 计划通过对青少年进行有关潜在风险的教育，例如网络诈骗、欺凌或性虐待，并向其提供
自我保护的策略，帮助其安全地浏览互联网。越南、老挝和缅甸等国的非政府组织对课程进行了调整。
Swipe Safe 动员父母、青少年、学校和私营部门在儿童在线安全方面发挥积极作用。该计划为网吧业
主 / 经理提供培训，以识别和应对可能发生在儿童身上的风险和可能的不良事件（从线上到线下，反之
亦然）。该计划还有助于学校制定有利于儿童的在线安全政策和指南。

10.	数字素养教材（DLP）256 
联合国儿童基金会制作了《加纳数字素养教材》，以使儿童掌握数字素养技能，并确保其在在线空间中
的安全和复原力。教材还包含针对父母 / 照顾者的内容，有助于使学习者安全上网，尤其是在远程学
习已成为常态的新冠肺炎疫情时代。

254.	歌德学院
255.	ChildFund Swipe Safe，儿童基金联盟，2019 年。
256.	数字素养教材（DLP），联合国儿童基金会，2021 年。

< 上一节 下一节 >

https://www.goethe.de/de/wwt.html
https://unicef-my.sharepoint.com/personal/jodame_unicef_org/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fjodame%5Funicef%5Forg%2FDocuments%2FUNICEF%20%2D%20Work%20Files%2FChild%20Online%20Protection%20docs%2FImplementation%20Docs%20%2D%20Online%20Grant%2F2020%20%2D%20COP%20docs%2FDigital%20Literacy%2FDLP%20%2D%202021%20UPDATED%20VERSIONS
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“�如果在网上分享自己的私人数据，人
们就可以访问这些数据，这可能会成
为一种威胁。”
——加拿大，14 岁

“�我们安全吗？我们能从互联网上消
失吗？他们为什么要保存我们的数
据？”
——克罗地亚，13 岁

< 上一节 下一节 >
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公众认知和宣传8

缔约国应传播有关数字环境中儿童权利的信息，并开展相关的提高认识宣传，特别侧重那些行动对儿
童有直接或间接影响者。缔约国应加强针对儿童、父母和照顾者、普通公众和政策制定者的教育方案，
以促进他们了解与数字产品和服务相关的机会和风险所涉儿童权利问题。此类方案应包括以下方面的
信息：儿童如何从数字产品和服务中受益及发展数字素养和技能；如何保护儿童隐私和防止儿童受害；
如何识别在线上或线下受到伤害的儿童并作出适当反应。此类方案应从相关研究以及通过与儿童、父
母和照顾者的协商汲取信息。

来源：第 25 号一般性意见（2021 年），第 32 段 257

提高社会所有部门对一切儿童在线安全问题的认识，以防止可能的伤害并倡导积极使用互联网要将此类信息
广泛传播，并为不同受众提供具体方案。

目标：

257.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。

示范政策内容：

8a.	制定提高公众认知的方案
提高认知的战略将帮助人们理解并处理儿童在线安全问题，同时继续从在线空间中获益。拟编写的材料
应阐明儿童在线安全原则，以及为了解风险、减轻伤害、举报犯罪行为和寻求补救所能采取的行动。此
类信息将言简意赅地展示在官方网站中。应与儿童、青少年和父母 / 照顾者协商，设计有针对性的信息和
资料。应考虑到父母 / 照顾者和儿童的具体需求，尤其关注最年幼和最脆弱的儿童，包括有学习障碍的儿
童或无父母指导的儿童。对所有年龄段的儿童而言，同伴教育是一种宝贵策略，有助于其了解自己在线权
利和责任。这一公共信息传递方案可帮助儿童和成人理解此类问题，并就其在线互动作出明智选择，但
不能取代正规教育、专业培训、设计保障安全或企业责任。此类信息应涵盖本政策规定的所有儿童在线 
安全问题。

为确保对儿童在线安全采取综合方法，以下各项皆为必要措施。

< 上一节 下一节 >

https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC/C/GC/25&Lang=en
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公众认知和宣传

五个交叉主题

1.	 识别风险和减轻伤害
2.	 提升可及性、无障碍和包容性
3.	 建立责任链和协作链
4.	 融入以儿童为中心的设计
5.	 确保有效性

十个政策行动领域

1.	 机构能力	
2.	 法律和监管框架
3.	 个人数据、身份和自主权
4.	 响应和支助系统
5.	 企业责任
6.	 培训
7.	 教育
8.	 公众认知和宣传
9.	 研发
10.	 全球合作

8b.	提供无障碍信息和教育资料
在线安全教育将从幼儿期开始，并根据儿童成长过程中不断变化的需求而发展：将编写具体资料，用
于指导和支助所有年龄段的儿童、其家庭和照顾者。信息资料将促进对数字技术、性和同意的积极使用，
并考虑所有儿童的需求，不论其性别、年龄、收入或背景。第三方提供的信息将体现儿童的权利和原则，
并旨在帮助所有年龄段的儿童了解其在线风险和权利。资料应明确表明，若儿童和用户遇到糟糕情况，
他们不用承担任何责任。社区团体、青少年俱乐部、家庭、宗教机构和数字平台都将有助于在社区层
面推动有效的儿童在线安全意识和非正规教育。

8c.	提高媒体对儿童在线安全的认知
应提供信息，支持媒体以适合儿童的方式报道儿童在线安全问题。应使媒体和娱乐公司认识到儿童在
线安全，鼓励其在适当情况下以公正、负责和提供有益信息的方式支持公众宣传活动。应该鼓励报道
所有儿童在线安全问题，而不仅仅是与此相关的最吸睛的头条新闻。

8d.	让父母 / 照顾者和儿童参与有关儿童在线安全的讨论
父母 / 照顾者和家庭应该有能力了解自己家中的儿童在线安全问题并采取行动。需要与家庭和儿童进
行协商，确定问题、解决办法以及在社区中以有效方式提高儿童在线安全意识的途径。

< 上一节 下一节 >
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实现该政策的路线图：

制定提高公众认知的方案

提高认知的战略将帮助人们理解并处理儿童在线安全问题，同时继续从在线空间中获益。拟编写的材
料应阐明儿童在线安全原则，以及为了解风险、减轻伤害、举报犯罪行为和寻求补救所能采取的行动。
此类信息将言简意赅地展示在官方网站中。

应与儿童、青少年和父母 / 照顾者协商，设计有针对性的信息和资料，并应考虑到父母 / 照顾者和儿
童的具体需求，尤其关注最年幼和最脆弱的儿童，包括有学习障碍的儿童或无父母指导的儿童。对所
有年龄段的儿童而言，同伴教育是一种宝贵策略，有助于其了解自己在线权利和责任。这一公共信息传
递方案可帮助儿童和成人理解此类问题，并就其在线互动作出明智选择，但不能取代正规教育、专业
培训、设计保障安全或企业责任。此类信息应涵盖本政策规定的所有儿童在线安全问题。

A

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 确定主要受众群体，并征求其看法和问题。
2.	 确定希望向每位受众传达的基本信息。请参阅支持工具 1。
3.	 思考该消息可以如何鼓励安全地使用数字化内容，而不是单纯地使人震惊或制造焦虑。
4.	 确保信息传递无歧视性内容，例如，让人觉得女孩不应该上网，或者与不同背景的人在网上

交朋友充满危险。
5.	 与儿童和父母 / 照顾者展开合作，开发和 / 或测试信息。
6.	 考虑不同受众需要不同信息的示例 258

258.	例如，请参阅《卢旺达儿童在线保护政策》，5Rights 基金会，2019 年。

< 上一节 下一节 >
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提供无障碍信息和教育资料

在线安全教育将从幼儿期开始，并根据儿童成长过程中不断变化的需求而发展：将编写具体资料，用于
指导和支助所有年龄段的儿童、其家庭和照顾者。信息资料将促进对数字技术的积极使用，并考虑所有
儿童的需求，不论其性别、年龄、收入或背景。第三方提供的信息将体现儿童的权利和原则，并旨在帮
助所有年龄段的儿童了解其在线权利。资料应明确表明，若儿童和用户遇到糟糕情况，他们不用承担任
何责任。社区团体、青少年俱乐部、家庭、宗教机构和数字平台都将有助于在社区层面推动有效的儿童
在线安全意识和非正规教育。

B

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 确定主要受众群体。
2.	 确定希望向每位受众传达的基本信息。
3.	 思考该消息可以如何鼓励安全地使用数字化内容，而不是单纯地使人震惊或制造焦虑。
4.	 确保信息传递无歧视性内容，例如，让人觉得女孩不应该上网，或者与不同背景的人在网上

交朋友充满危险。
5.	 查看不同受众和信息的示例。

< 上一节 下一节 >
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提高媒体对儿童在线安全的认知

应提供信息，支持媒体以适合儿童的方式报道儿童在线安全问题。应使媒体和娱乐公司认识到儿童在线安
全，鼓励其在适当情况下以公正、负责和提供有益信息的方式支持公众宣传活动。应该鼓励报道所有儿童
在线安全问题，而不仅仅是与此相关的最吸睛的头条新闻。

C

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 确保牵头部委和指导委员会根据儿童在线安全工具包制定关键信息和关键绩效指标（KPI）。
2.	 建立对媒体的认识和理解，培养对语言的理解和敏感性。在资源允许的情况下，开展媒体培训。
3.	 确保与主流媒体和专业媒体分享这些信息，鼓励公众参与，并确保路线图的透明度，包括

其成功之处以及任何延迟或或复杂情况。
4.	 确保关键利益攸关方和政治领导人能够促进并参与儿童在线安全路线图的全面实施。259

259.	《卢旺达儿童在线保护政策》，5Rights 基金会，2019 年。

< 上一节 下一节 >
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让父母 / 照顾者和儿童参与有关儿童在线安全的讨论

父母 / 照顾者和家庭应该有能力了解自己家中的儿童在线安全问题并采取行动。需要与家庭和儿童进
行协商，确定问题以及在社区中以有效方式提高儿童在线安全意识的途径。

D

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 确定与儿童、家庭和照顾者合作或直接交谈的政府部门、非政府组织和专业人员。
2.	 为其提供参与路线图的机会，并了解路线图提供的全部范围和可能性。
3.	 在信息或政策材料中报道儿童、父母 / 照顾者的声音。
4.	 提供针对家庭和照顾者的关键信息，这些信息不仅能够消除焦虑，也能够扩展其知识， 

使其更广泛地了解数字领域；报道儿童与父母 / 照顾者直接对话的声音。260

260.	《我们在数字世界中的权利》，5Rights 基金会，2021 年。

< 上一节 下一节 >
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这如何与基本文件保持一致：

网络攻击的目标范围在迅速扩大。新互联网用户通常对数字卫生认识不足。已经有超过一半的攻击是
针对物联网中的“物”，物联网连接了从智能电视到婴儿监视器，再到恒温器的所有物品。快速的 5G
网络将进一步整合互联网与物理基础设施，这很可能会产生新的漏洞。

来源 ：《数字化相互依存时代：2019 年联合国秘书长数字合作高级别小组报告》261

缔约国应确保从学龄前到整个就学期间，在学校教授数字素养课程，作为基础教育课程的一部分，并
根据课程结果对这种教学方法进行评估。课程应包括安全使用各种数字工具和资源，包括与内容、创
作、协作、参与、社会化和公民参与有关的工具和资源的知识和技能。课程内容还应包括批判性理解，
就如何找到可信的信息来源、识别错误信息和其他形式带有偏见的内容或虚假内容提供指导，包括就
有关性健康和生殖健康问题、人权（包括数字环境中儿童的权利），以及现有的支持和补救形式提供指导。
缔约国应促进儿童认识到数字形式的内容、联系、行为和合同所涉风险可能产生的不良后果（包括网
络攻击、非法交易、性剥削和性虐待以及其他形式暴力行为 )、可减少伤害的应对策略、保护个人数
据及他人数据的策略，并培养儿童的社交和情感技能及应对能力。

来源：第 25 号一般性意见（2021 年），第 104 段 262

261.	《数字化相互依存时代》，联合国秘书长数字合作高级别小组，2019年。
262.	《关于数字环境中的儿童权利的第25号一般性意见（2021年）》，联合国儿童权利委员会，2021年。

< 上一节 下一节 >
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支助工具：

小组 / 受众 向其传达的核心信息

12 岁以下儿童

12-18 岁儿童

弱势儿童：

—受照料的儿童

—有其他需求的儿童

—有语言障碍的儿童

—涉及刑事司法的儿童

—主流教育系统以外的儿童

遇到无障碍问题的家庭

农村和偏远地区家庭

1.	 确保认知方案综合全面的检查清单

流程 A（“制定提高公众认知的方案”）要求制定一个能够针对某些非常具体受众的普遍认知方案。此工具旨
在帮助确保已满足这些要求。

< 上一节 下一节 >
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其他参考资源：

1.	 《卢旺达儿童在线保护》——儿童在线保护宣传 263

5Rights 基金会代表卢旺达政府编写了一些宣传资料，以此作为执行儿童在线安全政策的一部分。

Child Online Protection: Rwanda

Communication challenges
• Multiple audiences with different perspectives

• Multiple messages for multiple audiences

• Wide range of message types;

rational & emotional

detailed & broad brush

positive & negative

instruction & persuasion

• Communication idea needs to be capable of being delivered through multiple 
channel types – media (TV, radio, newspapers), in person, online, in public spaces 
(posters, healthcare centres, schools), etc.

Need to simplify

Because there are so many audiences we need 
to start by finding simple truth as a starting point 

from which all other communication can flow

Brands are how we wrap emotional & 
rational associations into a single, simple 

package – Child Online Protection must be a 
brand

Build up the campaign in layers

• Consider the right shape for the communications plan

• Sequencing the campaign – not everything all at once

• Use different contexts/media so each plays to its strengths 

• Get the right message for the right context 

• Consider if different stakeholders should speak in a different voice

However many voices, however many contexts, whatever the media; the 
message remains the same.

The communications approach

Create a common cause – to keep children safe.

Create awareness of failure to act – harm to children.

Establish a positive but urgent voice – straightforward, helpful, clear.

Create a timeline over which to deliver communications.

Create a distinctive verbal and visual vocabulary.

Make available images and messages so that others can easily incorporate into
their own tools, messages and programmes.

A framework for messaging

AGITATE
Get people to pay attention to the problem

EDUCATE
Give people the information they need to understand what they need to do

AFFILIATE
Give people the tools they need to understand and adopt new behaviours

263.	《卢旺达儿童在线保护》，5Rights 基金会，2019 年。

< 上一节 下一节 >
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The right message will 
contain both silver lining 

and cloud

Instructional & factual
Warning of dangers

Persuasive & emotional
Displaying ideal behaviours

UPSIDE

DOWNSIDE

The task
1.
Create a memorable and visually distinctive 
brand that will be the voice of an ongoing 
national campaign to promote Child Online 
Protection in Rwanda

2.
Create the idea that can sit at the heart of the 
campaign – an idea that can carry both positive 
messages and warnings

Creative 
idea

Making the most
of the good

Knowing how to
avoid the bad

Smart 
Rwanda

Making the most 
of the good

Knowing how to 
avoid the bad
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CHILDRENAudience
segments

Messaging by segment
(illustrative)

Smart 
Rwanda

Making the most 
of the good

Knowing how to 
avoid the bad
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General Public

• Be smart – be careful 

• Let’s be smart Rwanda
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CHILDREN

Smart 
Rwanda

Making the most 
of the good

Knowing how to 
avoid the bad
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Children
G
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CHILDREN

• Be inventive
• Be educated
• Be creative
• Be skilled
• Take a break

• If you see or experience 
something upsetting, you 
can call 099977 (Content)

• Not everyone or everything 
you encounter online is 
true (Contact)

• Only tick trusted sites 
(contract)

• If it’s not OK offline, it’s not 
OK online (Conduct)

Smart 
Rwanda

Making the most 
of the good

Knowing how to 
avoid the bad
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CAREGIVERS

CHILDREN

INDUSTRY

CAREGIVERS
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O
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T

INDUSTRY

G
O
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Caregivers

G
EN

. P
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C

CHILDREN

• Know what your child is 
doing online

• Ask someone to help you 
set safety settings

• Report abuse by calling 
XXX

• Behave in the way you 
want young people to 
follow

• Smart users take a 
break to make the 
most of life

< 上一节 下一节 >



141

8

5RIGHTS儿童在线安全工具包 十个政策行动领域

公众认知和宣传

Smart 
Rwanda

Making the most 
of the good

Knowing how to 
avoid the bad
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Industry

G
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C

CHILDREN

• Make your digital services 
safe by design

• Observe child sexual 
abuse protocols

• Pornography is illegal in 
Rwanda

• Protect children from 
intrusive data gathering & 
commercialisation

• Rwanda’s kids deserve 
the best – make local 
content that observe 
values and history

• Rwanda expects 
industry to adopt 
international models of 
best practice in ALL 
areas of children’s 
online protection

• Adopt the Rwandan 
COP policy

Smart 
Rwanda

Making the most 
of the good

Knowing how to 
avoid the bad
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Government
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CHILDREN
• Resource and prioritise 

Child online protection

• Demand the best from 
stakeholders

• Put the needs of children 
first

• Children are Rwanda’s 
greatest asset – always 
put their needs first

• Smart states protect 
their children online

• Invest in training, 
education and codes of 
conduct – and make 
sure everyone knows 
about the plan

Bringing the message to life 
in all the right places

UmugandaCHILDREN
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LEADER FORUMS &

COMMUNITY MEETINGS
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Mass communication

Segmented

Targeted T.V.

UMUGANDA

PROFESSIONAL 
TRAINING
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NATIONAL YOUTH

COUNCIL
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M
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S

GOV. HOSTED WEBPAGE

Staying safe should be seen as 
an intrinsic part of this brave 
new digital world

Not an attempt by traditionalists 
to ration or neuter it

Copyright © 2018 Karmarama. All rights reserved. Karmarama Confidential Information.

The brand should feel native to 
the Global, borderless internet

Not parochially Rwandan

Get Smart 
Use the Internet. Don’t let it use you.

< 上一节 下一节 >
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Watching a video online. Simple. 
Reporting an offensive video. Smart. 

Seen something upsetting? Call xxx to 
report it

or find out more at getsmart.rw 

2.	 5Rights 基金“扭曲的玩具”（Twisted Toys）活动 264

该活动由 5Rights 基金会发起，活动提高了人们对儿童在探索数字世界时可能面临的任何类型的监视
和危险的认识。

3.	 联合国教科文组织“全球媒体与信息素养周”265

“全球媒体与信息素养周”是一项年度活动，旨在回顾媒体和公众信息素养的进展情况。

4.	 澳大利亚网络安全专员办公室面向全球父母的工具 266

该文件由澳大利亚网络安全专员办公室编写，为照顾者和父母提供指导，帮助其在线保护儿童。

5.	 欧洲委员会《数字育儿手册》267

该手册由欧洲委员会编写，为照顾者和父母提供指导，以确保儿童在线安全，尤其是保护儿童免受性
剥削和性虐待伤害。

6.	 2021 年非洲安全互联网日目标（含吉祥物桑戈）268

国际电信联盟的愿景是创造一个儿童可以相互联系并充分享受可信和安全的在线环境，其为非洲制定了
以下目标：

•	 促进全非洲对儿童在线安全重要性的教育和认识。

•	 提高政府、业界、教育工作者、儿童和父母的认识，确保非洲儿童的在线安全。

•	 制定战略，增强非洲儿童的能力，并支持其应对能力建设。

•	 开发、分享或因地制宜地利用现有资源，支助儿童的学习和教育。 
 

264.	扭曲的玩具（Twisted Toys），5Rights 基金会，2021 年。
265.	全球媒体与信息素养周，联合国教育、科学及文化组织，2021 年。
266.	《全球父母和照顾者在线安全建议》，eSafety Commissioner（网络安全专员办公室），2020 年。
267.	《数字时代的育儿》，欧洲委员会，2017 年。
268.	《儿童在线保护定位和合作》，国际电信联盟（ITU）非洲区域代表处，2021 年。

< 上一节 下一节 >

https://twisted-toys.com/
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https://rm.coe.int/digital-parenting-/16807670e8
https://www.itu.int/en/ITU-D/Regional-Presence/Africa/Documents/2020/COP/Booklet%20ITU%20FINAL%20%281%29.pdf
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公众认知和宣传

7.	 案例研究 ：哥伦比亚信息和通信部 269

哥伦比亚信息技术和通信部促进数字技能的发展，从而自信地面对与使用互联网和信息通信技术有关
的风险。

目标受众：

•	 6至18岁

•	 学术界11至28岁

•	 28岁及以上的成年人

它有一个网站，提供常见问题解答、培训和教育资源的链接，以及有关数字世界的无障碍信息。

8.	 在线学习课程：终止在线儿童性剥削和性虐待的行动 270

“终止在线儿童性剥削和性虐待的行动”是一门在线学习课程，旨在提高对儿童性剥削和性虐待的认识
和了解，包括借助高科技的虐待行为，并促进循证预防和应对战略与行动。该课程涵盖政策、宣传和
广泛的计划方面。审核和在线学习课程的制作得到了消除暴力基金会（End Violence Fund）的资金支持。

9.	 WeProtect 全球联盟“如何谈论数字世界中的儿童性虐待”271

该战略简报概述了在网上沟通儿童性剥削和性虐待问题所面临的挑战，并为沟通者提供了初步建议。

269.	En TIC confío+，哥伦比亚信息技术和通信部，2021 年。
270.	终止在线儿童性剥削和性虐待的行动，联合国儿童基金会，2022 年。
271.	《如何谈论数字世界中的儿童性虐待》，WeProtect 全球联盟，2021 年。

< 上一节 下一节 >

https://www.enticconfio.gov.co/
https://agora.unicef.org/course/info.php?id=33811
https://www.weprotect.org/wp-content/uploads/WeProtect-How-to-talk-about-child-sexual-abuse.pdf
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“�现在，在数字时代，人们在逐渐失去
个人隐私。”
——尼泊尔，13 岁

“�应用程序会收集……你的数据。 
他们会出售个人数据。你知道自己
被泄露了，因为你�看到了广告。”
——挪威，17 岁

< 上一节 下一节 >
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定期更新数据和研究对于了解数字环境对儿童生活的影响、评估其对儿童权利的影响以及评估国家干
预措施的有效性至关重要。缔约国应确保收集来自适当来源的可靠、全面的数据，并按年龄、性别、
残疾状况、地理位置、族裔和民族血统以及社会经济背景分列数据。这类数据和研究，包括儿童参与
和由儿童进行的研究，应为立法、政策和实践提供参考，并应公之于众。与儿童的数字生活有关的数
据收集和研究工作必须尊重他们的隐私，并遵守最高道德标准。

来源：第 25 号一般性意见（2021 年），第 30 段 272

为确保对儿童在线安全采取全面和最新方法，以下各项皆为必要措施。

目标：

示范政策内容：

272.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。

9a.	建立儿童在线安全研究框架
各国应设立一个中央研究基金，制定一个具有明确职权范围和目标的研究方案，并保持其时效性，以
便能够就广泛的相关问题，对儿童在线安全进行持续研究。在可能的情况下，各国应在儿童在线安
全研发方面相互接触并合作。差距分析应有助于确保资源优先用于最需要的领域，并避免不必要的
重复。研究应提供给区域或国际伙伴，尤其是资源最少的伙伴。

9b.	不断创新
研究证据将为从设计之初就考虑安全性的产品和服务的开发提供指导；为评估儿童在线安全实践提供
可能；并为了解各国儿童的在线体验和解决方案提供依据。

9c.	建立儿童在线安全研发英才中心
各国应在现有机构（大学、卫生机构、创新中心）内建立英才中心，通过国家、区域和国际参与，在开
发与儿童在线安全有关的工具、服务和技能方面进行分享和合作。

建立并资助有效且公众可查阅的国家和区域儿童在线安全研究和发展框架，以支持儿童在线安全政策的制
定和实施。

< 上一节 下一节 >

https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC/C/GC/25&Lang=en
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9d.	为儿童在线安全研发建立强有力的道德框架 273

各国应该为从事儿童在线安全研究的人员制定指导方针，包括在研究过程中切实考虑儿童权利。这应
包括对数据收集以及处理儿童数据所涉道德和权利问题的明确指导。儿童的利益应当是儿童在线安全
研发道德框架内的首要考虑因素，包括在涉及公共利益的情况下。

9e.	建立信息收集框架
从事儿童在线安全工作的监管人员应建立信息收集框架，使之能够监测并评估儿童在不同情况下在线
安全的有效性及其对不同儿童群体的影响。对儿童在线安全行动的监测和评估应成为研发过程的一部
分。

9f.	 允许出于公共利益访问私人公司的数据
应当建立框架，让社交媒体和其他公司分享其数据，以支助符合儿童最大利益的研究。

9g.	确保数据和统计数据与具体情况相关
统计模型应反映当地情况，以便支持对国家问题的理解和应对水平。统计模型应允许监测跨境影响。

273.	《儿童与数据周期：大数据世界中的权利与道德》，联合国儿童基金会，2017 年。

< 上一节 下一节 >

https://www.unicef-irc.org/publications/907-children-and-the-data-cyclerights-and-ethics-in-a-big-data-world.html
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实现该政策的路线图：

建立儿童在线安全研究框架

各国应设立一个中央研究基金，制定一个具有明确职权范围和目标的研究方案，并保持其时效性，以
便能够就广泛的相关问题，对儿童在线安全进行持续研究。在可能的情况下，各国应在儿童在线安全
研发方面相互接触并合作。差距分析应有助于确保资源优先用于最需要的领域，并避免不必要的重
复。研究应提供给区域或国际伙伴，尤其是资源最少的伙伴。

A

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 确定可能组织或资助儿童网络安全研究的现有研究基金和 / 或机构。
2.	 确定所需的研究领域。
3.	 建立严格的标准，以确保研究有助于儿童的素养、安全和福祉。
4.	 确保从事研究的人员了解政策路线图的所有领域，而非只专注于一个领域。
5.	 使所有研究经费都取决于成果得到广泛分享，包括将研究成果保存在中央资料库中， 

并为传播和采纳政策提供资金。

< 上一节 下一节 >
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不断创新

研究证据将为从设计之初就考虑安全性的产品和服务的开发提供指导；为评估儿童在线安全实践提供
可能；并为了解各国儿童的在线体验提供依据。

建立儿童在线安全研发英才中心 274

各国应建立儿童在线安全中心，通过国家、区域和国际参与，在开发与儿童在线安全有关的工具、服
务和技能方面进行分享与合作。

B

C

若答案为“是”，请提供详细信息：

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 总结全球范围内的产品和服务演变，并进行广泛分享，确保世界一个地区在儿童安全方面
取得的进展也能惠及世界其他地区。

2.	 总结已取得进展之处，并使国际非政府组织或专家组支助其传播。
3.	 借助与政府间组织、私营公司和非政府组织的安排来推广良好做法，例如，捐赠计算机硬

件应以默认纳入安全和隐私功能为条件。

若答案为“否”，其将有助于：

1.	 在现有政府部门或学术机构设立儿童在线安全中心。
2.	 考虑在文化和组织要求相似的地区建立儿童在线安全中心，以便分享最佳做法。

274.	《儿童安全在线全球挑战和战略》，联合国儿童基金会，2011 年。

< 上一节 下一节 >

https://www.unicef-irc.org/publications/pdf/ict_eng.pdf
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为儿童在线安全研发建立强有力的道德框架 275

各国应该为从事儿童在线安全研究的人员制定指导方针，包括在研究过程中切实考虑儿童权利。这应
包括对数据收集以及处理儿童数据所涉道德和权利问题的明确指导。儿童的利益应当是儿童在线安全
研发道德框架内的首要考虑因素，包括在涉及公共利益的情况下。

D

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 制定负责任研究的最低标准（见下文资源，例如国际终止童妓组织 ECPAT 指南）。
2.	 确保将这些标准纳入研究成果的资助和 / 或验收中。请参阅支助工具 1（第 156 页）。
3.	 确保对研究人员进行儿童安全培训为强制要求（请参阅培训中的政策行动领域，第 144 页）。

建立信息收集框架

从事儿童在线安全工作的监管人员应建立信息收集框架，使之能够监测并评估儿童在不同情况下在线
安全的有效性及其对不同儿童群体的影响。对儿童在线安全行动的监测和评估应成为研发过程的一部
分。

E

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：确保监管人员需要信息收集框架来理解意见、方法和结果。任何法
律或监管要求都应包括举报、透明度和信息收集权力。例如欧盟《通用数据保护条例》276 和英国的 
《在线安全法案草案》。277

275.	《儿童与数据周期：大数据世界中的权利与道德》，联合国儿童基金会，2017 年。
276.	《通用数据保护条例》，欧盟，2018 年。
277.	《在线安全法案草案》，英国数字、文化、媒体和体育部，2021 年。

< 上一节 下一节 >

https://www.unicef-irc.org/publications/907-children-and-the-data-cyclerights-and-ethics-in-a-big-data-world.html
https://gdpr-info.eu/
https://www.gov.uk/government/publications/draft-online-safety-bill
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允许出于公共利益访问私人公司的数据

应当建立框架，让社交媒体和其他公司分享其数据，以支助符合儿童最大利益的研究。

F

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 与相关地区的社交媒体公司开展外联活动，在适当的情况下请求访问数据集。
2.	 加入地区、国家或全球对话，提出类似请求。

确保数据和统计数据与具体情况相关

从事儿童在线安全工作的监管人员应建立信息收集框架，使之能够监测并评估儿童在不同情况下在线
安全的有效性及其对不同儿童群体的影响。对儿童在线安全行动的监测和评估应成为研发过程的一部
分。

G

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 从文件齐全、信誉良好的机构获取并查找统计数据。
2.	 与此类机构的利益攸关方合作，验证并确认统计数据。

< 上一节 下一节 >
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这如何与基本文件保持一致：

能力 2 国家响应模拟——良好执法实践的研究、分析和监测：
 
一项分析应至少：评估当前面临的儿童性剥削和性虐待（CSEA）威胁、其表现形式和面临最大风险
的对象；评估国家面对这一威胁的脆弱性；评估当前的机构应对措施；审查并评估适用法律和政策的
执行情况，以便评估遵守国际标准和良好做法的情况；审查当前信息和通信技术生态系统应对措施（包
括热线举报机制和行业参与）；以及绘制参与这一问题的其他利益攸关方的活动图。

为了进行分析，需要获得儿童性剥削和性虐待（CSEA）的各种相关数据和信息，此类数据和信息来自
国家机构中的代表组织和其他相关利益攸关方。此外，需要从各种来源收集原始数据，如儿童、父母、
教育工作者、执法者、服务提供者等。

来源：WeProtect 全球联盟国家响应模拟（MNR），第 5-6 页 278

278.	《国家响应模拟》，WeProtect 全球联盟，2016 年。

< 上一节 下一节 >

https://www.weprotect.org/model-national-response/
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政府资助的研究选择是否考虑儿童在线安全？

研究经费是否包含儿童影响评估或道德审查？

若答案为“是”，请提供详细信息：

若答案为“是”，请提供详细信息：

若答案为“否”，将如何解决此问题？

若答案为“否”，将如何解决此问题？

支助工具：

1.	 研究伦理考虑因素清单

流程 D（“为儿童在线安全研发建立强有力的道德框架”）概述了在方法、资金和数据收集方面，对研究伦理
进行全方位思考的必要性。此清单旨在帮助确保研究伦理框架解决这些领域的问题。

< 上一节 下一节 >
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是否有包括儿童权利观点在内的研究人员和开发人员道德框架？

研究人员、开发人员和资助决策者是否接受了关于儿童在线安全和儿童权利的培训？

若答案为“是”，请提供详细信息：

若答案为“是”，请提供详细信息：

若答案为“否”，将如何解决此问题？

若答案为“否”，将如何解决此问题？

< 上一节 下一节 >
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预防原则是否适用于研发？

是否有开源数据用于支持儿童在线安全研究？

若答案为“是”，请提供详细信息：

若答案为“是”，请提供详细信息：

若答案为“否”，将如何解决此问题？

若答案为“否”，将如何解决此问题？

< 上一节 下一节 >
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其他参考资源：

1.	 牛津大学——信息和通信技术负责任研究和创新框架 279

该框架由英国工程和物理科学研究委员会（EPSRC）资助，旨在探讨信息和通信技术研究中的伦理问题。
该框架由信息和通信技术负责任研究和创新观察站（ORBIT）编写，它就如何开展实用和道德研究提供
了明确的指导。
 

2.	 消除暴力全球合作组织——消除伤害 280

“消除伤害”是一项研究项目，其与国际终止童妓组织（ECPAT）、国际刑警组织（INTERPOL）和联合
国儿童基金会研究办公室开展合作，由消除暴力全球合作组织提供资助。该项目揭示了数字技术如何为
非洲东部和南部及东南亚 13 个国家的儿童遭受性剥削和性虐待提供便利。
 

3.	 ECPAT 儿童性剥削伦理研究指南 281

该指南供希望研究儿童性剥削和性虐待有关问题的研究人员使用，这些问题引发了某些道德问题和困
境。指南有助于研究人员以对儿童伤害最小的方式设计其研究项目。
 

4.	 欧盟基本权利署意见 282

基欧盟基本权利署意见 9：无论何时为研究和发展活动提供资金，欧盟及其成员国都应要求承包商让个
人数据保护和其他基本权利方面的专家参与进来。科研人员和行业应注意表型特征以及年龄和性别对
测试组构成的影响，消除测试结果中任何歧视性结果的风险。
 

5.	 联合国人权事务高级专员办事处——《基于人权的数据方法指南》283

该指南为数据利益攸关方和决策者提供了建议和原则，以便改进其对数据和统计的使用。它确保在收
集或分列数据时，根据正在通过的《2030 年议程》，尊重、保护并实现人权。

279.	《信息和通信技术负责任研究和创新框架》，牛津大学，2014 年。
280.	《消除伤害》，消除暴力全球合作组织，2019 年。
281.	《涉及儿童的性剥削伦理研究指南》，国际终止童妓组织（ECPAT International），2019 年。
282.	《接受监督——生物识别技术、欧盟信息技术系统和基本人权》，欧盟基本权利署，2018 年。
283.	《基于人权的数据方法》，联合国人权事务高级专员办事处，2018 年。

< 上一节 下一节 >

https://digital.humanities.ox.ac.uk/project/framework-responsible-research-and-innovation-ict#/
https://www.end-violence.org/disrupting-harm
https://www.ecpat.org/wp-content/uploads/2021/05/Guidelines-for-Ethical-Research-on-Sexual-Exploitation-of-Children-ECPAT-International-2019.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2018-biometrics-fundamental-rights-eu_en.pdf
https://www.ohchr.org/Documents/Issues/HRIndicators/GuidanceNoteonApproachtoData.pdf
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“�现在，利用数字技术，未经同意就侵
入他人电脑并获取敏感信息变得更加
容易。”
——巴基斯坦，12 岁

“�如果【网站和社交媒体】没有出于 
任何目的而使用我的个人信息， 
为什么还要索要信息呢？”
——阿拉伯联合酋长国，17 岁

< 上一节 下一节 >
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数字环境具有跨境和跨国性质，因此需要强有力的国际和区域合作，以确保包括国家、企业和其他行
为者在内的所有利益攸关方切实尊重、保护和实现儿童与数字环境有关的权利。因此，缔约国必须与
国内和国际非政府组织、联合国各机构、企业和专门从事与数字环境有关的儿童保护和人权工作的组
织开展双边和多边合作。

缔约国应加强和促进国际和区域关于专门知识和良好做法的交流，开展能力建设、促进提供资源、制
定标准、规章和促进跨国界保护，使所有国家都能实现儿童在数字环境中的权利。缔约国应鼓励制订
统一的定义，界定哪些行为在数字环境中构成犯罪，相互提供法律援助，并联合收集和分享证据。

来源：第 25 号一般性意见（2021 年），第 123 和 124 段 284

目标：

284.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。

与国内、区域内及全球组织和参与者合作，分享最佳做法。

示范政策内容：

10a.	�与区域和全球儿童在线安全社区建立正式的关系框架（例如签署谅解备忘录【MOU】）
	� 加强国际合作，提高全球儿童在线安全，对保障全球安全至关重要。各国应在网络安全、儿童网

络安全能力建设、创新、执法、司法系统和教育等领域正式开展公私合作投资。

10b.	�签署区域和国际法律文书，促进儿童在线安全方面的合作
	� 各国应确定关键的区域和国际文书，使其能够与其他国家在儿童在线安全方面进行合作。除其他

外，这应包括：关于执法合作的国际协议；国际最佳做法；可能为儿童在线安全合作提供资源的
国际方案；以及获得任何有助于国家间合作的人权或相关标准的机会。

为确保对儿童在线安全采取综合方法，以下各项皆为必要措施。

< 上一节 下一节 >

https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC/C/GC/25&Lang=en
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285.	例如，请参阅澳大利亚网络安全专员办公室编写的《国际领导与合作资料》，2021 年。
286.	《改变我们的世界：2030 年可持续发展议程》，联合国，2021 年。
287.	《儿童权利公约》，联合国人权事务高级专员办事处，1989 年。
288.	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。
289.	《国家响应模拟》，WeProtect，2016 年。

10c.	 �确定能够为儿童在线安全发展提供适当模式和支持的伙伴国家和组织
	� 可能没有必要从零开始制定政策。各国应寻找儿童在线安全框架和工具的相关范例，以便根据本

国情况加以使用和调整。就儿童在线安全方面遇到的挑战和问题进行交流，对于儿童在线安全政
策的规划、制定和执行非常有价值。

10d.	支持其他国家制定儿童在线安全政策
	� 在适当情况下，分享示范法律、监管框架、经验教训或其他材料，供其他国家在制定本国的儿童

在线安全框架和政策时使用。285

实现该政策的路线图：

与区域和全球儿童在线安全社区建立正式的关系框架（例如签署谅解备忘录）

加强国际合作，提高全球儿童在线安全，对保障全球安全至关重要。各国应在网络安全、儿童网络安
全能力建设、创新、执法、司法系统和教育等领域正式开展公私合作投资。

A

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 确定相关的区域和全球儿童在线安全协议和条约（见关键文件）。
2.	 安排签署事宜，并在您的儿童网上安全路线图中添加必要步骤。
3.	 确认这些至少包括以下各项规定的所有行动：

•	 可持续发展目标 286

•	《儿童权利公约》及其两项《任择议定书》287

•	《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》。288

•	《国家响应模拟》。289 请参阅支助工具 1（第 166 页）。

< 上一节 下一节 >

https://www.esafety.gov.au/key-issues/tailored-advice/international
https://sdgs.un.org/2030agenda
https://www.ohchr.org/en/instruments-mechanisms/instruments/convention-rights-child
https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC/C/GC/25&Lang=en
https://www.weprotect.org/model-national-response/


159

全球合作10

5RIGHTS儿童在线安全工具包 十个政策行动领域

签署区域和国际法律文书，促进儿童在线安全方面的合作

各国应确定关键的区域和国际文书，使其能够与其他国家在儿童在线安全方面进行合作。除其他外，
这应包括：关于执法合作的国际协议；国际最佳做法；可能为儿童在线安全合作提供资源的国际方案；
以及获得任何有助于国家间合作的人权或相关标准的机会。

B

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 与国际执法机构协商，如国际刑警组织（INTERPOL）290 和欧洲刑警组织（Europol）。291

2.	 向全球组织寻求最佳做法，如国家失踪和受剥削儿童国家中心 292 和互联网观察基金会等。293

290.	关于我们，国际刑警组织（INTERPOL）。
291.	关于 Europol，欧洲刑警组织（Europol）。
292.	我们的工作，国家失踪和受剥削儿童中心（NCMEC）。
293.	关于我们，互联网观察基金会（IWF）。

< 上一节 下一节 >

https://www.interpol.int/Who-we-are/What-is-INTERPOL
https://www.europol.europa.eu/about-europol
https://www.missingkids.org/ourwork
https://www.iwf.org.uk/about-us/
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确定能够为儿童在线安全发展提供适当模式和支持的伙伴国家和组织

可能没有必要从零开始制定政策。各国应寻找儿童在线安全框架和工具的相关范例，以便根据本国情
况加以使用和调整。就儿童在线安全方面遇到的挑战和问题进行交流，对于儿童在线安全政策的规划、
制定和执行非常有价值。

C

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：联络区域机构（如亚洲儿童权利联盟）、294 国家领导人（如巴西的
Alana 基金会）、295 或专家组织（如互联网观察基金会）、2965Rights 基金会、297 联合国儿童基金会、
298 荷兰热线电话组织 INHOPE299 或消除针对儿童的暴力全球合作组织的“安全在线”倡议。300

这些组织拥有资源和信息，在许多情况下有助于确定当地或相关的合作伙伴。

294.	关于我们，亚洲儿童权利联盟。
295.	关于我们，Alana 基金会。
296.	关于我们，互联网观察基金会（IWF）。
297.	5Rights 基金会，5Rights 基金会。
298.	关于我们，联合国儿童基金会。
299.	我们的故事，INHOPE，2021 年。
300.	安全在线，消除针对儿童的暴力全球合作组织，2022 年。

< 上一节 下一节 >

https://www.crcasia.org/
https://alana.org.br/enla
https://www.iwf.org.uk/about-us/
https://5rightsfoundation.com/
https://www.unicef.org/about-unicef
https://www.inhope.org/EN/our-story
https://www.end-violence.org/safe-online
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支持其他国家制定儿童在线安全政策

在适当情况下，分享示范法律、监管框架、经验教训或其他材料，供其他国家在制定本国的儿童在线
安全框架和政策时使用。301

D

若答案为“是”，请提供详细信息：

若答案为“否”，其将有助于：

1.	 确定您所在地区的其他组织和 / 或牵头部委。
2.	 考虑其他地区的最佳做法，如东南亚国家联盟（ASEAN）或欧盟。
3.	 慷慨分享您的资源和解决方案。
4.	 考虑如何与资源较少的国家 / 地区建立伙伴关系。
5.	 鼓励接受者转发分享。
6.	 与最佳国际实践协调一致，并积极寻求与资源较少的国家 / 地区分享或以其他方式提高支

助：例如，与特定国家或地区结对，为路线图的部分内容提供法律或语言翻译等技术支持，
或为一线工作人员（包括执法人员）提供研讨会。

301.	例如，请参阅澳大利亚网络安全专员办公室编写的《国际领导与合作资料》。
302.	《数字化相互依存时代》，联合国秘书长数字合作高级别小组，2019 年。

我们建议，作为当务之急，联合国秘书长应提供灵活和开放的磋商进程，促进全球数字合作机制更新
发展，以第 4 章中的方案为起点进行讨论。我们建议在 2020 年联合国成立 75 周年之际，以“全球
数字合作承诺”为初步目标，体现共同的价值观、原则、理解和目标，改善全球数字合作架构。作为
此项进程的一部分，我们了解联合国秘书长可以任命一名技术特使。

5B：我们支持多方利益攸关方的“系统”合作和监管方法，这种方法具有适应性、灵活性、包容性，
适合快速发展的数字时代。

来源 ：《数字化相互依存时代：2019 年联合国秘书长数字合作高级别小组报告 302

这如何与基本文件保持一致：

< 上一节 下一节 >

https://www.esafety.gov.au/key-issues/tailored-advice/international
https://www.un.org/en/pdfs/DigitalCooperation-report-for%20web.pdf
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支助工具：

1.	 需要满足的国际框架清单

流程 A（“与区域和全球儿童在线安全社区建立正式的关系框架【例如签署谅解备忘录】”）概述了必须满足
一系列国际协议和最佳实践文件中的最低要求。牵头部委应在这一工具的帮助下，在整个政府内部开展工作， 
评估遵守情况。

描述最低要求的满
足情况

遵守方面的差距 向牵头部委告报告
此类差距的日期

向儿童在线安全利
益攸关方小组报告
此类差距的日期

联合国可持续发展
目标

联合国《儿童权利
公约》

关于儿童卷入武装
冲突问题的《儿童
权利公约》任择议
定书

买卖儿童、儿童卖
淫和儿童色情制品

来文程序



< 上一节 下一节 >
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描述最低要求的满
足情况

遵守方面的差距 向牵头部委告报告
此类差距的日期

向儿童在线安全利
益攸关方小组报告
此类差距的日期

《第 25 号一般性
意见（2021 年）》

国家响应模拟

《卢森堡关于保护
儿童免受性剥削与
性虐待的术语指南》

其他参考资源：

支持国际合作的框架

1.	 联合国数字合作路线图 303

在数字合作高级别小组的支持下，秘书长数字合作路线图 304 于 2020 年发布。路线图就加强全球数字
合作，向不同利益攸关方提供了建议。
 

2.	 国际刑警组织“反儿童虐待行为”网络资源 305

国际刑警组织的网站提供了一系列资源，其中包括关于刑警组织工作的信息，以及关于在线儿童性剥
削和性虐待（CSEA）数据库、屏蔽和分类内容以及受害者身份识别等信息。

3.	 经合组织理事会关于数字环境中儿童问题的建议 306

该建议提出了原则和指南，旨在帮助各国在保护儿童免受在线风险与促进数字世界所提供的机会和利
益之间找到平衡。

303.	联合国秘书长数字合作路线图，联合国，2020 年。
304.	联合国秘书长数字合作问题高级别小组，联合国，2020 年。
305.	反儿童虐待行为，国际刑警组织。
306.	《关于数字环境中儿童问题理事会的建议》，经合组织，2012 年通过，2021 年修订。

< 上一节 下一节 >

United Nations Secretary-General’s Roadmap for Digital Cooperation
https://www.un.org/en/sg-digital-cooperation-panel
https://www.interpol.int/en/Crimes/Crimes-against-children
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0389%20
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其他参考资源：

支持区域合作的框架

1.	 2014 年《非洲联盟网络安全和个人数据保护马拉博公约》�307

这是一项非洲联盟公约，旨在“通过组织电子交易、保护个人数据、促进网络安全、电子政务和打击网
络犯罪，为非洲建立一个可信的网络安全框架”。
 

2.	 《非洲联盟 2040 年儿童议程》308

非洲联盟 2040 年议程，即“2063 议程”，概述了整个非洲大陆与儿童相关的目标。该议程以第 53 段为基础，
该段规定，“应通过全面实施《非洲儿童权利宪章》增强非洲儿童的权利”。
 

3.	 欧盟委员会为儿童提供更优网络战略 309

这是欧盟委员会的欧洲战略，旨在为儿童提供更好的互联网。该战略针对儿童的数字技能和工具，并
概述了开发互动式、创意和教育在线内容的市场潜力。

4.	 WeProtect 全球联盟的国家响应模拟（ MNR ）310

国家响应模拟（ MNR ）的重点是帮助各国建立应对儿童在线性剥削和性虐待的对策，但其指出，不能
孤立地解决这一问题。需要具备更广泛的能力来防止和处理儿童性剥削和性虐待问题，以确保形成全
面的国家对策。

 

5.	 为儿童提供更优网络战略（BIK）政策地图 311

《为儿童提供更优网络战略（BIK）政策地图》全面概述了欧盟成员国目前正在实施的 BIK 战略和政策。

6.	 《东盟消除暴力侵害儿童行为区域行动计划》312 和《东盟关于保护儿童免遭一切形式在线剥削和虐待
的宣言》313

区域计划提供了一个路线图，以此协助成员国执行 2013 年《东盟关于保护儿童免遭一切形式在线剥削
的宣言》。

307.	《非洲联盟网络安全和个人数据保护公约》，非洲联盟，2014 年。
308.	《非洲 2040 年儿童议程：打造一个适合儿童生长的非洲》，非洲儿童权利与福利问题专家委员会，2016 年。
309.	《欧洲为儿童提供更优网络战略》，欧盟委员会，2021 年。
310.	《国家响应模拟》，WeProtect 全球联盟，2016 年。
311.	《为儿童提供更优网络战略政策地图》，为儿童提供更优网络，2020 年。
312.	《东盟消除暴力侵害儿童行为区域行动计划》，联合国儿童基金会，2019 年。
313.	《消除东盟成员国针对儿童的暴力行为》，联合国儿童基金会东亚及太平洋地区办事处，2019 年。

< 上一节 下一节 >

https://au.int/en/treaties/african-union-convention-cyber-security-and-personal-data-protection
https://digital-strategy.ec.europa.eu/en/policies/european-strategy-better-internet-children
https://www.weprotect.org/model-national-response/
https://www.betterinternetforkids.eu/policy/bikmap
https://www.unicef.org/eap/reports/ending-violence-against-children-asean-member-states-1
https://www.unicef.org/eap/reports/ending-violence-against-children-asean-member-states-1
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7.	 案例研究 ：《欧洲委员会公约》
欧洲委员会《关于保护儿童免遭性剥削和性虐待的公约》又称“兰萨罗特公约” ，314 其要求将针对儿童
的各种性犯罪定为刑事犯罪。公约规定，欧洲各国和其他地区的国家应通过具体立法并采取措施，防
止性暴力，保护儿童受害者，并起诉犯罪者。

“兰萨罗特委员会”315（即《兰萨罗特公约》缔约方委员会）是为监督 316 缔约方是否有效执行《兰萨罗特公约》
而设立的机构。委员会还负责确定良好做法，317 尤其是在能力建设活动 318 （考察访问、会议等）期间。

欧洲委员会通过《布达佩斯网络犯罪公约》及其《关于仇外心理和种族主义的议定书》、网络犯罪公约
委员会（T-CY）和关于网络犯罪的技术合作方案，帮助保护世界各地的社会各界免受网络犯罪的威胁。

该公约是关于通过互联网和其他计算机网络实施犯罪的首个国际条约，特别针对侵犯版权、利用计算
机进行欺诈、儿童色情制品和侵犯网络安全的行为。该公约包含一系列授权和程序，如搜查计算机网
络和拦截。

8.	 美洲国家组织关于数据保护（个人数据保护）的初步原则和建议 319

这是美洲司法委员会对数据保护框架进行研究的结果。此原则是美洲有关获取公共信息的法律典范。
其代表了总秘书处支持成员国设计、执行和评估有关获取公共信息的地方法律框架的方向。

国家间合作和伙伴支助框架

9.	 《卢森堡关于保护儿童免受性剥削与性虐待的术语指南》320

此指南是 18 个国际合作伙伴为统一与儿童保护有关的术语和定义而提出的倡议。其目的是使术语的概
念更加清晰，确保世界所有地区的所有语言的宣传、政策和法律更加有力与一致。

10.	苏格兰警方支持卢旺达制定儿童在线政策 321

这是苏格兰警方与卢旺达政府之间的伙伴关系。5Rights 基金会有一篇博客文章对此伙伴关系进行了详
细描述。

314.	《兰萨罗特公约》，欧洲委员会。
315.	兰萨罗特委员会，欧洲委员会。
316.	《兰萨罗特公约监测》，欧洲委员会。
317.	《兰萨罗特公约良好做法》，欧洲委员会。
318.	《兰萨罗特公约》，欧洲委员会。
319.	《关于数据保护的初步原则和建议 》，美洲国家组织常设理事会，2011 年。
320.	《卢森堡指南》，国际终止童妓组织，2016 年。
321.	《与卢旺达政府及苏格兰警方合作，为儿童提高在线支持》，5Rights 基金会，2020 年。

< 上一节 下一节 >

https://www.coe.int/en/web/children/convention
https://www.coe.int/en/web/children/convention
https://www.coe.int/en/web/children/monitoring1
https://www.coe.int/en/web/children/good-practices
https://www.coe.int/en/web/children/lanzarote-convention
http://www.oas.org/dil/CP-CAJP-2921-10_rev1_corr1_eng.pdf
https://ecpat.org/luxembourg-guidelines/
https://5rightsfoundation.com/in-action/working-together-to-support-children-online-government-of-rwanda-5rights-foundation-university-of-east-london-and-police-scotland-partnership.html
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11.	《儿童在线安全世界宣言》322

这是联合国宽带数字发展委员会的宣言，其目的是让所有相关的利益攸关方团结在一个共同的使命上，
即支持在线保护儿童的事业。

执法机构之间的合作实例 323

12.	虚拟全球工作组 324

该工作组代表了国家、区域和国际执法机构，这些机构携手打击全球在线儿童性虐待行为。工作者还
提供与区域执法部门和儿童性剥削与性虐待举报热线的相关链接。

13.	欧洲委员会针对执法机构与互联网服务提供商携手打击网络犯罪的指南 325

这是一套为帮助所有国家的服务提供者和执法界建立有效工作关系而制定的准则。它有十多种语言版本。

322.	《儿童在线安全世界宣言》，宽带数字发展委员会，2019 年。
323.	《通知与删除 ：删除在线儿童性虐待内容的公司政策和做法》，联合国儿童基金会和全球移动通信系统协会（GSMA），2016 年。
324.	《虚拟全球工作组》，虚拟全球工作组，2016 年。
325.	执法机构—互联网服务提供商携手合作，欧洲委员会，2007 年。

< 上一节 下一节 >

https://www.broadbandcommission.org/Documents/working-groups/ChildOnlineSafety_Declaration.pdf
https://www.broadbandcommission.org/Documents/working-groups/ChildOnlineSafety_Declaration.pdf
http://virtualglobaltaskforce.com/
https://www.coe.int/en/web/cybercrime/lea-/-isp-cooperation
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“�为了保护和行使自己的权利，年轻人
有必要了解这些权利。多亏有了互
联网和科技，这越来越可能实现了。”
——罗马尼亚，16 岁

“�个人数据是自己的财产。你有知道数
据是如何被使用的基本权利。滥用我
的数据有多容易？有人利用我的数据
来获利吗？”
——英国，17 岁

< 上一节 下一节 >
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1.	 联合国《儿童权利公约》326

经联合国大会 1989 年 11 月 20 日第 44/25
号决议通过并开放供签署、批准和加入；根
据第 49 条规定，于 1990 年 9 月 2 日正式生效。

还有一个便于儿童阅读的《儿童权利公约》
图文版（另见“儿童权利的重要性”部分），
有助于儿童了解自己的权利。

2.	 《儿童权利公约关于买卖儿童、儿童卖淫和
儿童色情制品问题的任择议定书 》327

经联合国大会 2000 年 5 月 25 日 
第 A/RES/54/263 号决议通过并开放供签署、
批准和加入；于 2002 年 1 月 18 日正式生效。

3.	 《儿童权利公约关于儿童卷入武装冲突问题
的任择议定书》328

经联合国大会 2000 年 5 月 25 日 
第 A/RES/54/263 号决议通过并开放供签署、
批准和加入；于 2002 年 2 月 12 日正式生效。

326.	《儿童权利公约》，联合国人权事务高级专员办事处，1995 年。
327.	《联合国儿童权利公约——儿童版》，联合国儿童基金会。
328.	《儿童权利公约关于买卖儿童、儿童卖淫和儿童色情制品问题的任择议定书》，联合国人权事务高级专员办事处，2002 年。
329.	《儿童权利公约关于儿童卷入武装冲突问题的任择议定书》，联合国人权事务高级专员办事处，2002 年。
330.	《儿童权利公约关于设定来文程序的任择议定书》，联合国人权事务高级专员办事处，2014 年。
331.	《如何根据联合国〈儿童权利公约〉保护儿童权利》，联合国儿童基金会。
332.	《用我们自己的话——数字环境中的儿童权利》，5Rights 基金会 ，2021 年。

< 上一节 下一节 >

4.	 《儿童权利公约关于设定来文程序的任择议
定书》329 
2011 年 12 月 19 日联合国大会通过决议。

5.	 联合国儿童基金会指南：如何根据联合国《儿
童权利公约》保护儿童权利 330

联合国儿童基金会关于《公约》及其《任择
议定书》的简易指南。

6.	 《关于数字环境中的儿童权利的第 25 号一
般性意见（2021 年）》331

《第 25 号一般性意见》切实分析了《儿童权
利公约》所载各项权利如何适用于儿童在线
安全和数字世界。

7.	 联合国儿童权利委员会关于数字环境中儿童
权利的第 25 号一般性意见（2021 年）儿童
易读版 332

该文件用儿童的语言阐述了儿童在数字世界
中的权利，并以通俗易懂的方式解释了儿童
的权利。

关键文件

联合国《儿童权利公约》和相关文件：

https://www.ohchr.org/en/professionalinterest/pages/crc.aspx
https://www.unicef.org.uk/rights-respecting-schools/wp-content/uploads/sites/4/2019/11/UN0332751.pdf
https://www.ohchr.org/EN/ProfessionalInterest/Pages/OPSCCRC.aspx
https://www.ohchr.org/EN/ProfessionalInterest/Pages/OPSCCRC.aspx
https://www.ohchr.org/EN/ProfessionalInterest/Pages/OPACCRC.aspx
https://www.unicef.org.uk/what-we-do/un-convention-child-rights/?sisearchengine=284&siproduct=Campaign_G_02_Our_Work
https://5rightsfoundation.com/In_Our_Own_Words_Young_Peoples_Version_Online.pdf
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1.	 WeProtect 全球联盟的国家响应模拟
（MNR）333

国家响应模拟（MNR）是任何国家儿童在线
安全工具包的关键组成部分。MNR 的重点是
帮助各国建立应对儿童在线性剥削和性虐待
的对策，但其指出，不能孤立地解决这一问题。
必须具备更广泛的能力来防止和处理儿童性
剥削和性虐待问题，以确保形成全面的国家
对策。本工具包为 MNR 的执行提供了支持资
源。儿童在线安全工具包有助于 WeProtect
全球联盟 MNR 的签署国确保其具备实现其目
标的机构能力，并履行《第 25 号一般性意见》

（2021 年）所载义务。

2.	 国际电信联盟《保护上网儿童指南》334 国际
电信联盟《保护上网儿童指南》是为所有利
益攸关方提供的一整套建议和工具，涉及如
何为儿童和青少年建立一个安全有益的在线
环境。

《保护上网儿童指南》是 80 名来自不同部门
的专家合作努力的产物，其中包括政府利益
攸关方、国际组织、非政府组织、学术界和
私营部门。此指南于 2009 年首次起草，并
于 2020 年更新，其中包括四套指南，分别
适用于：

•	 儿童

•	 父母 / 照顾者和教育工作者

•	 业界

•	 政策制定者

333.	《国家响应模拟》，WeProtect 全球联盟，2015 年。
334.	《保护上网儿童指南》，国际电信联盟，2021 年。
335.	《改变我们的世界：2030 年可持续发展议程》，联合国经济和社会事务部，2015 年。
336.	《17 个目标》，联合国经济和社会事务部，2015 年。
337.	《工商企业与人权指导原则》，联合国人权事务高级专员办事处，2011 年。

3.	 联合国可持续发展目标（SGD）
儿童在线安全有助于实现若干个可持续发展
目标，并可能成为政策制定者议程的一部分，
以 履行其在可持续发展目标下的承诺。联
合国全体成员国在 2015 年通过了《2030 年
可持续发展议程》335，为现在和未来的人类
与地球的和平与繁荣提供了一个共同的蓝图。
其核心是 17 项可持续发展目标（SGD）336，
这些目标迫切需要所有国家（包括发达国家
和发展中国家）在全球合作中采取行动。他
们认识到，消除贫困和其他匮乏状况必须与
改善健康和教育、减少不平等现象、刺激经
济增长的战略齐头并进，同时应对气候变化
和致力于保护我们的海洋和森林。

4.	 联合国《工商企业与人权指导原则》337

“这些指导原则的基础是承认：

(a) �各国尊重、保护并实现人权和基本自由的
现有义务；

(b) �工商企业作为履行专门职能的专门社会
机构的作用，要求其遵守所有适用法律
并尊重人权；

(c) �权利和义务受到侵犯时，需要有相应的
适当且有效的补救措施。

这些指导原则适用于所有国家和所有工商企
业，包括跨国企业和其他企业，无论其规模、
所属部门、地点、所有权和结构。” 

其他相关国际框架和文件：

< 上一节 下一节 >

https://www.weprotect.org/wp-content/uploads/WePROTECT-2015-Model-National-Response-1-page-1.pdf
https://www.itu-cop-guidelines.com/
https://sdgs.un.org/2030agenda
https://sdgs.un.org/goals
https://www.ohchr.org/Documents/Publications/GuidingPrinciplesBusinessHR_EN.pdf
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5.	 世界卫生组织《INSPIRE：制止暴力侵害儿
童行为的七项策略》338

这是“一套循证技术，旨在支持各国努力预
防和应对暴力侵害 0-17 岁儿童的行为。该策
略包括描述 INSPIRE 战略和干预措施的核心
文件；提供有关干预措施实施方式的实施手
册；以及一套衡量 INSPIRE 实施情况及其对
暴力侵害儿童程度影响的指标。”

6.	 联合国儿童基金会《面向儿童的人工智能政
策指导草案》339

该指南旨在促进政府和私营部门人工智能政
策和实践中的儿童权利，并提高人们对人工
智能系统可能对这些权利产生的维护或破坏
作用的认识。该政策指导探讨了人工智能和
人工智能系统，并考虑了其影响儿童的方式。
该政策指导借鉴《儿童权利公约》，为维护儿
童权利的人工智能提供了三个基础：

•	 人工智能政策和系统应以保护儿童为目标。

•	 其应当公平地满足儿童的需求和权利。

•	 其应当增强儿童的权利，使他们能够为
人工智能的发展和运用作出贡献。

在此基础之上，该指南为以儿童为中心的人工智
能提供了九项要求，并为实施该指南提供了指示
性资源。

7.	 《卢森堡关于保护儿童免受性剥削与性虐待
的术语指南》340

此指南是 18 个国际合作伙伴为统一与儿童
保护有关的术语和定义而提出的倡议。其目
的是使术语的概念更加清晰，确保世界所有
地区的所有语言的宣传、政策和法律更加有
力与一致。

8.	 预防原则 341

联合国教科文组织与其咨询机构世界科学知
识与技术伦理委员会一起，制定了“预防原则”
的工作定义，该定义载于许多与一般科学发
展有关的国际文书中，与以儿童为中心的技
术设计有关：

“当人类活动可能导致在道义上不可接受的
伤害，而这种伤害在科学上是合理但不确定
的，应采取行动避免或减少这种伤害。”在
道义上不可接受的伤害是指对人类或环境的
伤害，即：

1.	 威胁人的生命或健康，或
2.	 严重且不可逆转，或
3.	 对今世或后代不公，或
4.	 没有充分考虑到受影响者的人权 

而强加于人。

338.	《INSPIRE：制止暴力侵害儿童行为的七项策略》，世界卫生组织，2021 年。
339.	《面向儿童的人工智能政策指导》，联合国儿童基金会，2020 年。
340.	通用术语 ：《保护儿童免受性剥削与性虐待的术语指南》，国际终止童妓组织（ECPAT），2016 年。
341.	《预防原则》，世界科学知识和技术伦理委员会，2005 年。

< 上一节 下一节 >

https://www.who.int/teams/social-determinants-of-health/violence-prevention/inspire-technical-package
https://www.unicef.org/globalinsight/reports/policy-guidance-ai-children
https://ecpat.org/wp-content/uploads/2021/05/Terminology-guidelines-396922-EN-1.pdf
https://unesdoc.unesco.org/ark:/48223/pf0000139578
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对合理性的判断应该建立在科学分析的基础上。
应当继续进行分析，以便对选定的行动进行审查。
不确定性可能适用于，但不必局限于因果关系或
可能的伤害范围之内。

行动是在伤害发生之前采取的干预措施，旨在避
免或减轻伤害。所选行动应与潜在伤害的严重性
相称，同时考虑其积极和消极后果，并评估采取
行动和不采取行动的道德影响。行动的选择应是
参与性过程的结果。”

9.	 保护儿童权利的区域框架
例如，欧洲委员会指南 342 在欧洲范围内为
在数字环境中尊重、保护和实现儿童权利提
供了有益指导。非洲联盟制定了《非洲儿童
权利与福利宪章》，343 其中阐述了非洲儿童
的权利。

10.	国家层面具有全球重要意义的创新发展
例如，英国《适龄设计规范》344 和《澳大利亚
在线安全法》。345

342.	《在数字环境中尊重、保护和实现儿童权利的指南》，欧洲委员会，2018 年。
343.	《非洲儿童权利与福利宪章》，非洲联盟，1990 年。
344.	《适龄设计规范简介 》，英国信息专员办公室。
345.	关于新《在线安全法》法案的协商，澳大利亚基础设施、运输、区域发展和通信部。

< 上一节 下一节 >

https://rm.coe.int/guidelines-to-respect-protect-and-fulfil-the-rights-of-the-child-in-th/16808d881a
https://au.int/en/treaties/african-charter-rights-and-welfare-child
https://ico.org.uk/for-organisations/guide-to-data-protection/key-data-protection-themes/age-appropriate-design-a-code-of-practice-for-online-services/
https://www.communications.gov.au/have-your-say/consultation-bill-new-online-safety-act
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< 上一节

联合国儿童权利委员会在其第八十六届会议中通过了《关于数字环境中的儿童权利的第 25 号一般性意见
（2021 年）》。本术语表也属于其中一部分，但内容并非详尽无遗。

辅助技术
为支持或提高个人独立性而开发的技术，包括适应和康复系统以及残疾人所需的设备，如屏幕阅读器或语
音识别器。

自动化处理
通过自动化方式做出决策的过程，即使用配置的软件分析提供的数据，并遵循设定的规则，根据算法作出
决策，无需人工参与。

自动化搜索
评估用户数据以过滤在线访问的内容的过程，主要是出于商业利益。内容的选择通常是基于对用户对其他
内容的反应的感知，或者基于其他有类似行为的用户继续搜索的内容。

自动化系统
经过编程的软件和硬件可自动执行某项功能，无需人为干预即可为每项操作提供输入和指示。

行为定位 
分析用户的网上活动，从而根据用户此前的偏好，向其提供广告、消息、进一步的内容建议或联系人建议（其
他用户），目的往往是操纵用户的未来行为。

内容风险
基于在线内容的性质对用户造成的潜在伤害，包括不适合年龄（例如色情内容）、不可靠（例如错误信息或
虚假信息）或属于其他类别的内容（例如宣传危险行为或自残或自杀方法）。

接触风险
用户使用在线服务相互联系的机会而造成的潜在危害，例如允许陌生人或隐瞒身份的人员与儿童联系。

行为风险
基于用户或其同伴的行为或举动的潜在危害，例如故意使用在线平台威胁或骚扰其他用户，包括网络欺凌、
发送“色情信息”和仇恨言论，有时也会无意泄露其他用户的隐私信息。

合同风险
用户面临不适当的商业合同关系或压力所带来的潜在伤害，例如强制使用、赌博、定向广告、隐性费用、
不公平的条款和条件以及失去对个人数据的控制。

内容审核
根据预先确定的规则监控并审查用户生成的内容，自动或通过人工审核员删除平台不允许的内容。内容审
核可能与内容生成同时进行（如在即时聊天服务中），也可能有所延误（如在论坛中）。

术语表
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网络攻击
个人或团体在线或通过使用数字技术实施的伤害行为，通常旨在攻击或伤害另一个人或团体。
 
数据最小化
仅收集处理目的所必需的最少量相关个人资料的原则，并仅在达到上述目的所必需的情况下保留此类资料。

数据处理
包括收集、记录、保留、分析、传播和使用数据的过程。

数字素养
利用信息和通信技术查找、评估、创作和交流的能力。相关术语包括“媒体素养”、“信息素养”或“媒体和
信息素养”等。
 
数字化
对环境、实践、商业和日常生活进行调整，将数字服务和基础设施纳入其中并从中受益。这也指将信息转
换成数字格式。

虚假信息
指有意分享的虚假信息。

情绪分析
收集数据以确定或推断个人情绪，通常通过评估视频、语音和文字交流或个人数据来进行，以此识别使用
机器学习技术（包括算法）与特定情绪相关的标记，如面部表情和语气。

身份盗窃
冒充他人的欺诈行为，例如，为了获取其财富、损害其声誉、获得其在线联系人或获利。

沉浸式广告 
将广告无缝整合到在线内容或数字服务中，使用户沉浸在内容和服务功能中的同时，也能接触到品牌营销
和传递的信息。

植入技术
一种可以植入人体的微芯片，用于存储、跟踪或检索外部数据库中包含的信息，例如个人身份，和 / 或医
疗或执法信息或联系方式等。

信息过滤
使用程序来筛选数字化内容并识别或隐藏符合设定标准的内容。信息过滤的常见用途包括隐藏攻击性内容，
防止其出现在搜索引擎结果中，或对首先出现的结果进行排序。

错误信息
分享虚假信息，但无意造成伤害。

< 上一节 下一节 >
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神经营销
研究人类的大脑对营销内容的反应，以及将其应用于开发更有效的营销活动。可以使用多种方式衡量反应，
包括大脑活动扫描、参与时间、点击次数和网站逗留时间等。

隐私保护设计
设计在线服务这一做法的目的是尽可能保护用户隐私，例如，将未成年用户的账户默认设置为私人账户，
或尽可能少收集数据。

分析
使用用户的个人数据推断、预测或分析此人特征，例如其喜恶、偏好、观点、意见或行为，以此基于个人
数据分析来推荐内容、产品或服务。

设计保障安全
设计在线服务的做法，目的是尽可能确保用户安全，例如默认为未成年用户的账户选择安全设置，或防止
成年人与未成年用户联系。

定向广告
根据所收集的用户数据向其展示特定广告的做法，例如在线活动、购物行为、位置、性别、年龄、偏好等。

虚拟现实和增强现实

虚拟现实
计算机生成的三维图像或环境模拟，人可以使用特殊的数字设备，如内含屏幕的头盔或配有传感器的手套，
以看似真实或物理的方式与之交互。

增强现实
一种对物理世界的模拟，带有改变的特征或补充的项目，通常通过屏幕体验，以此使虚拟对象覆盖在现实
的实时图像或视频上。

关于具体涉及儿童性虐待的其他术语，请参阅国际终止童妓组织编写的《卢森堡指南》。346

< 上一节 下一节 >

346.	通用术语 ：《保护儿童免受性剥削与性虐待的术语指南》，国际终止童妓组织（ECPAT），2016 年。
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后记

使儿童在线保护成为现实需要许多人的
努力：世界领导人、国际社会、政策制
定者、执法人员、医疗保健专业人员、
教师、父母、照顾者和儿童等。

< 上一节 下一节 >
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“�【我的数据】的安全性如何？媒体如何
保护它，让它免受黑客攻击？我想知道
【我的数据存储】在哪里，以及它的
存储效果如何。我想知道我的信息……
是否也与其他受信任的联系人共享？”
——加拿大，15 岁

“�数字世界其实是积极正面的，因为它
可以避免无聊……互联网会制作搞笑
视频，这让孩子们感到很开心。”
——加纳，17 岁



系统文件夹

8 个项目 磁盘占用空间 105MB 第 8 节

6

02

01

9

03 15

04 25

05

06

08

07

导言

使用说明

儿童权利的重要性

每个政策制定者都
应该考虑的五件事

十个政策行动领域

关键文件

术语表

示范政策

37

169

174

180



示范政策草案
以下内容是示范政策草案，汇集了本工具包的所有章节。每个国家在起草儿童在线安全政策时都有各自的出
发点。这一模式为解决儿童权利的数字层面问题提供了一种途径。

导言

儿童权利的重要性

儿童权利贯穿于所有影响儿童生活的政策，无论是线上还是线下。儿童在线安全政策的目的是，从根本上
使儿童在参与数字世界时可以切实有效的享受保护权和参与权。

根据《国际人权宪章》，包括 1948 年《世界人权宣言》、1966 年《公民权利和政治权利国际公约》和 1966 年《经
济、社会、文化权利国际公约》以及地区性和国家人权规定，儿童及其家人享有人权。

1989 年联合国《儿童权利公约》（《公约》或 CRC）及其《关于买卖儿童、1 武装冲突中的儿童的任择议定书》
为理解人权如何适用于儿童 2 提供了一个切实可行的框架。3 该《公约》是历史上得到最广泛批准的人权条约，
其《关于设定来文程序的任择议定书》有助于使《公约》具有可执行性，从而确保儿童权利切实有效。

CRC 中所载所有权利都与儿童在线安全有关，听取儿童的意见对于理解这些权利在实践中的含义具有至关
重要的作用。例如，应当考虑儿童在网上空间进行玩乐、参与和享受家庭生活的权利。所有参与意见咨询的
人员都应接受关于儿童权利的适当培训，了解儿童的声音和包容性在实践中的含义。

5 大重要事项
1. 识别风险和减轻伤害

必须制定儿童在线安全战略，主要目的是为了使儿童从数字技术中获得最大的利益。这必然意味着，如果最
终用户是（或可能是）儿童，则主要责任是降低风险，尽量减少发生伤害的可能性，处理已发生的危害，并
考虑产品和服务对最终用户的影响。关键是要确保产品和服务的设计要考虑到儿童的安全参与。

受到严重伤害的儿童占少数，但数百万的儿童都在网上经历过某种形式的伤害。例如，商业监视或剥削、接
触虚假信息或诈骗、在线猎手或欺凌等具有广泛风险，而少数人会遭受儿童性虐待的严重伤害。许多风险
是累积性的。这些风险以不同方式影响不同的儿童，一种形式的伤害可能会引起另一种形式的伤害。4

网络世界的全球性意味着，无论身处何处，全世界的儿童都面临许多相同的在线风险。但是，不同的背景也
可能引起不同的问题。在有些地方，儿童可能因无法获取网络接入而处于劣势；而在其他地方，在线发生的
伤害可能与儿童的线下经历之间存在联系。具体的风险和伤害往往相互重叠。很少有泾渭分明的区分。

1.	 《儿童权利公约》，联合国人权事务高级专员办事处，1989 年。
2.	 《儿童权利公约》，联合国人权事务高级专员办事处，1989 年。
3.	 《儿童权利公约》，联合国人权事务高级专员办事处，1989 年。
4.	 《打造适合青少年的数字化世界》，5Rights 基金会，2020 年。

https://www.ohchr.org/en/instruments-mechanisms/instruments/convention-rights-child
https://www.ohchr.org/en/instruments-mechanisms/instruments/convention-rights-child
https://www.ohchr.org/en/instruments-mechanisms/instruments/convention-rights-child
https://5rightsfoundation.com/uploads/5rights-priorities---online-harms-bill.pdf


性别、年龄、家庭环境、社会经济地位、地理位置、经验和数字技术可得性等因素能改变儿童遭受伤害的
风险和方式。一些风险和伤害影响到整个群体中的各类儿童：例如，女孩的受虐待可能性较高，但对男孩来说，
受虐待的程度往往更重。5 与男子气概有关的文化标准也加剧了男童性虐待发现不足和举报不足的问题。6 风
险和危害也可能被平台放大，这些平台的设计方式鼓励用户分享令人震惊和轰动的内容——或者它们可能会
分析或促进某些类型的用户行为，因为这会推动盈利式参与。

政策制定者必须考虑到儿童面临的所有风险，并采取措施降低这些风险。识别风险的一个关键工具是 4C 框架。

若儿童处于以下情况中，CO:RE 4C 分类将识别出其产生的在线风险：

•	 与潜在有害内容互动和 / 或接触到潜在有害内容

•	 遇到和 / 或成为潜在有害联系的目标

•	 看到、参与和 / 或成为潜在有害行为的受害者

•	 是潜在有害合同的当事方和 / 或被其利用。

2. 提升可及性、无障碍和包容性

如今，进入网上世界对儿童实现其权利和充分发挥其潜力具有至关重要的意义。无论是在构想和实践中，儿
童在线安全政策必须具有包容性。7 这意味着必须为其提供充足的资源，并应以现有的最佳做法和框架为基
础，特别是在资源有限的情况下。无论执行儿童在线安全政策意味着使现有立法（例如关于儿童保护、消费
者保护或电信监管的法律）适应儿童在线安全这一背景，还是创建新的法律体系，都必须有助于实现对所有
儿童的包容和平等，无论他们是谁或身在何处。

儿童不是一个同质群体。儿童在线安全政策必须易于理解并具有包容性，如此才能覆盖所有儿童，无论他
们是谁或身在何处。当一些儿童可以很轻松访问在线空间，而另一些儿童却完全无法访问，则很可能出现“数
字鸿沟”。框架必须适合儿童的年龄，并适用于所有儿童，不论其性别、种族、宗教、国籍、族裔、残疾状
况或任何其他特征。所用语言应当是易于理解和包容的，必要时，应提供多种不同语言的材料译本。编制儿
童在线安全材料时，应参考儿童和父母 / 照顾者的意见：至少应当适合年龄、不分性别，并便于不同年龄的
儿童及其父母 / 照顾者查阅。在读写能力有限的地方，视觉材料往往能更有效地传递信息。在不同平台之间
使用一致的术语有助于儿童及其家人和照顾者更容易理解和接触儿童在线安全。8

政策制定者必须确保其促进上网儿童参与到构建安全数字环境的旅程中。

5.	 《2020 年安全在线投资组合结果》，消除针对儿童的暴力全球合作组织，2020 年，第 2 页。
6.	 《肯尼亚的毁灭性伤害：关于在线儿童性剥削和性虐待的证据 》，消除针对儿童的暴力全球合作组织，2021 年，第 68 页。
7.	 例如：残疾儿童或边缘化少数群体儿童、街头流浪儿童、流离失所儿童和移民儿童等。这个问题将在以下交叉主题中进一步讨论。 

有关该模型和清单的更多信息可见于《仅有“声音”还不够：将联合国〈 儿童权利公约〉第 12 条概念化》，Laura Lundy，2013 年。
8.	 参见关于语言和定义的重要性简介和术语表部分。

https://www.end-violence.org/sites/default/files/paragraphs/download/AR%202020%20Safe%20Online%20Results%20designed%20final.pdf
https://www.end-violence.org/sites/default/files/2021-10/DH%20Kenya%20Report.pdf


3. 建立责任链

儿童在线安全的责任涉及许多人、专业和组织，包括政府、执法部门、企业、教育工作者、心理 – 社会支助
部门、家庭和儿童。该责任链中的一些环节负有更大的责任。9 例如，儿童有可能获得或对儿童产生影响的
服务应考虑其任何特征是否对儿童构成风险。这一点应在与任何儿童用户进行互动之前予以考虑。这通常被
称为“设计保障安全”或“以儿童为中心的设计”。默认安全应成为标准。

为儿童在线安全负责包括在伤害发生之前进行预防，以及在出现问题时采取行动。投诉和举报机制必须易
于获取，并有明确的指示说明，以便需要这些机制的儿童、照顾者和专业人员能够轻易找到和使用这些机制。
应在网上业务系统内建立机制，对投诉报告进行监测和评估，以便能够迅速查明和处理问题所在领域。

法律和规章需要建立明确的预防和责任框架，并在出现问题时加以处理。这包括收集有关报告和投诉的数据，
以便对其进行监测和分析，从而改进系统。不应让儿童和父母 / 照顾者负责预防或应对他们几乎不了解或难
以控制的风险和伤害。同意不得用于免除公共或民间组织在儿童在线安全方面的责任。将儿童在线安全纳
入关于产品安全 10、儿童保护 11、儿童权利 12 和消费者权利的现有框架，13 可能有助于避免责任方面的差距和资
源、角色和责任的重复。不应也不得有任何法律漏洞破坏有效的儿童在线安全。

至关重要的一点是，必须以透明、负责和可执行的方式，将儿童在线安全问题纳入从国家宽带计划到教育
课程的所有相关政策领域。建立政策孤岛可能导致监管冲突，并使政策制定和执行相互分离。

4. 融入以儿童为中心的设计

必须将儿童在线安全纳入技术的设计和开发阶段。以儿童为中心的设计从一开始就将儿童在线安全置于服务
和产品中。还应确保在设计的监管要求和新技术的许可证发放中考虑儿童在线安全 14。以儿童为中心的设计
也叫作通过设计保障安全 / 权利 / 隐私 / 道德。

将预防原则 15 应用于可能影响儿童和青少年的技术，可确保在早期阶段考虑儿童在线安全。联合国教科文组
织世界科学知识与技术伦理委员会提出了预防原则的“工作定义”：

“当人类活动可能导致在道义上不可接受的伤害，而这种伤害在科学上是合理但不确定的，应采取行动避免
或减少这种伤害。
 

9.	 例如，参见《联合国工商企业与人权指导原则》。
10.	《儿童保护中心》，欧盟委员会，2021 年。
11.	《儿童权利战略》，欧洲委员会，2021 年。
12.	《消费者权利指令 》，欧盟委员会，2014 年。
13.	《政策制定者保护上网儿童指南》，国际电信联盟，2020 年。
14.	《 打击在线儿童性剥削和性虐待的自愿原则》，英国政府网站 GOV.UK，2021 年。
15.	 见《欧盟委员会关于预防原则的通信》，EUR-Lex，2000 年 ；《预防原则：定义、应用和治理》，欧洲议会，2015 年。

https://www.ohchr.org/documents/publications/guidingprinciplesbusinesshr_en.pdf
https://knowledge4policy.ec.europa.eu/online-resource/childhub-child-protection-hub_en
https://www.coe.int/en/web/children/children-s-strategy
https://ec.europa.eu/info/law/law-topic/consumer-protection-law/consumer-contract-law/consumer-rights-directive_en
https://8a8e3fff-ace4-4a3a-a495-4ea51c5b4a3c.filesusr.com/ugd/24bbaa_b5fec426d50d4a21b721489099b5781f.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/870623/11_Voluntary_principles_-_formal_letter__1_.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/870623/11_Voluntary_principles_-_formal_letter__1_.pdf
https://www.europarl.europa.eu/thinktank/en/document/EPRS_IDA(2015)573876


在道义上不可接受的伤害是指对人类或环境的伤害，即：

•	 威胁人的生命或健康，或

•	 严重且不可逆转，或

•	 对今世或后代不公，或

•	 没有充分考虑到受影响者的人权而强加于人。”16

预防原则应指导安全和隐私框架的设计，以确保在设计阶段将儿童在线安全和儿童权利纳入技术。以儿童
为中心的设计不仅应是一个道德概念，而且应是一个法律要求。17 还应将其纳入为可能影响儿童在线权利的
研发提供资金的标准。

技术和人工智能（AI）具有改善儿童在线安全和保护儿童权利的潜力。支持开发实现儿童权利和加强儿童在
线安全的技术工具，是儿童在线安全政策的一个重要方面。必须根据所有儿童的权利来评估人工智能或其
他旨在保护儿童的技术的更广泛影响，18 以避免损害隐私权和不受歧视等其他权利。

儿童本身极为多样化，在制定、执行和监测这一领域政策的有效性时，应考虑到儿童的各种特点、背景和环境。
儿童在线安全方面的有效行动需要解决已知矛盾。例如，在关于加密的辩论中，保护儿童免受性剥削和性
虐待（CSEA）的支持者可能会发现他们的论点与有关隐私和数据保护的论点相冲突。解决这种冲突时，必
须有实际结果，以避免进行多年的循环辩论而令儿童仍面临危险或受到伤害。在这些情况下，儿童的“最大
利益”是最重要的。19

有若干框架和流程支持在政策制定中应用以儿童为中心的设计，包括预防原则、儿童影响评估 20 和与儿童协
商。21

此外，电气和电子工程师协会标准协会（IEEE-SA）提出了一项标准，其中有公司在设计适龄数字产品和服务
时 22 可以遵循的可行措施。数字未来委员会规定了如何通过改进数字产品和服务的设计来在数字世界中支持
儿童自由玩乐的权利。政策制定者应始终设法确保在向儿童提供产品和服务之前，将风险降至最低。

设计保障安全和设计保障权利都是系统性的，因此其目的都是从一开始而非事后为数以百万计的儿童提供
保护。

5. 确保有效性

数字环境中的儿童在线安全和儿童权利只有通过切实可行的政策行动、充足的资源和执行才能真正发挥作用。

16.	《预防原则》，世界科学知识和技术伦理委员会，2005 年。
17.	 例如，请参见《 通用数据保护条例》第 25 条，欧盟，2018 年。
18.	 例如请参阅《关于数字环境中的儿童权利的第 25 号一般性意见（2021 年）》，联合国儿童权利委员会，2021 年。
19.	《儿童权利公约》，联合国人权事务高级专员办事处，1989 年。（特别参见关于儿童权利的第 3 条第 1 款内容）。
20.	《儿童权利影响评估》，数字未来委员会，2021 年。
21.	《儿童权利影响评估》，数字未来委员会，2021 年。
22.	 IEEE 2089-21《适龄数字服务框架标准》，IEEE SA，2021 年。

https://unesdoc.unesco.org/ark:/48223/pf0000139578
https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC/C/GC/25&Lang=en
https://www.ohchr.org/en/instruments-mechanisms/instruments/convention-rights-child
https://digitalfuturescommission.org.uk/wp-content/uploads/2021/03/CRIA-Report.pdf
https://digitalfuturescommission.org.uk/wp-content/uploads/2021/03/CRIA-Report.pdf
https://engagestandards.ieee.org/Childrens-tech-design-governance.html


儿童在线安全与广泛的政策领域有关，包括信息和通信技术（ICT）、教育、刑事司法、卫生、行业监管、社
会和家庭支助、工商业、人权和平等、国际发展等。因此，在各政策领域内运行的不同部委和机构之间必
须开展合作，才能在儿童在线安全方面采取有效行动。有必要编制预算，以便为不同部门内部和之间的政
策提供资金。资金不足的政策或没有能力的伙伴关系，即仅存在于纸面上的政策，无法实现有效的儿童在
线保护。

了解有效性意味着要审视儿童在线安全政策的影响。监测、评估和数据收集是为良好的政策制定提供信息
的关键。从有效的跨界政策制定中学习和分享经验教训，是使有效性最大化的有效途径。检查儿童在线安
全政策的有效性不仅需要咨询所涉及的关键行动者的观点，还需要咨询儿童的意见，以了解行动当前或将来
对他们产生何种影响。23 审查是一个持续进行的进程。

政策应以数据为导向，以证据为基础。应要求相关主管部门和私营公司按照数据保护法律和原则收集和分
享数据，以帮助他们理解儿童在线保护问题。儿童在线安全是一个相对较新的政策领域，因此，如果没有
证据或证据存在争议，政策制定者应采取预防性办法，或从其他方面着手，采取“行之有效”的办法，例如，
采用健康和安全原则，或采用《INSPIRE：制止暴力侵害儿童行为的七项策略 》等框架。24

儿童在线安全不是一个孤立的问题。儿童在线安全政策的有效性取决于关键机构的整体有效性及其为有
效保护而开展协作的能力。确保对整体儿童在线安全的有效追责，特别是防止儿童性剥削和性虐待问题

（CSEA），有赖于强有力的国内司法系统。国家响应模拟（MNR）提供了关于这个问题的指导。

实现儿童在线安全的有效政策还取决于为支持儿童的机构提供充足的资源，包括在社会心理支持以及信息
通信技术监管等相关领域。通过儿童在线安全政策有效维护儿童权利取决于有效的人权立法以及具体立法
和条例，由监督机构在线上和线下环境中保障儿童权利。

政策制定者应确保机构能力、资源和问责机制到位，以便为儿童在线安全政策提供支持。在发生冲突时，
应以儿童的“最大利益”为首要考虑。否则，即使政策再好也无法取得成效。

政策行动领域
1. 机构能力

1a. 在最高层级申明对儿童在线安全的公开承诺
国家领导人，包括总理或总统，应在国家和国际舞台上承诺保障儿童在线安全。

1b. 指定一个部委或机构牵头制定国家儿童在线安全政策
在世界各地，由一系列不同的机构和部委牵头制定儿童在线安全政策，对该机构或部委的选择可能会影响
儿童在线安全政策的演变方式，影响对儿童在线安全不同方面的优先考虑。儿童在线安全问题可能跨越多
个部委，但由牵头机构要掌握议程非常重要。在有些国家，儿童在线安全政策由负责信息通信技术的部委
牵头；而在另一些国家，则由负责儿童和家庭事务的部委牵头；还有的国家，则由司法部牵头。如果现有的
工作组正在研究针对儿童的暴力行为问题（VAC）或网络安全问题，则可以扩大这些工作组的范围，使其包
括必要的专门知识，以防止其陷入孤立无援的境地。可以根据其权限、专业知识、资源、能力或工作
方向选择牵头机构，但任何牵头机构都必须与其他机构合作。无论哪个部委牵头，都必须致力于采
取反映儿童在线安全各种需求的整体方法。

23.	 数字未来委员会，5Rights 基金会，2021 年。
24.	《INSPIRE 指标指南和结果框架》，世界卫生组织，2018 年。

https://digitalfuturescommission.org.uk/
https://www.who.int/publications/m/item/inspire-indicator-guidance-and-results-framework


1c. 发布定义和语言手册
指定的牵头部委应公布完整的定义和语言清单，以反映国际最佳做法中使用的定义。25

1d. 设立国家儿童在线安全指导委员会
国家儿童在线安全指导委员会将负责政策的执行和制定，并将作为国家和区域合作的协调中心。它将负责获
取儿童在线安全工具包并制定实施该工具包的战略——可将其称之为行动计划。该委员会将处理一系列广
泛的事务，涵盖教育、卫生、司法、消费者保护、数据保护、执法、信息通信技术以及家庭和儿童服务等各
个政策领域，监督执行情况并维护标准。应正式要求该委员会与所有负责儿童安全或网络安全的人员合作，
并应定期向牵头部委进行报告。

1e. 了解儿童在线安全的利益攸关方
执法界、工商界、第三部门、儿童权利组织、教育机构、父母 / 照顾者和学术界都对儿童在线安全有着有益
的见解和重要利益。在某些情况下，设立一个利益攸关方小组可能有助于支持委员会开展活动，使其行动计
划切合现实生活。另一些情况下，与开放的利益攸关方网络进行非正式讨论或寻求证据可能更加有效。无
论哪种情况，国家儿童在线安全指导委员会都应寻求与能够支持其活动的关键利益攸关方进行接触。应促
进机构间合作。利益攸关方的参与应以执行而非政策制定为中心。

1f. 明确利益攸关方的角色和责任
应该有一个共同监管框架，确定所有发展和管理数字基础设施、网络和服务的组织的角色和责任，以及
政府部门的职责。应为价值链中的各方制定最低标准，包括负责基础设施、硬件和数字产品和服务的机构，
以及在这些产品和服务于儿童进行互动时对其进行管理或使用的机构。这些标准应侧重于儿童安全和在数
字世界中充分实现儿童权利。应在利益攸关方小组中确保民间社会参与并与儿童协商。

1g. 确定绩效指标和评估标准
执行计划的每个方面都应有相应的问责机构（个人、机构、团体）以及人力和资金资源，以成功完成预期任务。
同一主管当局可负责一个以上的政策领域或单一的专门知识领域。应采用关键绩效指标（KPI）、评价机制和
明确的报告结构，使指导委员会能够监督和管理工作进展。随着数字环境的快速发展，需要对 KPI 持续进
行审核。

1h. 确保将儿童在线安全纳入政府政策领域
任何相关的国家计划，如国家宽带计划或数字素养框架，都应将儿童在线安全政策作为推广战略的一部分。
对于耗时多年的计划，应在完成关键里程碑事件时对其进行审查。

2. 法律和监管框架

2a. 加强和执行相关法律，制止与儿童在线安全相关的犯罪
刑法和刑事诉讼程序有助于调查和起诉侵犯儿童保护权的网上犯罪，应根据国际标准和最佳做法对其进行
强化和修订。这应包括实行强制性风险评估，以减少伤害的可能性，必要时可强化制裁和判刑框架。还应
包括可能的通知和删除程序。应根据儿童的所有权利，包括其表达意见和参与的权利，制定有关儿童在线
安全的刑法。26

25.	 例如，请参阅通用术语 ：《保护儿童免受性剥削与性虐待的术语指南》，国际终止童妓组织（ECPAT），2016 年。
26.	 例如，法律框架没有明确规定儿童之间在自愿基础上交换的自制情色图像是否被视为非法的儿童性虐待材料。即使儿童在实践

中没有受到起诉，这种可能存在刑事犯罪的法律不确定性仍可能对信任、控制和自主权产生损害。

https://ecpat.org/wp-content/uploads/2021/05/Terminology-guidelines-396922-EN-1.pdf


2b. 引入数据保护条例和独立监督机构，确保对儿童数据提供适当保护，仅在必要的情况下，以高度安全
性和谨慎性收集其数据
此类通用条例应包括儿童数据的特殊类别地位，并默认其需要更高水平的保护和保障，并保护儿童的数据
免于不当商业利用。在征求了儿童或其父母 / 照顾者同意的情况下，在线收集和处理幼儿数据必须有根据、
有意义。在符合儿童最大利益的情况下，应在特殊情况下特别考虑为保护目的进行的收集数据。

2c. 加强对在线儿童性剥削或性虐待的刑事调查、起诉和判刑 27

应当对负责处理与儿童在线安全有关犯罪的刑事司法机构进行儿童在线安全问题的培训，目的是推动加强
预防、起诉成功和适当判刑，更好地了解对受害者的影响。应审查和加强相关调查和应对小组的能力，以发
现、预防和应对与儿童在线安全有关的网络安全威胁。刑事司法系统应能确保及时诉诸司法。

2d. 审查和加强青少年司法系统
确保法律明确且适当，以尽量减少儿童在线安全方面触犯法律的风险。如果儿童面临与儿童在线安全有关的
刑事制裁，例如与网络欺凌或基于图像的性虐待有关的刑事制裁，司法系统必须尽一切努力防止儿童被定罪，
并向触犯法律的儿童提供充分的支持和律师代理，以保护他们的权利。

2e. 确定和批准与儿童在线安全有关的国际条约和议定书
要建立一个可持续的儿童在线安全生态系统，需要采取多利益攸关方办法和全球范围内的参与。各国应确
定和批准有关的国际和区域议定书和协定，并采取步骤执行各国的措施。

2f. 加强执法机构的能力
将识别执法和司法方面的缺陷，并将采取措施提高认识、举报和起诉成功。应尽可能寻求国际培训和技能分
享，并鼓励行业与执法部门之间的跨部门协调与合作。

3    个人数据和身份

3a. 建立或确保现有数据保护框架能够有效地为儿童数据提供具体保护
在线环境中的儿童权利与他们的数据收集、存储和使用方式密切相关。关于儿童的数据保护法律和法规必
须是可获得的、有效的，并且能够不断发展以应对新出现的风险。28 这意味着，不仅要建立法律和监管框架，
而且要确保这些框架在实践中发挥作用并得到遵照执行。

3b. 为可能影响儿童的自动化决策制定规约并限制其使用
各项标准、法律和行为规范应确保儿童可从自动化系统中受益，而非受到自动化决策的伤害。29 尤其重要的是，
要通过自动化决策来避免歧视的可能性。这些协议和限制可在刑事司法、社会福利、医疗保健和医药、教
育和私营部门等背景下适用。

27.	 儿童性剥削和性虐待（CSEA）是指儿童被迫或被劝说参与性活动。CSEA 可能涉及身体接触或非接触活动，并且可能发生在线
上或线下。

28.	《通用数据保护条例》，欧盟，2018 年。
29.	 联合国人权专家警告，世界正像僵尸一样跌跌撞撞地走向数字福利的反乌托邦泥潭中，联合国人权事务高级专员办事处，2019 年。

https://gdpr-info.eu/
https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=25156


3c. 确保儿童生物特征数据得到充分的法律和监管保护。
政府和监管机构应根据儿童权利、目的限制原则和儿童在线安全政策的要求，为儿童生物特征数据的使用
制定适当的法律和监管协议和限制。

3d. 针对可能影响儿童机构的实践制定明确的指导方针、法律和条例。
建立法律框架，防止以儿童的个人数据为基础，对儿童进行出于商业目的的个性化针对和跟踪。对于可能驱
动儿童的行为、形成偏好和意见、损害声誉或限制实验的推荐系统和其他自动化决策流程或技术，为其使用
制定规范。30

3e. 建立有效的监督和监测
建立机构和系统，以收集有关儿童在线安全的信息，确保透明度，并由企业、政府和其他组织有效落实儿
童权利和保护。

3f. 建立框架以确保透明性
应由指定的监管机构进行监督，该机构应拥有充足的资源和必要的能力和专业知识，以了解正在使用的系统
及其对儿童权利的影响。该监管机构还应能向独立的研究人员和专家寻求帮助。

4. 响应和支助系统

4a. 通知和删除
政府机构将与专家、执法界和产业界合作，为非法和有害内容的通知和删除制定有效规约并对其进行监测。
为此，需要制定规约和立法以确保和允许本地互联网服务提供商（ISP）限制访问未取下通知内容或持续违
反有关儿童在线安全的法律或其他法规要求的主机。

4b. 建立与 CSEA 有关的罪犯风险管理流程
应当借鉴国际良好做法标准，建立有效的多利益攸关方罪犯管理流程。执法人员和其他刑事司法从业人员
将接受识别和调查犯罪行为的培训。罪犯风险管理是儿童在线安全的一个基本组成部分，因为个人或罪犯
群体可以在线接触到大量儿童受害者。

4c. 为针对小学和中学受害儿童及其家庭的心理社会支助提供充足资源
对从事弱势儿童工作的心理健康、心理和社会工作领域从业人员进行培训的组织必须对儿童在线安全问题
有基本的了解。31 应将儿童在线安全纳入更广泛的儿童安全和保护系统，例如在学校中保护儿童或制止针对
儿童的暴力行为（VAC）。

4d. 建立受害者发现和保护框架
预防网上伤害的一个关键目标是考虑弱势儿童的需要以及如何为他们提供最佳支助。“一站式服务中心”作
为虐待受害者的初始庇护机构：在一个集中地点提供从医疗到法律支持的一系列基本服务。它们提供保障
框架和儿童保护程序，为受害者提供支持，并将网上犯罪迅速上报给相关部门。32

30.	 例如，请参阅 YouTube《数据泄露起诉书》，McCann 诉 Google，2021 年。
31.	《预防对妇女和女童的暴力行为的有效措施——证据评述论文 3：预防暴力的应对机制》，What Works，2015 年，第 28 页
32.	《预防和解决儿童性剥削和性虐待问题（CSEA）：国家响应模拟》，WeProtect 全球联盟，2016 年。

https://www.youtubedataclaim.co.uk/
https://resourcecentre.savethechildren.net/pdf/2015_ww_evidence_review_3.pdf/
https://www.weprotect.org/wp-content/uploads/WePROTECT-Model-National-Response.pdf


4e. 确保相关框架不对儿童进行刑事定罪
必须建立适当的框架以管理那些在儿童网上安全方面可能触犯法律的儿童，例如，在网络欺凌、传播恶意
信息或黑客攻击的情况下。在可能的情况下，应将儿童从刑事司法系统中转移出去，并应优先提供咨询或恢
复性司法的机会。应特别注意，确保充分了解儿童的情况。例如，儿童的行为可能是欺凌、诱骗或其他形式
胁迫的结果。

5    企业与儿童权利：

5a. 落实设计保障安全、权利、道德
应制定标准和业务准则，要求产品设计者、制造商和服务提供商维护儿童权利，并促进儿童在线安全。条款
与条件应体现儿童最大利益。此外，标准和业务准则将旨在防止向儿童提供有害或不当内容或接触；在系统
或设备层面上保护儿童的在线隐私；并解决物联网（具有直播功能的联网玩具和服务）引起的安全问题，确
保私人企业通过儿童影响评估来考虑风险和风险降低流程，从而为儿童提供适龄服务。

5b. 引入最低标准 33

业界有责任确保儿童在互联网上得到保护。这意味着，为儿童创建一个安全和无障碍的网络空间，而不仅仅
是防止儿童接触有害内容。企业在开发和建立在线服务时，需使用 4C 风险框架来展示，为确保儿童安全和
尊重儿童权利，自身 34 采取了哪些程序和特殊考虑。35 应在指导委员会的监督下，由牵头部委或机构制定准则。
这些是强制性标准，可强制执行。

5c. 采用按年龄分级进行分类的方法
对商业内容、公共服务媒体以及在线游戏和活动采用一致的年龄分级分类，为管理影响儿童的内容和服务
提供了透明而有效的方法。相关商品、服务以及适合不同年龄段的内容可能都需要采用此种分类。对于儿童
不宜的违禁内容或活动，需要提供年龄保证或创建成人专区。这可能包括提供内容筛选器，用于屏蔽不当内容。36

5d. 引入审核和举报制度
将要求服务提供商建立识别骚扰或不当内容的机制，且必须为所有在线服务建立透明而强有力的监督制度，
包括提供删除机制。将提供免费的公共热线电话服务，用于举报并获取专家支持和建议。举报机制应便于
儿童使用。应考虑将标记系统作为补充工具。

5e. 确保保护儿童不受商业压力影响
保护儿童不受商业压力影响的相关努力包括：推广适龄设计；禁用定向广告和第三方分享功能；以及提高对
儿童成长环境的认识。可以对保障儿童在线权利和安全的产品和服务进行认证，而对违反这些价值观的产
品和服务的开发者进行处罚。

5f. 确保采用以儿童为中心的设计原则，从而尽量减少儿童在线安全风险
这包括以下潜在风险：向儿童介绍成年陌生人，推送博彩定向广告或推荐有害内容等。儿童在线安全需要
纳入设计阶段中，以防患于未然。

33.	 例如，请参阅《打击在线儿童性剥削和性虐待的自愿原则》，英国政府网站 GOV.UK，2020 年。
34.	 请参阅“减轻风险和伤害”一节。
35.	《影响评估中的儿童权利》，联合国儿童基金会，2013 年。
36.	《但他们如何知道这是个孩子？》，5Rights 基金会，2021 年。

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/870623/11_Voluntary_principles_-_formal_letter__1_.pdf
https://sites.unicef.org/csr/css/Children_s_Rights_in_Impact_Assessments_Web_161213.pdf
https://5rightsfoundation.com/uploads/But_How_Do_They_Know_It_is_a_Child.pdf


6   培训

6a. 为所有涉及儿童在线安全的人员提供培训、技能培养和指导
执法链中的所有参与者（从第一响应人员到法官），以及在教育或卫生等其他环境中与儿童打交道的专业人员，
都必须了解儿童在线安全。应向他们提供全面培训，包括儿童在线安全与其特定角色的关系、如何了解犯罪
行为、以及如何向受害者提供支持。

6b. 提供有关社会心理支持和识别各种儿童网络安全问题迹象的培训
为了取得成效，必须向相关从业人员提供儿童在线安全培训、关于保障和儿童保护政策的培训以及关于儿
童和家庭咨询的培训。应将儿童在线安全意识纳入现有的儿童保护框架。在教育、卫生、社区和其他环境中
从事儿童相关工作的专业人员应接受培训，以便识别儿童在线安全问题的迹象和症状。

6c. 构建高等教育体系
儿童在线安全课程应成为公立和私立大学或教育机构的教育、社会工作、卫生工作、心理学和其他相关
学位课程的必修部分。有必要根据儿童在线安全培训的进展和新出现的问题，定期审查这种教学的有效性。
课程应涵盖本政策规定的儿童在线安全的方方面面。

6d. 鼓励职业发展
将为在相关领域工作的专业人员制定关于儿童在线安全和儿童保护的继续教育方案，并定期进行审查和更新，
以跟上新兴技术的步伐，并解决新出现的障碍和问题。

7    教育

7a. 指定儿童保护负责人
每所学校都应指定一名儿童保护负责人。37 将向每位负责人提供儿童保护程序培训和儿童在线安全专项培
训。负责人将负责确保学校通过、颁布和执行儿童在线安全政策（包括保障程序和匿名举报制度）。儿童保
护负责人将是处理儿童保护和儿童在线安全问题的联络人，并将向相关部门汇报所举报的伤害事件。负责
人还应促进干预计划，保护儿童免受各种伤害。

7b. 推动无障碍数字教育
推广此类内容旨在帮助儿童培养数字技能、助力儿童，建立支持儿童在线安全的相互尊重的社区，包括同
伴教育方案。数字教育应具有全局性，且应涵盖数据和媒体素养，以及性和同意相关的问题。还应向父母 /
照顾者提供教育，支持其在促进儿童在线安全方面发挥作用。

7c. 推广教育内容
随着数字应用的普及，学生和教师将学习与数字系统互动的必要技能，充分受益于以当地和国际语言编写的
课程内容。

7d. 推广数据素养
将在整个学校课程中引入数据素养方案。该方案将使儿童了解他人可能会如何使用其数据，并将提供对数
据经济的基本了解。该方案将：强调并鼓励儿童积极、自主和创造性地使用数字技术；明确界定使用技术的
风险、益处和社会结果；旨在确保保护和预防措施得到广泛传播、理解和应用。数据素养教育应明确负责
在线安全的利益攸关方的范围。

37.	 此人可能是学校安全委员会成员，也可能是教育工作者，或者可能是代表学校的村庄或社区儿童保护委员会成员。



7e. 推广批判性思维
对儿童和父母 / 照顾者进行批判性思维教育和对网上虚假信息风险的认识教育，应纳入数字素养教育。这应
该包括扩大教育范围，促进对人权（尤其是儿童权利）及其在线和离线工作方式的理解和意识。38

7f. 在学校引入正式的儿童在线安全程序
儿童在线安全培训必须纳入主修中小学教育人员的必修课程，并成为持续在职培训的重点。所有教师必须
完成有关儿童在线安全的强制性培训，了解学校有关儿童在线安全的政策，并向学生提供儿童在线安全教育。
所有学校须任命一名儿童在线安全负责人，维护儿童在线安全标准，并负责执行学校的儿童在线安全政策。

8    公众认知和宣传

8a. 制定提高公众认知的方案
提高认知的战略将帮助人们理解并处理儿童在线安全问题，同时继续从在线空间中获益。拟编写的材料应
阐明儿童在线安全原则，以及为了解风险、减轻伤害、举报犯罪行为和寻求补救所能采取的行动。此类信息
将言简意赅地展示在官方网站中。应与儿童、青少年和父母 / 照顾者协商，设计有针对性的信息和资料。应
考虑到父母 / 照顾者和儿童的具体需求，尤其关注最年幼和最脆弱的儿童，包括有学习障碍的儿童或无父母
指导的儿童。对所有年龄段的儿童而言，同伴教育是一种宝贵策略，有助于其了解自己在线权利和责任。这
一公共信息传递方案可帮助儿童和成人理解此类问题，并就其在线互动作出明智选择，但不能取代正规教育、
专业培训、设计保障安全或企业责任。此类信息应涵盖本政策规定的所有儿童在线安全问题。

五个交叉主题
1. 识别风险和减轻伤害
2. �提升可及性、无障碍和包容性
3. 建立责任链和协作链
4. 融入以儿童为中心的设计
5. 确保有效性

8b. 提供无障碍信息和教育资料
在线安全教育将从幼儿期开始，并根据儿童成长过程中不断变化的需求而发展：将编写具体资料，用于指导
和支助所有年龄段的儿童、其家庭和照顾者。信息资料将促进对数字技术、性和同意的积极使用，并考虑
所有儿童的需求，不论其性别、年龄、收入或背景。第三方提供的信息将体现儿童的权利和原则，并旨在帮
助所有年龄段的儿童了解其在线风险和权利。资料应明确表明，若儿童和用户遇到糟糕情况，他们不用承担
任何责任。社区团体、青少年俱乐部、家庭、宗教机构和数字平台都将有助于在社区层面推动有效的儿童
在线安全意识和非正规教育。

十个政策行动领域
1. 机构能力
2. 法律和监管框架
3. 个人数据、身份和自主权
4. 响应和支助系统
5. 企业责任
6. 培训
7. 教育
8. 公众认知和宣传
9. 研发
10. 全球合作

38.	 见《儿童权利公约》第 29 条以及一般性意见的相关章节。



8c. 提高媒体对儿童在线安全的认知
应提供信息，支持媒体以适合儿童的方式报道儿童在线安全问题。应使媒体和娱乐公司认识到儿童在线安全，
鼓励其在适当情况下以公正、负责和提供有益信息的方式支持公众宣传活动。应该鼓励报道所有儿童在线
安全问题，而不仅仅是与此相关的最吸睛的头条新闻。

8d. 让父母 / 照顾者和儿童参与有关儿童在线安全的讨论
父母 / 照顾者和家庭应该有能力了解自己家中的儿童在线安全问题并采取行动。需要与家庭和儿童进行协商，
确定问题、解决办法以及在社区中以有效方式提高儿童在线安全意识的途径。

9    研发

9a. 建立儿童在线安全研究框架
各国应设立一个中央研究基金，制定一个具有明确职权范围和目标的研究方案，并保持其时效性，以便能够
就广泛的相关问题，对儿童在线安全进行持续研究。在可能的情况下，各国应在儿童在线安全研发方面相
互接触并合作。差距分析应有助于确保资源优先用于最需要的领域，并避免不必要的重复。研究应提供给
区域或国际伙伴，尤其是资源最少的伙伴。

9b. 不断创新
研究证据将为从设计之初就考虑安全性的产品和服务的开发提供指导；为评估儿童在线安全实践提供可能；
并为了解各国儿童的在线体验提供依据。

9c. 建立儿童在线安全研发英才中心
各国应在现有机构（大学、卫生机构、创新中心）内建立英才中心，通过国家、区域和国际参与，在开发与
儿童在线安全有关的工具、服务和技能方面进行分享和合作。

9d. 为儿童在线安全的研究和发展建立强有力的道德框架 39

各国应该为从事儿童在线安全研究的人员制定指导方针，包括在研究过程中切实考虑儿童权利。这应包括对
数据收集以及处理儿童数据所涉道德和权利问题的明确指导。儿童的利益应当是儿童在线安全研发道德框
架内的首要考虑因素，包括在涉及公共利益的情况下。

9e. 建立信息收集框架
从事儿童在线安全工作的监管人员应建立信息收集框架，使之能够监测并评估儿童在不同情况下在线安全
的有效性及其对不同儿童群体的影响。对儿童在线安全行动的监测和评估应成为研发过程的一部分。

9f. 允许出于公共利益访问私人公司的数据
应当建立框架，让社交媒体和其他公司分享其数据，以支助符合儿童最大利益的研究。

9g. 确保数据和统计数据与具体情况相关
统计模型应反映当地情况，以便支持对国家问题的理解和应对水平。统计模型应允许监测跨境影响。

39.	《儿童与数据周期：大数据世界中的权利与道德》，联合国儿童基金会，2017 年。

https://www.unicef-irc.org/publications/907-children-and-the-data-cyclerights-and-ethics-in-a-big-data-world.html


10. 全球合作

10a. 与区域和全球儿童在线安全社区建立正式的关系框架（例如签署谅解备忘录【MOU】）
加强国际合作，提高全球儿童在线安全，对于保障全球安全至关重要。各国应在网络安全、儿童网络安全
能力建设、创新、执法、司法系统和教育等领域正式开展公私合作投资。

10b. 签署区域和国际法律文书，促进儿童在线安全方面的合作
各国应确定关键的区域和国际文书，使其能够与其他国家在儿童在线安全方面进行合作。除其他外，这应
包括：关于执法合作的国际协议；国际最佳做法；可能为儿童在线安全合作提供资源的国际方案；以及获
得任何有助于国家间合作的人权或相关标准的机会。

10c. 确定能够为儿童在线安全发展提供适当模式和支持的伙伴国家和组织
可能没有必要从零开始制定政策。各国应寻找儿童在线安全框架和工具的相关范例，以便根据本国情况加
以使用和调整。就儿童在线安全方面遇到的挑战和问题进行交流，对于儿童在线安全政策的规划、制定和
执行非常有价值。

10d. 支持其他国家制定儿童在线安全政策
在适当情况下，分享示范法律、监管框架、经验教训或其他材料，供其他国家在制定本国的儿童在线安全框
架和政策时使用。40

40.	 例如，请参阅澳大利亚网络安全专员办公室编写的《国际领导与合作资料》，2021。

https://www.esafety.gov.au/key-issues/tailored-advice/international
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